Comment vérifier I'authenticité du certificat du site de vote?

Comment puis-je vérifier que I'empreinte numérique du certificat du site de
vote correspond bien a I'une des deux empreintes reproduites sur la carte de
vote?

Dans les navigateurs récents, une barre verte ou un cadenas vert doit apparaitre dans la
barre d'adresse de votre navigateur. En faisant glisser la souris sur la surface verte, le texte
"Vérifié par: SwissSign AG " doit s'afficher.
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Willkkommen Bienvenue Benvenuto Bainvegni

Willkommen auf der durch den Kanton Genf verwalteten E-Voting-Webseite
Wiéhlen Sie den Kanton aus, in welchem Sie stimmberechtigt sind

Bienvenue sur le site de vote électronique géré par le canton de Genéve
Choisissez votre canton d'exercice des droits politiques

Benvenuti sul sito web di voto elettronico gestito dal Cantone Ginevra
Selezioni il Cantone dove esercita i diritti politici

Bainvegni sin la pagina d'internet da vote électronique.
Selecziunai il chantun, en il qual Vus faschais diever da VVoss dretgs politics
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Cliquez sur la zone verte ou sur le cadenas vert pour afficher plus d'informations. L'onglet
"Sécurité" ou "Détails" permet d'afficher le certificat et ses détails. L'empreinte numérique
SHA1 du certificat doit étre identique a la série de code imprimé sur votre carte de vote

personnelle.
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Numéro de carte de vole:
1111-2246-8184-5427

Code de confirmation:

3433

Grattez avec une piéce de monnaie

_| Code de finalisation:

241176

Empreintes num;an du oor;iﬂclt (certificate fingerprint):

Si la barre qui s'affiche est rouge ou si I'empreinte numérique du site ne correspond pas a
celle qui figure sur votre carte de vote, appelez notre desk d'assistance.

Pour les navigateurs plus anciens, la vérification est manuelle. Nous ne pouvons pas
détailler la procédure pour 'ensemble des combinaisons navigateur/systéme d’exploitation
possibles, c’est pourquoi nous nous limitons ci-dessous aux principales.



Si vous utilisez Internet Exploser sous Windows, la procédure est la suivante:

1) Placez le pointeur de votre souris sur la zone verte pour identifier le site web. Puis

cliquez sur "Afficher les certificats".

. =B8] = |
ﬁ' :;>/\'| ® https /e O« O Re. © ” @ Vote Electronique X | ‘ e ies
e . = lgr Banc d'essai CH... Administration - Kanton B... ”
@ Identification du site Web
~

SwissSign a identifié ce site comme suit :

Republique et Canton de Geneve
Geneve, GENEVE
CH

ito Bainvegni

Cette connexion au serveur est chiffrée,

Dois-je faire confiance a ce site 7

Kanton Genf verwalteten E-Voting-Webseite
elchem Sie stimmberechtigt sind

Afficher les certificats

BTETIV lectronique géré par le canton de Genéve
Choisissez votre canton d'exercice des droits politiques

Benvenuti sul sito web di voto elettronico gestito dal Cantone Ginevra
Selezioni il Cantone dove esercita i diritti politici

Bainvegni sin la pagina d'internet da vote électronique.
Selecziunai il chantun, en il qual Vus faschais diever da VVoss dretgs politics

2) Allez dans l'onglet "Détails", 'empreinte numérique est a la fin de la liste.
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En savair plus sur les détails du certificat.
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Si vous utilisez Firefox sous Windows, la procédure est la suivante:
1) Cliquez dans la zone verte de la barre d'adresse, une boite de dialogue apparait.
Cliquez alors sur "Plus d'informations”, puis sur "Afficher le certificat".
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2) Cliquez alors sur "Plus d'informations”, puis sur "Afficher le certificat".
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page - hitp
- il s
o E v 0
ﬂl H + [ %) ==

Général Médias  Permissions  Sécurité

Identité du site web
Site web : www.evote-ch.ch
Propriétaire : Republique et Canton de Geneve
Veérifiée par: SwissSign AG

Afficher le certificat

Yie privée et historique
Ai-je deja visité ce site web auparavant 7 Non

Ce site web collecte-t-il des informations . . .
Oui Yoir les cookies

(cookies) sur mon ordinateur 7

Ai-je un mot de passe enregistré pour ce site

web ? Non Voir les mots de passe enregistrés ]

Détails techniques
Connexion chiffrée (clés TLS_ECDHE_RSA_ WITH_AES_128 GCM_SHA256, 128 bits, TLS 1.2)
La page actuellement affichée a été chiffrée avant d'avoir été envoyée sur Internet.

Le chiffrement rend trés difficile aux personnes non auterisées la visualisation de la page durant son
transit entre ordinateurs. Il est donc trés improbable que quelqu’un puisse lire cette page durant son

transit sur le réseau.




L'empreinte numérique est dans l'onglet "Général".
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Détails du certificat :"www.evote-ch.ch" I g

General | Détails

Ce certificat a été vérifié pour les utilisations suivantes :
Certificat client S5L

Certificat serveur 550

Emis pour
Mom commun (CN])
Organisation (0) Republique et Canton de Geneve
Unité d'organisation (OU) Votations et Elections
MNuméro de série 00:81:17:3F: 28:58:E3:90:91:39:73:87:68: AD:AS:1D
Emis par

f Mom commun [CN]) Swiss5ign EV Gold CA 2014 - G22
Organisation Q) Swiss5ign AG
Unité d'organisation (OU) <Ne fait pas partie du certificat>
Période de validité

I Debute le vendredi 19 décembre 2014
Expire le lundi 19 décembre 2016

Empreintes numériques
Empreinte numérique SHA-256 FF:BF:0E:64:F1:26:BC:75:E4:C7:F3:C9:21:C2:20:Ba:
GD:4F:6A:CF:78:96:92:69:FF:4C: 4F:E6:E0:74:0R8: 80

Empreinte numeérique SHAL  74:62:61:73:47:06:59:EC:06:34:90:75:79:E7:42: DC:37:20:04:91

Fermer




Si vous utilisez Safari sous MAC OS X, la procédure est la suivante:

1) Cliquez sur le cadenas. Une boite de dialogue s'ouvre.
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2) Cliquez sur "détails". L'empreinte du certificat se trouve en bas de cette fenétre.
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