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Qui est concerné par le RGPD a Genéve?

» Les institutions publiques
 Les personnes physiques
* Les personnes morales

Département de la sécurité et de ’économie (DSE)
Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)




Les institutions publiques a Geneve

Cadre légal:

— Loi sur I'information du public, 'acces aux documents et la protection
des données personnelles (LIPAD) son reglement d'application (RIPAD)

— S'applique aux institutions publiques et "para-publiques”

Autoritée:
— Préposé cantonal a la protection des données et a la transparence

— Secteur Surveillance et Coordination de la Sécurité de I'Information
— RSI

Information

— Site Internet: www.ge.ch/ppdt/

— Catalogue des fichiers: CAT FICH

— Guide pratique RGPD a l'attention des institutions publiques genevoises

Retour d'expérience:
e wne  ASSEZ régulierement des questions posées par des entreprises ...

ET CANTON
DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Catalogue des fichiers CAT FICH

REPUBLIQUE
Sl P P DT CATALOGUE DES FICHIERS

PREPOSE CANTONAL A LA PROTECTION DES DONNEES ET A LA TRANSPARENCE

Accueil Catalogue

Déclaration

Contact / saisie déclaration

Prénom
Adresse e-mail

Tél.

Déclaration

S REPUBLIQUE

M ET CANTON

/ DE GENEVE
S
2y K7

POST TEMEBRAS LUX

DECLARATION

Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Personnes physiques a Geneve

Cadre légal:
« LPD, LIPAD, RGPD

Autorite:
» Police cantonale (enregistrement des plaintes)
* Préposé cantonal a la protection des données et a la transparence
» Préposé fédéral a la protection des données et a la transparence

Information:
« Sites internet du PPDT et du PFDT
» Dispositif "cyber-kiosk" géré par la BCI
« Formulaire adapté pour les plaintes de cybercriminalité (en préparation)

Retour d'expérience sur le Cyber-kiosk:

— Consultations en ligne (30 a 50 par semaine)

— Dénonciations concernant le phishing (3 a 8 par semaine)

e na Chantage avec rangon en crypto-monnaies (2 a 3 par semaine)

ET CANTON
DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Signaler un Cyber-Incident
]

» Annonce

= Coordonndes

Annonce

Vérification par CARTCHA

Veuillez saisir les caractéres du CAPTCHA

Description du Cyber-Incident

= Je suis
y - | .
(_J un particulia

. um representant dune organisation / entreprize

* Desecription de lincident

* Date de l'incident
* Heure de lincident
* Expéditeur ou site frauduleux (email, numéro de téléphone, url...)

* Connexion lors de lincident

P . T |.-

(_J Suisse (_)aletranger

* Découverte de lincident

) au domicile () autravail () en déplacement

o o o p

* Une plainte a-t-elle été déposée auprés de la police cantonale?
* Lincident a-t-il é18 annoncé & un autre organisme officiel?

REPUBLIQUE YN
ET CANTON (. Oui [_JNon

DE GENEVE cherche et de I'innovation (DG DERI)
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Les personnes morales a Geneve

« Cadre légal:
— Loi sur la protection des données (LPD en cours de révision)
— RGPD (dans certains cas)

« Autorité:
— Préposé fédéral a la protection des données et a la transparence

 |Information:
— Information RGPD sur le site internet www.ge.ch
— Séminaires de sensibilisation RGPD
— Mise a disposition d'outils d'auto-évaluation de conformité RGPD
— Consultations gratuites avec des experts RGPD
— Outil de sensibilisation en ligne pour la mise en conformité RGPD
— Qualification d'experts pour accompagner la mise en conformité RGPD

REPUBLIQUE
ET CANTON . . L, , , . . .
DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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http://www.ge.ch/

Evenements RGPD organisés par la DG DERI
en 2018

9 mars: GeCybersécurité
— table ronde sur le RGPD

« 27 avril: Petits déjeunes des startup et PME
— Sensibilisation au RGPD

« 7 juin: Journée open des décideurs
— Cybersécurité — sécurité des données - RGPD

REPUBLIQUE
ET CANTON

DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Partenariat DG DERI, CLUSIS et FER Geneéve
en 2018

Programme

Intervenants

S'inscrire

Partenaires

Swiss Made

B9 REPUBLIQUE

M ET CANTON

/ DE GENEVE
S
2y K7

POST TEMEBRAS LUX

cUSy

CLUSIS
AssocasSon Sunse do la
Sescuni e I indormaton

SMS©O

SWISS MADE

SECURITY.ORG

A venir

RGPD . Historique

Contact

Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Campagnes de sensibilisation et
journées portes ouvertes RGPD a Geneve

21 février : ( PME > 300)

— RGPD pour les PME : ce qui change pour les entreprises suisses

20 mars: ( Consultations de 30' / 10 experts > 100)

— journée portes ouvertes RGPD: étes-vous soumis au réglement
européen sur la protection des données personnelles (RGPD-GDPR)?

4 avril: (PME > 300)

— RGPD pour les PME : ce qui change pour les entreprises suisses

7/ mai: Consultations de 30'/ 10 experts > 100)

— journée portes ouvertes RGPD: étes-vous soumis au reglement
européen sur la protection des données personnelles (RGPD-GDPR)?

EEPEJE;\_?SJ: Département de la sécurité et de ’économie (DSE)

DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Retour d'expeérience RGPD a Geneve

- Genéve est un des cantons ou les PME sont les mieux
informées sur la sécurité de l'information d'apres un
sondage de la RTS en décembre 2018.

- Pas de sanction relative au RGPD prononcée a ce jour
contre une entreprise genevoise.

- Le niveau d'alerte concernant le RGPD tant dans les
administrations publiques que dans les entreprises
semble étre temporairement retombé.

REPUBLIQUE
ET CANTON
DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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Perspectives RGPD a Geneve
- Adapter la LIPAD et le RIPAD sur la nouvelle LPD

« Renforcer la collaboration inter-cantonale et fédérale

pour I'échange d'information sur les cyberattaques.
— scocl
— MELANI

« Collaborer avec les milieux académiques

— Formation: créer une formation DPO correspondant aux besoins des
entreprises

— Recherche/lnnovation: gestion de l'identité électronique sur la
blockchain (projet cofinancé par eGovernment Suisse)

« Poursuivre la collaboration avec le CLUSIS et la FER
pour les PME:

— Cybers-assurance
— Développement d'un label cyber-sécurité

REPUBLIQUE
ET CANTON

DE GENEVE Direction générale du développement économique, de la recherche et de I'innovation (DG DERI)
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