PPDT #-

Protection des données et transparence

Bulletin d'information, n° 17, mai 2012

Le bureau des préposées a la protection des données et a la transparence vous adresse son bulletin
d'information. Son but est d'informer les responsables LIPAD, systémes d'informations et autres
services intéressés par la protection des données et la transparence au sein des institutions publiques
et parapubliques du canton de Genéve.

Ce bulletin peut étre transmis a toute personne intéressée.

Déménagement du PPDT

Le bureau des préposées a la protection des données et a la transparence déménagera le 5 juin
prochain, dans le batiment de I’Etat sis
5, rue David-Dufour — 8°™ étage
Il donne suite, ainsi, 2 une demande pressante du Conseil d'Etat, justifiée par des besoins
impérieux de bureaux supplémentaires du Groupe de confiance, son voisin d’étage. Les numéros
de téléphone restent inchangés.

Nos activités

Budget 2012

Le PPDT a défendu sa demande de crédit complémentaire par-devant la commission des finances, le
2 mai dernier. Pour cette occasion, il a élaboré un dossier de nature a démontrer I'importance et
|'étendue de ses activités légales, des activités déployées en 2011, la satisfaction exprimée par ses
usagers institutionnels et citoyens aux prestations rendues, les perspectives 2012, et a invité la
commission des finances examiner la piste de financement prévue par la LIPAD et rappelée par le
président du Grand Conseil. Le dossier est consultable ici :

http://www.ge.ch/ppdt/doc/PPDT Comptes 2011 Budget 2012 Complet.pdf

Agrément

Le PPDT a accompagné la Ville de Lancy dans sa mise a jour de la vidéosurveillance de sa piscine, et
rendu un avis de conformité. La ville de Lancy met en place actuellement un concept de
vidéosurveillance sur son territoire, et s'est déja dotée d'un réglement en la matiere, adopté par le
conseil municipal en juin 2011. Elle souhaitait toutefois mettre en conformité la vidéosurveillance de
sa piscine pour la date d'ouverture de celle-ci, le 15 mai prochain. Elle a profité de travaux de
rénovation de la piscine pour inclure, des l'origine, le concept de sécurité, ce qui a pour résultat des
espaces sous surveillance bien séparés des autres zones, ol le respect de la sphére privée et de la
liberté individuelle est assuré.

http://www.ge.ch/ppdt/doc/documentations/PPDT Agrement VS 2012 | 002 Piscine Lancy 2012 05 07 V.pdf

Prise de position

Le PPDT a rendu une prise de position complémentaire a l'attention du bureau du Délégué aux
violences domestiques, donnant un préavis positif a ce que le sondage qui sera effectué par un institut
de recherche puisse étre effectué, au choix de la personne sélectionnée, par téléphone ou par Internet.
Il a également été constaté que le questionnaire respectait la protection des données personnelles,
notamment grace a son anonymat, et au fait que la personne sélectionnée peut ne pas répondre aux
questions de son choix.

http://www.ge.ch/ppdt/doc/documentations/PPDT Prise de position PD BVD LINK complement et original anonymises.pdf

Catalogue des fichiers (CatFich)

A la fin du mois d'avril, 37 institutions avaient procédé a la déclaration de leurs fichiers. Depuis le
9 février dernier, date de sa mise en ligne, la solution citoyenne a fait I'objet de 336'676 clics, selon
les statistiques disponibles, et les consultations vont croissant, comme on peut le voir ci-dessous :

http://www.ge.ch/ppdt
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- Février : 62'846

- Mars : 100'217

- Avril : 175'613

- Mai : 54'681 (sur 8 jours, soit 211'888 sur le mois)

C'est un encouragement pour les institutions qui préparent actuellement leurs déclarations, et sans
doute une satisfaction pour celles qui I'ont déja fait, puisque les citoyens semblent s'intéresser a cette
nouvelle application.

Publications

Confédération : Centrale d’enregistrement et d’analyse pour la siireté de I'information MELANI

e Rapport 2°™ semestre 2011

Durant le deuxieme semestre de 2011, la Centrale d’enregistrement et d’analyse pour la s(reté de
I'information MELANI a observé un nombre croissant d'attaques par hamegonnage et par logiciels
malveillants utilisant le chantage. Toutefois, I'homme continue de représenter le facteur de risque le
plus important, par exemple par ses manipulations erronées, que ce soit par négligence ou
intentionnellement. Ces informations, entre autres, figurent dans le rapport semestriel :
www.melani.admin.ch

e Fiche informative

Considérations technologiques, attaques visant des prestataires de services de certification et
conséquences, mai 2012 : www.melani.admin.ch

Commission européenne

o Stratégie numérique: vers un internet plus siir et plus intéressant pour les enfants et les
adolescents

Dans un communiqué du 2 mai 2012, la Commission a indiqué avoir élaboré un plan visant a doter les
enfants des compétences et outils numériques qui leur permettront de profiter pleinement et en toute
sécurité du monde numérique. Bien que l'internet n'ait pas été congu pour eux, aujourd'hui, 75 % des
enfants I'utilisent, dont un tiers via leur téléphone portable. La nouvelle stratégie consiste a encourager
le marché des contenus interactifs, créatifs et éducatifs en ligne, grace a un partenariat entre la
Commission européenne et les Etats membres, les opérateurs de téléphonie mobile, les fabricants de
téléphones mobiles et les fournisseurs de services de réseau social.
http://europa.eu/rapid/pressReleasesAction.do?reference=1P/12/445&format=HTML&aged=0&language=FR&guilLanguage=en

France - CNIL

e Programme des contrdles 2012

La CNIL a adopté le 29 mars son programme annuel des contréles pour I'année 2012. Elle a décidé
d'effectuer 450 contrbles sur des themes essentiels en termes de protection de la vie privée :
téléphone, sécurité des données de santé, failles de sécurité, fichiers de police, fichiers de la vie
courante : http://www.cnil.fr/la-cnil/actualite/article/article/quel-programme-des-controles-pour-2012/

e Les réponses de Google aux 69 questions de la CNIL sont disponibles ici. Elles n’ont pas

encore été examinées par la commission :
https://docs.google.com/a/essec.edu/file/d/0B8syaai6SSfiSUhFMHVpMmhFUG8/edit?pli=1

Conférences, formations et séminaires

CLUSIS, BYOD (Bring your own device) : les défis sécuritaires a I'ére de la mobilité

Le 12 Juin 2012, de 17h a 19h10, Starling Hotel (en face du Rolex Learning Center) St-Sulpice.

Dans notre environnement connecté, communicatif et soumis aux derniéres nouveautés, I'utilisation
des appareils mobiles semble prendre de plus en plus une place prépondérante. L’expérience ainsi que
les études les plus récentes démontrent que I'immersion dans I'univers mobile découle tres souvent
d'une décision émotionnelle alimentée par un souhait d’étre percu comme étant toujours a la pointe.
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La mobilité rime constamment avec la performance et son adoption implique trop souvent un manque
d’analyse préliminaire des risques auxquels I'entreprise s'expose et aux conditions-cadre a mettre en
place pour contrer ces risques. Le CLUSIS propose une réflexion aux professionnels de sécurité,
notamment sur :

e |eur capacité a suivre le rythme de cette révolution technologique et culturelle,

e |le cadre méthodologique a adopter et les processus a mettre en place pour assurer une
protection robuste,

e |e choix et les contraintes technologiques permettant de répondre au mieux aux exigences de
I’entreprise et des utilisateurs,

e e partage des responsabilités dans ce monde sans frontiéres, qui se voit supporter une
réglementation de plus en plus omniprésente et contraignante.

Inscription directement sur http://www.clusis.ch/site/byod/details/57

5™ journée suisse du droit de la protection des données et conférence publique (rappel)

14 juin 2012, Berne: le professeur Jean Henry Morin, de I'Université de Genéve, donnera une
conférence publique sur I'utilisation des moyens techniques en vue de I'amélioration de la protection
des données

15 juin 2012, Fribourg : la cinquiéme journée du droit de la protection des données sera consacrée au
développement du droit européen en matiére de protection des données et a ses implications pour la
Suisse

Inscriptions jusqu'au 15 mai 2012 : eurcinstitut@unifr.ch/ tél. 026 300 80 90

programme :
http://www.unifr.ch/euroinstitut/assets/files/pdf/Weiterbildung/BENEFRI-Tagung/depliant 2011 protection donnee 5e.pdf

Nos collaborations en réseau

Centre de formation de I'Etat de Genéve

Le PPDT est heureux de vous annoncer que, dés cette année, un séminaire de sensibilisation a la
protection des données et a la transparence, destiné a tous les collaborateurs et collaboratrices de
I'Etat de Genéve, ainsi qu'une formation en la matiére destinée plus spécifiquement aux ressources
humaines, sont proposés au catalogue de formation du Centre de formation de I'Etat de Genéve, et
seront dispensés par les préposées : voir le catalogue en ligne : http://ge.ch/etatemployeur/formation-continue

Administration en ligne : Antenne citoyenne

Dans le cadre du programme d'administration en ligne, I'Etat de Genéve a ouvert la premiére antenne
citoyenne, ce lundi 14 mai a la mairie de Thonex. Fruit d'une collaboration entre I'Etat de Genéve,
I'association des communes genevoises et la mairie de Thonex, elle consiste en un guichet universel
« pilote » : deux fois par semaine les citoyennes et citoyens de la commune pourront obtenir conseils et
aide pour toutes démarches administratives et demandes de prestations, notamment les prestations
disponibles en ligne. Véritable pont entre |'administration d'hier et de demain, ce guichet universel
expérimental sera déployé dans d'autres communes.

La Muse
Créée en 2010, la fondation pour la créativité entrepreneuriale (FCE) est une fondation a but non

lucratif, reconnue d'utilité publique.

Elle a été créée suite a la réalisation d’une étude sur les conditions-cadre atypique aux avant-postes de
I’économie a la demande du département des affaires régionales, de I’économie et de la santé (DARES)
de la République et Canton de Genéve.

Sa vision est de co-créer aujourd’hui le monde de demain, en développant I'esprit d’entreprise et le
potentiel créatif de la région. Sa stratégie, de devenir une source d’inspiration reconnue pour favoriser
la croissance professionnelle et personnelle de porteurs de projets, et I’émergence de nouveaux
modeles économiques élaborés par, avec et pour la communauté.

Le PPDT a collaboré a une causerie de la Muse, et présenté thinkdata en date du 19 avril dernier. Le
24 avril, la Muse accueillait le premier café de la république numérique, un nouveau format de
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rencontre et d'échange proposé aux collaborateurs de I'administration genevoise. Plus de 25 personnes

sont venues partager de maniére informelle sur « |'usage des réseaux sociaux dans le secteur public ».
http://la-muse.ch/category/les-causeries-du-jeudi/

Important

Cette lettre d'information n'est pas un groupe de discussion. Nous ne transmettrons a personne les
adresses ni ne les utiliserons a des fins commerciales.

Si vous désirez donner des informations pour un prochain numéro, envoyez un message avec une
référence internet a : ppdt@etat.ge.ch

Si vous ne souhaitez plus recevoir ce bulletin vous pouvez vous désinscrire de cette liste de distribution
en écrivant a : ppdt@etat.ge.ch
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