La LIPAD face aux
changements de la
protection des donnees
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personnel traitees a des fins de prévention

protection des données au niveau de 'lUE. et de détection des infractions pénales

La directive (UE) 2016/680 s’en inspire
largement - les deux textes contiennent
un réegime trés analogue.

= texte aligné sur le RGPD pour que
dans les grandes lignes, les mémes
principes généraux s’appliquent

Réglement : plus détaillé \ /

Directive : particularités propres au

\\domaine penal. /

- ™

La Conwvention 108 est le texte de référence La Suisse n’est en principe tenue
de la Directive 95/46/CE (ancétre du RGPD) d’appliquer la directive (UE) 2016/680
et du RGPD que dans la mesure ou les traitements

s'inscrivent dans le cadre de Ia
coopération instaurée par Schengen
\ dans le domaine pénal /
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Le droit fédeéral
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Projet de loi féedérale sur la révision totale de la
loi fédérale sur la protection des données et sur
la modification d’autres lois fédeérales (P-LPD)

& J
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Le droit federal / P-LPD (FF 2017 6565)

Un projet de loi - deux parties:
|. La loi fédérale sur la protection des données

II. La modification d'autres lois fédérales
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Le droit federal / P-LPD (FF 2017 6565)

Un projet de loi — deux objectifs principaux:

« développement des nouvelles technologies =
renforcement des dispositions legales

« tenir compte des réeformes du Conseil de I'Europe et
de I'Union européenne
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P-LPD / Etat des lieux

Adopté par le Conseil fédéral le 15.09.2017
Actuellement pendant devant les Chambres fédérales
11.01.2018:

« entrée en matiere

« scission du projet
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Quel impact pour les cantons?

[Projet de modernisation de la Convention STE 108 ]

- Art. 4, alinéa 1: Chaque Partie prend, dans sa loi, les mesures nécessaires
pour donner effet aux dispositions de la présente Convention ainsi que pour
en assurer I'application effective.

- Art. 4, alinéa 2: Ces mesures doivent étre prises par chaque Partie et

entrer en vigueur au moment de la ratification ou de l'adhésion a la
présente Convention.

« Ces obligations incombent non seulement a la Confédération, mais
également aux cantons.
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Quel impact pour les cantons?

[Directive (UE) 2016/680 ]

- Développement de I'acquis de Schengen

« Doit étre reprise et mise en ceuvre, tant au niveau fédéral qu’au niveau
cantonal, d’ici au 1¢" aout 2018.

- Partie Il du projet de révision de la LPD: dispositions qui ont vocation a
s'appliquer tant aux autorités fédérales que cantonales
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Quel impact pour les cantons?

[ Reglement (UE) 2016/679 (RGPD) ]

« Pas un acquis Schengen

- Mais: en vue du renouvellement de la décision d’adéquation la
Suisse doit rapprocher sa législation du RGPD

« Lors du renouvellement de sa décision, la Commission

européenne tiendra eégalement compte du niveau d’adéquation
du droit cantonal.

28/09/2021 - Page 9



Plus speécifiguement a Geneve...

« Suivi des développements et précisions au niveau
europeéeen et federal, notamment :

— projet de modernisation de la Convention 108

— l'application extraterritoriale du RGPD

« Suivi des travaux parlementaires concernant le P-

LPD a ['Assemblée fédérale (harmonisation du droit
cantonal au droit fédéral)
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Quelques points d'attention clés
(sur la base du message du Conseil féderal)

- Adaptation des définitions

Données personnelles sensibles: données biométriques et génétiques
Traitement

Profils de personnalité / Profilage

Responsable du traitement et sous-traitant

Plus de fichier

28/09/2021 - Page 11



Quelques points d'attention cles

« Champ d'application

> Personnes morales
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Quelques points d'attention cles

 Principes de finalité et de reconnaissabilité

> Collecte: finalité déterminées et reconnaissables
pour la personne concernée

> Traitement ultérieur: compatible avec les finalités initiales
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Quelques points d'attention cles

 Principe d'exactitude
» Celui qui traite des données s'assure qu'elles sont exactes

> Mesures adéquates qui permettent de rectifier, d'effacer ou de
détruire les données inexactes ou incompletes
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Quelques points d'attention cles
« Protection des donneées des la conception (privacy by
design)

> Traitement concu dés I'origine de maniere a respecter les prescriptions
en matiere de protection des données

- Protection des données par defaut (privacy by default)
> Préréglages appropriés

> Traitement limité au minimum requis par la finalité poursuivie

28/09/2021 - Page 15



Quelques points d'attention cles

- Seécurité des données personnelles
> Mesures organisationnelles et techniques appropriées

> Garantir une sécurité adéquate - Approche fondée sur les risques
 Information active de la personne concernée

> Informations nécessaires a la mise en ceuvre de ses droits et pour
que la transparence soit garantie
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Quelques points d'attention cles

- Annonce des violations de la sécurité des données

> Risque élevé pour la personnalité ou les droits fondamentaux de la
personne concernée

> Dans les meilleurs délais

» Au PFPDT

» En fonction des cas, également a la personne concernée
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Quelques points d'attention cles

- Analyse d'impact

> Instrument d'identification et évaluation des risques préalable au
traitement

» En cas de risque élevé pour la personnalité ou les droits
fondamentaux de la personne concernée

» Description du traitement envisagé, évaluation des risques pour la
personnalité ou les droits fondamentaux de la personne concernée et
mesures pour protéger la personnalité et les droits fondamentaux de la
personne concernée
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Quelques points d'attention cles

« Décision individuelle automatisée

» Implique une exploitation de données sans intervention humaine
dont il résulte une décision ou un jugement

> Profilage

> Effets juridiques sur la personne concernée ou cette derniére est
affectée de maniére significative
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Quelques points d'attention cles

- Pouvoirs du Préposeé

> Renforcement des pouvoirs du Préposé — pouvoirs décisionnels

« Sanctions

> Pas de sanctions administratives prononcées par le Préposé -
renforcement des dispositions pénales
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Merci de votre attention

REPUBLIQUE Département présidentiel — Chancellerie d'Etat
ET CANTON

DE GENEVE Direction des affaires juridiques
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