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Résumé

Ce dossier a pour but d’amorcer une réflexion sur 1’utilisation de la vidéosurveillance dans
I’espace public au sein du canton de Geneve. Il tend a réaliser une mise en perspective du cas
genevois par le truchement des considérations des acteurs communaux clés et par une
perspective comparée de 1’organisation cantonale en matic¢re de vidéosurveillance. Le présent
travail a également pour but de proposer un regard éthique sur cette thématique.

Divers points émergent de ce travail. Il est tout d’abord important de mentionner
I’insuffisance de documentation a jour concernant un recensement des systemes vidéo de
gestion cantonale. Notre analyse laisse transparaitre, ensuite, une diversité des concepts
globaux de sécurité impliquant une utilisation (ou une non-utilisation) différenciée de la
vidéosurveillance au sein des municipalités. Enfin, la perspective comparée des modalités
organisationnelles cantonales en mati¢re de vidéosurveillance nous apprend qu’il existe trois
types de régimes conservation des images ainsi qu’une diversité des modalités de contrdle des

autorités de protection des données.
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Introduction



Présentation

“What are you looking at ?” ' Le graffiti depuis longtemps effacé, réalisé par l'artiste anglais
Banksy a proximité du “Marble Arch” de Londres, pose une base interrogative selon nous
fondamentale pour quiconque souhaite amorcer une réflexion concernant la vidéosurveillance:
sur quoi ou sur qui le systéme est-il fixé, que surveille-t-il ?

De ce premier questionnement découle l'interrogation subsidiaire : pourquoi un tel type de
surveillance a-t-il été choisi dans cet endroit précis ? Déclinés pour ce travail, les implications
réflexives de cette ceuvre de Banksy peuvent donc se transcrire par le double questionnement :
“what are you looking at and why are you looking at it ? *

Nous tenterons donc de garder ces interrogations au fil de cet écrit réalisé en collaboration
avec le BPPDT’ sur le théme de la VS®.

Notre but est ici double. Il s'agit, d'une part de réaliser une mise en perspective du cas
genevois en maticre de vidéosurveillance et, d'autre part, de proposer un regard éthique sur ce
sujet. Ainsi, notre travail se découpera en quatre parties. La premicre tiendra lieu
d'introduction et présentera les concepts généraux relatifs a cette thématique ainsi que la
situation générale dans le canton de Geneéve. La seconde s'intéressera aux différentes manieres
de concevoir et d'utiliser la vidéosurveillance au sein de quatre communes, a savoir, Grand-
Saconnex, Chéne-Bougeries, Annemasse et Ambilly. La troisiéme visera a comparer certains
aspects de l'organisation en matiére de vidéosurveillance de cinq cantons romands. La
quatrieme et derniére partie proposera les regards éthique de M. Francgois Dermange,
professeur d'éthique a 1'Université de Geneéve et membre de la “commission consultative en
matic¢re de protection des données, de transparence et d'archives publiques” et de M. Nicolas
Tavaglione, maitre assistant au département de science politique a I'Université de Geneve.

Il semble ici nécessaire d'ajouter pour conclure cette présentation que ce travail n'a aucune
prétention scientifique et a pour but d'informer, de proposer des pistes et des outils de
réflexion sur le théme de la vidéosurveillance, sujet selon nous important mais trop peu ou

souvent mal thématisé a Genéve.
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Que regardes-tu ?”

% Que regardes-tu et pourquoi le regardes-tu ?

* bureau des préposés 4 la protection des données et a la transparence
* Vidéosurveillance



Vidéosurveillance : concepts, justifications et implications

La vidéosurveillance : concepts généraux

La vidéosurveillance peut se définir comme “ la collecte ouverte ou non au moyen de caméras
d’images et d’informations sur des personnes, sous la forme d’enregistrements vidéo™'.
Organisée comme dispositif : “il s'agit, comme la dénomination anglaise le suggere (Closed
Circuit Television, CCTV) d'un circuit fermé d'informations analogiques ou numériques
captées par des dispositifs vidéos implantés dans un lieu X et qui sont visualisées -ou
visualisables, si la surveillance n'a pas lieu en direct- sur des appareils qui se trouvent dans un
lieu Y.

Un dispositif de vidéosurveillance collecte des données pouvant étre considérées comme
personnelles “si elles se rapportent a une personne physique ou morale, identifiée ou
identifiable™. Ainsi, une personne est considérée comme identifiable si elle peut étre
reconnue “directement ou indirectement, notamment par référence a un numéro
d'identification ou a plusieurs ¢€léments spécifiques, propres a son identité physique,
physiologique, psychique, économique, culturelle ou sociale™.

Une donnée personnelle peut également étre considérée comme sensible si elle concerne “les
opinions ou activités religieuses, philosophiques, politiques, syndicales ou culturelles, sur la
santé, la sphere intime, sur l'appartenance ethnique ou a une race, sur les mesures d'aide
sociale, sur les poursuites ou sanctions pénales ou administratives™”.

Un systéme de VS collecte donc des informations vidéo, potentiellement sensibles dans des
lieux précis.

Ainsi, trois types de VS sont distingués ici :

La vidéosurveillance dissuasive : “est utilisée pour inciter celui qui pourrait potentiellement
avoir une attitude inadéquate a adopter le comportement requis. Pour produire ses effets, la

., . . . . . , . . .. 6
vidéosurveillance dissuasive implique que les caméras soient bien visibles™.

! Conseil de 'Europe, Commission de Venise, 2007.
? Felder et al, 2006, p. 6.
3 CEPD (Contréleur Européen de la Protection des Données), 2010, p. 9.
4 .
Ibid.
> http://www.thinkdata.ch/fr/glossaire, consulté le 24.06.2013.
% Felder et al, 2006, p. 7.
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La vidéosurveillance invasive : “vise a surveiller secrétement un individu précis”'.

La vidéosurveillance répressive : “dés qu'un systéme de vidéosurveillance est congu pour
pouvoir également enregistrer les images, il acquiert un potentiel d'utilisation répressive,
indépendamment de savoir si il s'inscrit dans une logique dissuasive ou invasive.
L'enregistrement des images permet a tout dispositif de vidéosurveillance d'étre utilisé a

.. roa 2
posteriori pour documenter un événement et tenter de confondre le coupable™.

La vidéosurveillance peut ainsi étre active/directe lorsque “les données peuvent étre observées
en direct sur un écran™ ou passivel/indirecte lorsque les données sont enregistrées et
visionnées de maniére ex post en cas de nécessité. Les deux typologies susmentionnées sont
cumulatives. Ainsi, un parc de caméra peut admettre la présence d'un opérateur visionnant les
images en direct cumulées avec un systeme d'enregistrement et de stockage des données.

La VS en tant que technique se compose donc de quatre étapes® : la capture, 13 ou est
déterminée la qualit¢ de la séquence vidéo (dépendante de la vitesse de défilement des
images, leur précision, et la sensibilité du capteur), la transmission des images, leur stockage

ainsi que I’exploitation des données collectées.

La vidéosurveillance : justifications, implications et controverses

. N c 77 . 5
Des raisons du recours a la vidéosurveillance’ ...

Six raisons sont principalement énoncées par les entités qui veulent s'équiper de systémes de
vidéosurveillance. La liste ci-dessous n'est pas exhaustive mais permet d'appréhender la
rhétorique justificative généralement utilisée par les institutions ou les pouvoirs publics.
= La VS jouerait un rdle dissuasif permettant de diminuer la délinquance. Les
délinquants potentiels reconsidéreraient leurs actes devant la surveillance technique
d'un espace et préféreraient soit ne pas commettre le délit soit le commettre ailleurs.
=> Elle aiderait a I'¢lucidation des délits en constituant une preuve en cas d'enquéte

judiciaire ou en aidant a l'arrestation de l'auteur de l'acte.
J

' Ibid.

2 Vitalis, 1998, p. 28., in Felder et al. 20006, p. 8.

3 Rapport du DFJP, 2007, p. 9.

* Pour plus de détails, voir Felder et al, 2006,p.14. p.31-35

> Voir Le Goff, Fonteneau, 2008 p. 14. Ainsi que Welsh et al. 2003, p. 111.
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= La vidéosurveillance permettrait un déploiement approprié¢ des forces de police qui
pourraient ainsi se déplacer que lorsque cela est nécessaire et adapter leurs effectifs.

= Elle aurait un impact positif auprés de la population en permettant de diminuer le
sentiment d'insécurité.

=> Elle jouerait un rdle publicitaire, symbolisant les efforts des pouvoirs publics dans
leur lutte contre le crime, impactant la perception des citoyens, les encourageant en a
respecter la loi.

= La VS active pourrait permettre d'augmenter les arrestations en flagrant délit.

... a la difficulté de prouver son impact réel...

Ces raisons partent cependant de présupposés souvent non vérifiés tant il apparait difficile de
prouver l'impact réel de la vidéosurveillance dans la mesure ou son effet est difficilement
isolable car en général compris dans un ensemble de mesures plus global. Trop souvent, les
¢valuations des entités consistent a mettre en regard le nombre de caméras installées et le
nombre d'incivilités. “Mais prétendre qu'il existerait un lien de causalité univoque entre ces
deux séries de chiffre est pour le moins audacieux. L'effet de l'efficacité dissuasive ne peut
pas étre démontré intrinséquement puisque, par définition, il n'est jamais possible d'établir que
la conséquence y se serait produite en I'absence de la mesure dissuasive x. Par contre et pour
autant que la corrélation soit positive, il est toujours possible de suggérer un lien entre les
deux phénomenes. Mais cela procede d'avantage d'un effet d'annonce plutdt que d'une attitude
scientifiquement convaincante.”'

Il est donc admis que “la vidéosurveillance semble étre plus efficace lorsqu'elle est

, .. . . . 2
accompagnée d'autres mesures mais il est alors encore plus difficile de mesurer son impact™”.

...en passant par les critiques dont elle fait l'objet

Nonobstant les difficultés liées a I'évaluation des techniques de la VS, la forte controverse vis-
a-vis de son efficacité mérite d'étre stipulée ici’ :

= L'efficacité dissuasive est peu évidente et, en tout cas difficilement démontrable. Elle

apparait trés variable selon le type d'espace et le type de faits. Toutes les études

convergent pour pointer une certaine efficacité sur les atteintes aux biens dans les

' Ruegg et al. 2006 p. 246.
> Brown, 1995 p.65.
3 Voir Le Goff, Fonteneau, 2008 p.40.
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lieux fermés et, tout particulierement dans les parkings. En revanche, la VS n'a qu'un
faible impact dans les espaces étendus ou complexes. Quels que soient les espaces, la
VS n'a quasiment aucun effet sur les délits impulsifs. Plus généralement elle n'a qu'un
faible impact dissuasif sur les atteintes aux personnes.

= Beaucoup de comportements répréhensibles restent indétectables dans la mesure ou
les professionnels tels que les pickpockets intégrent les systeémes de VS dans leurs
procédés’.

= Son impact demeure inconnu sur le comportement des délinquants “si ce n'est
l'adoption de stratégies de dissimulations et de stratégies d'adoption a l'outil”.

= Son efficacité serait limitée dans le temps. Les criminologues évoquent un “cycle de
vie des initiatives de prévention de la délinquance™”.

= Elle constitue un outil pouvant générer des pratiques discriminatoires dans la mesure
ou certaines catégories de populations constituent des cibles privilégiées. Ce choix

peut résulter de stéréotypes (jeunes, certaines minorités).

— La vidéosurveillance tendrait a discipliner l'espace plus que I'individu®.

Situation générale et projets au sein du canton de Geneve

Législation

La vidéosurveillance constitue une atteinte sérieuse a la sphere privée des individus. Dans
cette mesure les lois fédérales (LPD, RS 235.1) et cantonales (pour Geneve, LIPAD, rsGE A
2 08) sur la protection des données s’appliquent. Pour plus d’information, la fiche informative
sur la vidéosurveillance du BPPDT du canton de Genéve, la brochure « recommandations sur
la vidéosurveillance » du forum genevois de la sécurité ainsi que les recommandations du
préposé fédéral sont disponibles aux liens suivants :

= http://www.ge.ch/ppdt/doc/fiche_informative sur la_videosurveillance 2013 v.pdf

= http://www.ge.ch/ppdt/doc/documentations/Recommandations-CCTV-2013.pdf
= http://www.edoeb.admin.ch/datenschutz/00625/00729/index.html?lang=fr

' Ruegg et al. 2006 p. 143.

? Le Goff, Fonteneau, 2008 p.40.
3 Ibid.

* Felder et al. 2006.
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Les projets en matiére de V'S

Le PL 10545’

Le “Projet de loi sur la vidéosurveillance, (plus de sécurité¢ dans nos rues dans le respect des
libertés publiques)” vise a transférer au Conseil d'Etat (CE) les compétences en matiere de
planification et d'exploitation de la vidéosurveillance a Geneve. Cette prérogative est en effet
présentement municipale en adéquation avec la “loi sur I'administration des communes”. Ce
projet vise donc a centraliser la VS conférant au CE la mise en place “d'un plan cantonal” ou
il se prononce sur le nombre de caméras a installer ainsi que sur les lieux adéquats. Le PL
donne également a la police pour but, selon l'art. 1, “d'assurer 1'ordre public et la sécurité
grace a la vidéosurveillance”. 1l stipule également que “la vidéosurveillance est un outil
permettant de prévenir les agressions ou les déprédations sur le domaine public, dans les
parkings publics ou dans les lieux publics”.

Le PL part donc du principe que la VS est efficace et implique une volonté d'expansion et de
rationalisation de cette dernicre. L'expos¢ des motifs tient ici de la “lutte contre l'insécurité
grandissante” a Genéve, affirmation étayée par une série de chiffres issus des “statistiques
policiéres” difficilement vérifiables. L'efficacité des caméras est quant a elle, selon le
document, “prouvée” par une “étude récente sur la vidéosurveillance” citée sur la base d'un
article du Figaro® selon lequel “un rapport confidentiel de IIGA, I'IGPN et de ITGTN>
conclurait & un impact significatif de l'effet dissuasif de la vidéosurveillance sur l'espace
public. Cette seconde source est également invérifiable. La justification du PL repose donc,
d'une part sur “l'augmentation de l'insécurité” et, d'autre part, sur l'efficacité de la

vidéosurveillance sans possibilité d'infirmer ou de corroborer les arguments avanceés.

' Voir Annexe : PL 10545

? Voir annexe article du Figaro

* IGA (Inspection Générale de I'Administration), IGPN (Inspection Générale de la Police Nationale), ITGN
(Inspection Technique de la Gendarmerie Nationale).
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Le PL 11140’

Le “Projet de loi ouvrant un crédit de 1 900 000 F destiné¢ a financer un systéme de
vidéosurveillance” s'inscrit dans la lignée du PL 10545 dans la mesure ou il vise a amorcer la
création d'un systéme de vidéosurveillance centralisé circonscrit, dans un premier temps, au
quartier de Paquis. La loi vise ainsi a installer un projet pilote de “vidéoprotection” active
dans ce quartier. Subséquemment, “21 caméras de type DOme orientables, munies d'un
grossissement optique 36x et d'une protection anti-vandalisme™* seraient mises en place ainsi
qu'une centrale de visionnement qui exploiterait les caméras du projet susmentionné. Ce
dispositif a également pour but d'inclure les neuf caméras du projet cyclope® surveillant des
lieux passants de 1'espace a usage public (Rive, Plainpalais; carrefour de 1'Etoile, Gare CFF
Pont Rouge, stade du Bout-du-Monde) et les 25 affectées a la surveillance des ambassades.
Les données collectées seront enregistrées.

L'exposé des motifs stipule que le systeme vise a accroitre la coordination stratégique et
opérationnelle et a renforcer 1'efficacité d'action des acteurs de la chaine sécuritaire. Et permet
donc de lutter contre les violences et les infractions contre le patrimoine dans la mesure ou la
vidéosurveillance active permet théoriquement une “intervention plus proportionné et mieux
adaptée aux circonstances” de la part des forces de police.

Le présent projet, ainsi limité au quartier des Paquis, vise la mise en place d'un dispositif
expérimental afin de tester le systtme dans le but de le pérenniser , de I'étendre et de créer un
centre de VS durable : “une telle centrale permettrait a terme l'exploitation de plusieurs
centaines de caméras”.

Le présent projet s'inscrit donc dans la lignée du PL 10545, dans la mesure ou, il amorce la
centralisation de la vidéosurveillance du canton de Genéve en donnant les compétences en

matiere d'exploitation du parc de caméras des Paquis a la police cantonale.

"'Voir PL 11140 : http://www.ge.ch/grandconseil/data/texte/PL11140.pdf

* Rapport “Quelle vidéo-protection pour Genéve, rapport a l'attention de Monsieur Pierre Maudet, Conseiller
d'Etat en Charge du DS”

? Le projet cyclope ou “Loi (10027) ouvrant un crédit d'investissement de 4 698 000 F destiné  financer le
systéme d'imagerie vidéo de la Police” voté en janvier 2008 implique la mise sous vidéosurveillance de 33 lieux.
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Analyse comparée des considérations vis-a-vis de la
vidéosurveillance des autorités communales du Grand-Saconnex,

de Chéne-Bougeries, d'Annemasse et d'Ambilly
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Introduction

Cette partie se consacre a l'analyse de quatre communes, celles du Grand-Saconnex et de
Chénes-Bougeries pour le canton de Genéve ainsi que les municipalités frontalicres
d'Annemasse et d'Ambilly dans le but de permettre une vision plus large, axée sur
l'agglomération.

Les deux premiéres ont été choisies de par leur statut de “cas d'école”. En effet, la commune
du Grand-Saconnex est I'une des plus vidéosurveillée du canton alors que celle de Chéne-
Bougeries a décidé d'opter pour une politique plus axée sur la prévention. Les deux autres
quant a elles ont été retenues a cause de leur situation géographique en tant que communes
frontaliéres qui appartiennent au “Grand Genéve.

D'un point de vue méthodologique, les informations concernant les communes ont été
collectées par le biais d'entretiens avec les autorités concernées sur la base d'un questionnaire
commun disponible en annexe.

Le but est ainsi d'exposer différentes manicres de concevoir et d'utiliser la vidéosurveillance
au sein de ces communes et ce, a travers trois axes d'analyse. Premi¢rement, en considérant le
“concept global de sécurité¢” au sein de la commune, c'est-a-dire I'ensemble structuré et voulu
comme cohérent des dispositions organisationnelles et techniques en maticre de sécurité.
Deuxieémement, en s'intéressant aux raisons ayant conduit au choix (ou non) de l'installation
d'un systéme de VS. Enfin, il sera question de 1'avis général de 'autorité questionnée vis-a-vis

de la VS.

PARTIE 1: les communes genevoises du Grand-Saconnex et de Chéne-Bougeries

La commune du Grand-Saconnex

Cette analyse a été réalisée sur la base d'un entretien avec le Sergent Major de la police

municipale de la commune du Grand-Saconnex.
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Contexte

Un systeme de vidéosurveillance comprenant 72 caméras est aujourd'hui opérationnel au sein
de la municipalité du Grand-Saconnex. Une grande partie du parc a été installée en 2007 avec
la pose de 62 caméras dans le but de surveiller les espaces communaux. La finalité est ici de
lutter contre les déprédations chiffrées a CHF 117'783 en 2006. Aujourd'hui, un projet

d'amélioration est en cours avec la modernisation ou le réajustement de 37 caméras.

Raisons, modalités et implications de la vidéosurveillance dans la commune du Grand-

Saconnex

Le “concept global de sécurit¢” au sein de la municipalit¢ comprend, selon notre
interlocuteur, la “lutte contre les incivilités, la sécurisation des lieux et des individus ainsi que
la protection des batiments communaux tels que les parcs, fresques et éco-points”. Il implique
¢galement la mise en place d'une police de proximité “pronant le respect”.

Ainsi, la commune a opté pour un systeme de vidéosurveillance dans un but principalement
dissuasif mais également a des fins d'identification des auteurs “d'incivilités”. L'utilisation de
la VS s'inscrit donc dans une politique de lutte contre la “petite délinquance”. Elle fait en
partie suite a un calcul “colts-bénéfices” entre les montants incombant a la collectivité suite
aux dégradations commises dans l'espace public additionnés du prix de l'installation des
caméras, d'une part, et les bénéfices escomptés par l'effet dissuasif en termes de réduction des
cotts liés aux déprédations d'autre part.

Tous les lieux dits sensibles ne sont pas couverts par le parc de caméras parce que 1'évolution
démographique et urbanistique de la ville implique une constante mutation des localisations
“problématiques”. Ainsi, comme l'installation de caméras s'inscrit dans une situation
géographique et temporelle précise, le systeme est donc, par définition, limité aux sites
considérés comme problématiques & un moment donné.

Selon le SgtM, certains citoyens ont exprimé, d'une maniére informelle, un sentiment
d'insécurité notamment dans les parkings souterrains. Aucune étude approfondie n'a été
réalisée a ce sujet. Ainsi, le systéme de vidéosurveillance semble, d'aprés notre interlocuteur,
largement accepté par les riverains du Grand-Saconnex dans la mesure ou aucun retour

négatif n'est a déclarer a ce jour.
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Selon les statistiques de la police municipale', le montant annuel des déprédations serait
passé d'environ CHF 117'000 en 2006 a 34'000 en 2012 mais cette diminution est tres
irréguliere. En effet, en 2008, les colits ont augmentés par rapport a I'année précédente (ils
sont passés de CHF 58'159 en 2007 a CHF 61'993 en 2008) et également entre 2009, 2010 et
2011 (ils sont passés de CHF 36'130 a CHF 38'207 pour atteindre CHF 64'0799). On peut des
lors s'interroger sur l'irrégularité de la baisse des colits et méme sur certaines augmentations
malgré la pose des caméras. Cette évolution ambigué tend a démontrer que 'apport de la VS
est trés difficile a calculer en termes d'évolution des colts liés aux déprédations tant un
nombre de facteurs considérables faisant fluctuer ces derniers entrent en jeu (évolution
urbanistique et démographique dans la commune, modifications au sein des ressources
humaines dans la police municipale etc.). Ainsi, l'analyse des bénéfices issus de la
vidéosurveillance sur la base seule des dégradations nous semble superficielle. En
conséquence, les calculs “cotits-bénéfices” qui souvent” sont & la base des prises de décisions
en matiere de sécurité au sein des municipalités et, plus encore, en ce qui concerne les parcs

de caméras nous semblent, par essence, problématiques.

Avis général sur la vidéosurveillance

Selon notre interlocuteur, le systtme de VS en place au sein de la commune du Grand-
Saconnex ne porte pas atteinte a la sphere privée de l'individu. En effet, le SgtM affirme ici
que le protocole mis en place au sein du service, comprenant, entre autre, le floutage et

l'accessibilité restreinte aux images, permet de protéger les libertés individuelles.

Synthese
Différents points émergent ainsi de cette analyse du cas du Grand-Saconnex et de notre
entretien avec le SgtM.
e 72 caméras couvrent aujourd'hui une partie des lieux considérés comme “a risques”
dans la commune du Grand-Saconnex.
* Le systeme de vidéosurveillance a ét¢ mis en place pour lutter contre les déprédations.
* Les pouvoirs publics le considérent comme efficace et économiquement rentable sur

la base de 1'évolution des cofits liés aux dégradations.

" D'aprés les chiffres fournis par le responsable LIPAD de la commune du Grand-Saconnex.
? Une étude visant & déterminer l'utilisation et le “poids politique” de ce calcul “colts-bénéfices” au sein des
communes voulant s'équiper d'un systéme de vidéosurveillance pourrait s'avérer intéressante.
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e (Ces colts ont sensiblement baissé entre 2006 et 2012, mais de maniére tres

irrégulicre.

La commune de Chéne-Bougeries

Entretien avec Mme la cheffe du service prévention et sécurité au sein de la commune de

Chéne-Bougeries.

Contexte

En avril 2011, le Conseil Municipal de la commune de Chéne-Bougeries accepte la mise en
place d'un systeme de vidéosurveillance comprenant dix-huit caméras réparties dans trois
¢écoles et deux parcs. Ce projet fait écho a la volonté politique de lutte contre 1'augmentation
des cofts liés aux déprédations, en 1'occurrence principalement des tags, dont le nombre serait
passé entre 2008, 2009 et 2010 de 14 a 232 atteignant 348 la derni¢re année. Les colts
associés seraient passés de CHF 7000 a CHF 60 000 culminants & CHF116 000 en 2010".
Aujourd'hui, seules huit caméras couvrant certaines parties des trois écoles vont étre mises en
fonction. Ce changement radical de stratégie résulte de la mise en ceuvre d'un nouveau
“concept global de sécurité” au sein de la municipalité. Notre interlocutrice nous explique ici,

les différentes raisons ayant contribué a cette évolution.

Raisons, implications et modalités de l'évolution du ‘“concept global de sécurité” dans la

commune de Chéne-Bougeries

A la base s'est donc opéré un calcul coiits-bénéfices entre les montants incombant a la
communauté suite aux dégradations commises dans 1'espace publique additionnés du prix de
l'installation des caméras, d'une part et, les bénéfices escomptés par l'effet dissuasif en termes
de réduction des cofts liés aux déprédations, d'autre part. De ce point de vue, si I'on se réfere
a l'expérience de la commune du Grand-Saconnex, la VS semble alors économiquement

viable.

! Données du service Prévention et sécurité de la mairie de Chéne-Bougeries a partir du nombre de plaintes déposées par la police
municipale de 2008 a 2010.
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Cependant, comme notre interlocutrice nous le fait remarquer, il existe, tout d'abord, un biais
méthodologique possible quant au calcul de 1'évolution du nombre de graffitis. En effet,
I’accroissement statistique du nombre de tags entre 2008 et 2010 s’explique par
I’augmentation conjuguée des plaintes qui ont été déposées et des constatations qui ont été
effectuées par une police municipale sensibilisée au phénomeéne. Si cela n'exclut pas la
possibilité d'un accroissement réel de ce type de déprédations, il doit étre fortement tempéré.
Ensuite, la question majeure étant, comme susmentionné, le tag, I'utilisation de VS dissuasive
dans l'espace public agissant comme un répulsif dans les lieux équipés pourrait transférer le
probléme sur le domaine privé, en général moins bien équipé que le domaine public en
matiere de dépollution visuelle. En effet, les privés étant moins aptes a assumer les cofits
impliqués par un tel transfert, un déplacement des graffitis entre les deux domaines serait
totalement inefficient.

Enfin, l'installation de caméras, notamment dans les parcs, lieux de rencontre privilégiés pour
les groupes considérés comme problématiques risque de remettre en cause le lien de confiance
qui s’est tissé¢ avec la police de proximité de la commune de Chéne-Bougeries.

Ainsi, en adéquation avec ce dernier point additionné de la dimension incertaine des effets
impliqués par la VS et, considérant le fait que les problémes rencontrés au sein de la
commune renvoient a une forme de “petite” délinquance (tags, consommation de cannabis...),
situation idéale, selon notre interlocutrice, pour la prévention, la municipalité a opté pour un
“concept global de sécurité¢” moins ax¢é sur la technique.

La commune a favorisé le déploiement d’une police de proximité, privilégiant les moyens
humains, en I’occurrence des agents bien formés qui effectuent des actions ciblées visant une
efficacité¢ sur le long terme. La police ceuvre également de concert avec six travailleurs
sociaux. Leur coordination est assurée par le service de prévention et sécurité.

La municipalit¢ de Chéne-Bougeries a donc décidé de mettre en place une politique
préventive afin de faire face aux colits croissants liés aux déprédations. Elle a néanmoins
maintenu huit caméras, pointées sur des facades, a la place des dix-huit prévues, surveillant

certains lieux sensibles au sein de trois écoles, et ce, en dehors des heures scolaires.
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Avis général sur la vidéosurveillance

Notre interlocutrice considere la vidéosurveillance comme une atteinte a la sphére privée et,
dans une certaine mesure, a la liberté de 1’individu, principalement dans certains endroits tels
que les parcs ou les lieux propices a la réunion de certains groupes. Elle peut créer des
dichotomies étre source de méfiance a 1’égard des pouvoirs publics si certains individus se
sentent particuliérement ciblés et peut donc parallélement constituer un facteur de
discrimination.

Cependant, selon notre interlocutrice, des atteintes a la sphére privée peuvent étre 1égitimées
au nom de la protection des citoyens. Il faut, selon elle, un vrai principe de proportionnalité,
un outil adéquat au but fixé. Un systeme de vidéosurveillance semble ainsi démesuré s’il est
utilisé¢ dans une perspective de lutte contre des formes de petite délinquance. Néanmoins, le
point de rupture entre protection de la sphére privée et sécurité peut €tre atteint, et ainsi
légitimer la vidéosurveillance, lorsque le citoyen, subissant un manque de slreté en vient a
déserter certains espaces publics. La réappropriation du territoire justifie ainsi des mesures
contraignantes telles que I’installation de caméras. En effet, dans une telle situation, la liberté
de mouvement des individus est fortement atteinte ce qui, selon notre interlocutrice, fait
pencher la balance en faveur de mesures plus sécuritaires et donc plus attentatoires aux

libertés.

Synthése
Différents points émergent ainsi de cette analyse du cas de Chéne-Bougeries et de notre
entretien avec Mme la cheffe du service prévention et sécurité.

* Le calcul de 1I'évolution du cofit 1li¢ aux déprédations dans l'espace public peut étre
biaisé.

* L'installation de systémes de vidéosurveillance dans les communes limitrophes a
Chéne-Bougeries est vue comme une explication quant a l'augmentation des
dégradations au sein de la commune.

* L'installation de vidéosurveillance dans certains lieux publics, afin de lutter contre les
graffitis peut conduire a un déplacement non-efficient de ces derniers vers les
batiments privés.

* I existe une inadéquation entre l'installation d'un systeme de vidéosurveillance et le
travail de la police de proximité.

* Lacommune fait face a une situation de petite délinquance, favorable a la prévention.
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* Elle a mis en place d'un travail coordonné entre les travailleurs sociaux et la police

municipale.

Partie 2 : le Grand Genéve, les communes francaises d'Annemasse et d'Ambilly

La commune d'Annemasse

Entretien avec l'adjoint au maire en charge de la tranquillit¢é publique de la commune

d'Annemasse.

Contexte

La commune d'Annemasse fait partie de I'une des 150 Zone de Sécurité Prioritaire (ZSP)
décrétées par le ministere de l'intérieur. En effet, selon notre interlocuteur, sa situation en tant
que ville frontaliére avec Geneve implique une délinquance spécifique, liée principalement au
trafic de drogue.

Sept caméras de surveillance couvrent deux zones dans la commune d'Annemasse. Les
espaces observés sont des lieux passants, trés fréquentés, comme c'est le cas, par exemple, de
la “Place du Jumelage”, située dans la zone du Perrier. Un systéme de VS y est implanté
depuis 2010 et est aujourd'hui renouvelé avec, entre autres, l'installation d'une caméra
“nouvelle génération” de type dome. Les données filmées sont stockées sur l'appareil et leur

temps de conservation varie selon le modéle de caméra utilisé.

Raisons implications et modalités du ‘“‘concept global de sécurité” dans la commune

d'Annemasse :

Les caméras sont utilisées a des fins répulsives, avant tout pour déplacer les activités illicites
(tels que les deals), des lieux passants. Le but est donc ici dissuasif méme si les images
collectées ont déja été utilisées a des fins de preuves suite a des agressions. Ainsi, chaque
zone surveillée est indiquée, et une campagne d'information a suivi l'installation du systéme

de VS. Notre interlocuteur précise que l'implantation du parc de vidéosurveillance a été
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accompagnée d'un renforcement des forces policicres, la vidéosurveillance ne constituant,
selon lui, pas une solution en soi, la présence humaine doit &tre la premiére solution
envisagée.

Mais la raison premicre pour laquelle la commune d'Annemasse a décidé de se doter de VS
est pour répondre au besoin de sécurité des habitants, ces derniers se sentant rassurés par la
présence de caméras. Selon notre interlocuteur, le systeme de VS a été largement plébiscité et
la mairie n'a fait que céder a la pression populaire ne rencontrant que trés peu d'opposition.
Cependant, aucune consultation populaire formelle n'a été réalisée.

Ainsi, méme si la commune ne dispose d'aucune politique d'évaluation quant a l'effet des
caméras, le gain en “sentiment de sécurit¢” de certains habitants, énoncé de manicre
informelle ainsi que la contribution (théorique) du systéme au déplacement des activités
illicites semble constituer une bonne raison quant a l'installation, au maintien et a

'amélioration du systéme de vidéosurveillance annemassien.

Avis général sur la vidéosurveillance :

A la question “considérez-vous la vidéosurveillance comme une atteinte a la vie privée ?”,
Notre interlocuteur répond que non, dans la mesure ou les garde-fous démocratiques et
l'utilisation des caméras dans le respect de la loi empéchent les atteintes aux libertés
individuelles. La vidéosurveillance est un outil de sécurité complémentaire dont 1'utilisation,
en adéquation avec les régles imposées par un cahier des charges strict et accompagné des
mesures préventives et informationnelles adéquates, est neutre. Le risque li¢ a la VS n'est

donc que potentiel en cas d'une utilisation dans le non-respect du droit.

Synthese :
Différents points émergent de cet entretien avec le Maire-Adjoint de la commune
d'Annemasse sur le theme de la vidéosurveillance.
* Le systeme de VS est avant tout utilisé dans le but de repousser les activités illégales
hors de certains espaces a usage public.
* Il a été installé en réponse a “l'expression populaire d'un sentiment d'insécurité”
manifesté de maniére informelle.
* Il aété accompagné d'un renforcement des effectifs policiers.

* La VS alargement été acceptée par la population (aucune mesure n'a été réalisée).
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* Les pouvoirs publics ne disposent d'aucun plan d'évaluation du systéme de VS.

La commune d’Ambilly

L’analyse a été réalisée sur la base d’un entretien avec M. le maire d’ Ambilly.

Contexte

Au méme titre qu’Annemasse, dont elle est limitrophe, la commune d’Ambilly est classée
ZSP par le ministére de I’intérieur Frangais.

Contrairement a la municipalit¢ voisine, la commune ne s’est pas équipée de
vidéosurveillance, nous présenterons donc ici, sur la base d’un entretien avec M. le Maire, la

politique de sécurité mise en place a Ambilly.

Raisons et implications du concept global de sécurité au sein de la commune d’Ambilly

« Le concept moteur vis a vis de la sécurité dans la commune d’ Ambilly est la proximité. Une
police présente, visible et bien formée doit rassurer le citoyen ». La commune emploie, en
plus des agents municipaux, des «référents d’espace public » qui ont pour mission de
promouvoir « le bien vivre ensemble ». Ils « constatent, renseignent et proposent » dans une
logique préventive et de proximité vis-a-vis des citoyens.

De plus, la municipalité effectue un travail particulier concernant les adolescents et les jeunes
adultes, souvent considérés comme un probléme par les communes. Elle travaille de concert
avec des associations telles que « Passage » ayant pour but I’insertion et 1’éducation des
personnes en difficulté.

Ainsi, le concept global de sécurité au sein de la commune d’Ambilly, tel que décrit par notre
interlocuteur se base avant tout sur la prévention et la sensibilisation afin de promouvoir un
usage respectueux de I’espace public. Cette politique est concrétisée par le travail des
référents susmentionnés et par le biais de projets impliquant la participation de certains
groupes cibles tels que les adolescents.

L’installation d’un systéme de vidéosurveillance est, selon M. le Maire, incompatible avec le
concept global de sécurité de la commune d’Ambilly tel que décrit ici. L'utilisation de

caméras est ainsi contraire a la politique de proximité par le biais humain de la municipalité.
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En effet, considérons, tout d’abord, la lutte contre le « sentiment d’insécurité ». Ce ressenti
est, d’aprés notre interlocuteur, circonscrit géographiquement et donc relatif a des lieux
spécifiques ; il est ainsi généré par « I’agrégation de différents problémes' au sein d’un méme
espacey, appelé « zones d’insécurité ». En conséquence, afin de «sécuriser » ce type de lieux,
I’action des pouvoirs publics doit étre ciblée et personnalisée en prenant en compte les
caractéristiques et spécificités de chaque endroit par exemple du point de vue urbanistique. La
vidéosurveillance ne doit pas étre une réponse automatique dés qu’un tel probléme se pose.
D’autres solutions permettent de traiter la difficulté en profondeur et de maniere durable.

Ensuite, il est selon lui possible que les délinquants s'habituent aux caméras, cet effet
d'accoutumance serait contre productif dans la mesure ou la VS deviendrait dés lors une
solution par essence ‘“court-termiste”. Enfin, si l'on considére les colts en termes
d'installation, d'entretien et d'augmentation des ressources humaines nécessaires a 1'efficacité
d'un systéme de VS, il est, selon M. le Maire, plus efficient et surtout plus utile pour le vivre

ensemble d'allouer 'investissement a la présence d'hommes sur le terrain. .

Avis général sur la vidéosurveillance

Notre interlocuteur défend une position de principe en défaveur de la vidéosurveillance. Il
revendique le droit “d'aller et venir en paix dans les espaces publics sans étre surveillé” et
dénonce un “recul continu des libertés publiques” par l'agrégation des systémes de
surveillance. Trois grands arguments émergent ainsi de notre entretien.

Tout d'abord, la VS peut ainsi contribuer a sécuriser certains espaces mais ne fera pas, selon
M. le Maire, baisser la délinquance. Elle ne prend pas en compte la complexité sociale liée a
certains problémes et s'avere trop souvent discriminante vis-a-vis de certains groupes utilisant
les espaces surveillés.

Ensuite, la protection des données n'est jamais garantie. En effet, 1'expansion de ce type de
surveillance implique une complexification du réseau qui demain sera difficile a gérer et
surtout a préserver car les systémes sont exposés aux risques de piratage. Notre interlocuteur
site I'exemple du “hacking” des comptes Playstation de Sony en avril 2011 et ainsi de la
facilité, en comparaison, de s'introduire dans le réseau d'une municipalité. Il y a 1a selon lui un
vrai danger justifiant une grande prudence vis-a-vis de la collecte de données vidéos.

Enfin, selon M. le Maire, lorsque une municipalité installe un systéme de VS, si ce dernier

s'avere inefficace, il semble peu probable qu'elle y renonce. Ainsi les bénéfices supposés

1 sz . SO . . . . .
Tels qu’un mauvais éclairage, des déprédations, 1’existence de prostitution dans le lieu etc.
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légitimant la mise en place de VS ne s'accompagnent pas assez d'un questionnement ex post.
Au contraire, 1'échec d'un systétme dans une zone peut déplacer un probléme et justifier
l'expansion de la VS aux lieux non-couverts. Notre interlocuteur dénonce ainsi une “fuite en

avant” sans questionnement réel des concepts.

Synthése
Différents points émergent ainsi de notre entretien avec M. Mathelier, Maire de la commune
d'Ambilly :
* Le concept global de sécurité au sein de la municipalité est basé sur la prévention et
la proximité.
* L'existence de référents d'espace public dans la commune.
* Un travail particulier vis-a-vis des adolescents et des jeunes adultes.

* Une opposition de principe, de la part du maire, vis-a-vis de la vidéosurveillance.

Conclusion : Grand-Saconnex, Chéne-Bougeries, Ambilly et Annemasse, quelle(s)

vidéosurveillances ?

Les communes du Grand-Saconnex et de Chéne-Bougeries font face aux mémes types de
problémes, a savoir, celui des colts liés aux déprédations dans l'espace public. Cependant,
deux visions différentes se dégagent ici, l'une, celle du Grand-Saconnex, tend, via le systéme
de VS, a surveiller le maximum de lieux “clefs” afin de décourager toute dégradation et, le
cas échéant, a identifier les auteurs afin de les punir. Une logique de dissuasion-répression
semble donc étre en place au sein de cette commune. Chéne-Bougeries quant a elle, malgré un
projet conséquent a misé sur une politique plus “restrictive” en matiere de vidéosurveillance

basée principalement sur la prévention.

Les deux communes susmentionnées ont fait face, a quatre ans prés (2006 pour Grand-
Saconnex et 2010 pour Chénes-Bougeries), aux mémes dépenses (CHF 117'783 pour Grand-
Saconnex et CHF 116'000 pour Chéne-Bougeries). Ainsi, dans la mesure ou il peut étre admis

que la pratique du graffiti (entre autres), du vol ou de la “détérioration a des fins récréatives”
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ne date pas, a Genéve de la fin des années 2000, nous pouvons nous demander pourquoi ces
deux communes, dans un intervalle temporel aussi court ont connues quasi-parallelement, une
telle augmentation des dommages matériels envers leurs infrastructures.

Nonobstant le fait que ce travail n'ait pas pour finalité 1'explication de I'évolution temporelle
et géographique du tag, nous pouvons ici proposer quelques pistes de réflexion. Tout d'abord,
il serait selon nous utile de voir, a des fins de généralisation, si les autres communes urbaines
du canton de Geneve sont touchées par le méme phénomene et depuis quand. Ensuite, selon la
temporalité des “pics de colts liés aux déprédations”, la question de l'implication pour une
commune de l'installation d'un systeme de vidéosurveillance dans une municipalité limitrophe
pourrait étre étudiée. Dit autrement, on pourrait se demander si 'effet de certaines politiques
sécuritaires tend a déplacer les déprédations vers d'autres municipalités. Enfin, le réle d'une
possible prise de conscience commune des autorités impliquant un biais méthodologique dans
le calcul des cofits n'est pas a négliger ce qui pourrait, dans une certaine mesure, peut étre
¢galement expliquer ces montants supérieurs liés aux déprédations de la fin des années 2000.
De plus, nous remarquons que, pour les deux communes étudiées ici, l'existence d'un “pic de
cout” semble avoir constitué¢ le “point de rupture” quant a la genése de l'installation d'un
systéme de VS par les pouvoirs publics. Ainsi les raisons de I'émergence, au méme titre que
l'effet de ces “pics”, nous semblent étre d'une importance cruciale pour la compréhension des
politiques sécuritaires au sein des communes.

Nous sommes conscients que nos analyses limitées aux cas de deux municipalités ne sont pas
généralisables. Elles permettent néanmoins d'amorcer une réflexion ¢élargie sur la
vidéosurveillance non circonscrite au cas par cas communal. Une telle réflexion pourrait
permettre d'éviter les externalités négatives possiblement induites par l'adoption isolée de
certaines politiques de sécurit¢ comme la vidéosurveillance pouvant avoir pour effet le

déplacement des problémes combattus.

D'une maniére générale, en considérant les quatre communes étudiées, on constate que la
vidéosurveillance est utilisée a deux fins distinctes. Pour le Grand-Saconnex et Chéne-
Bougeries, elle vise a diminuer le nombre de dégradations alors que pour Annemasse, elle a
pour but premier la lutte contre le “sentiment d'insécurité” en adéquation avec une politique
décrite par les autorités comme de “réappropriation de certains lieux a usages publics”. Les
municipalités de Ambilly et de Chéne-Bougeries, plus réservées vis-a-vis de l'installation de

caméras ont toutes deux mises l'accent sur I'importance d'une police de proximité, au contact
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des citoyens et bien formée ainsi que sur l'existence de politiques coordonnées de prévention

sur leur territoire tentant ainsi de s'attaquer aux causes des problémes plutot qu'a leurs effets.
q p p q
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Perspective comparée de I'organisation cantonale en matiere de
vidéosurveillance : Les cas de Genéve, Fribourg, Vaud, Jura et

Neuchatel
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Remarques introductives

Dans cette partie nous comparerons certains aspects de l'organisation en matiere de
vidéosurveillance de cinq cantons romands. A savoir, Genéve, Fribourg, Vaud, Neuchatel
ainsi que le Jura. Ces derniers ont été retenus de par leur situation géographique proche de
Geneve.
Nous sommes conscients qu'il serait idéal, dans un but d'exhaustivité, de prendre en compte
l'intégralité des cantons suisses. Cependant cette étude ayant pour but principal de proposer
des pistes de réflexion et de recherche, ces cinq cas suffiront & amorcer les prémisses d'une
analyse intercantonale des normes et politiques en matic¢re de vidéosurveillance.
Les informations ont été ici recueillies par le truchement de questionnaires' distribués aux
autorités de protection des données (APD) concernées. Ces derniers comprennent deux
parties, I'une se concentre sur la dimension organisationnelle et 1égale de la vidéosurveillance
au sein du canton, l'autre se penche, succinctement, sur des aspects plus généraux tels que les
projets politiques en matic¢re de VS et I'existence d'un débat public. Ainsi, quatre points nous
semblent centraux pour saisir 1'agencement cantonal en matiere de VS :

= La répartition des compétences : quels sont les acteurs institutionnels impliqués dans

le processus de vidéosurveillance et quel est leur rdle ?

= Les types de contrdle auxquels sont soumis les systémes de VS.

= Le régime d'autorisation délivré par I’APD cantonale.

= La base légale.
Les informations collectées admettront la comparaison de certains aspects organisationnels

relatifs a la VS et permettront une mise en perspective du fonctionnement genevois.

Présentation des agencements cantonaux en matiére de vidéosurveillance

Genéve

Les communes sont autonomes de par la loi (voir loi et réglement sur I'administration des

communes) en matiére d'installation de systémes de vidéosurveillance. Cette situation pourrait
y

! Voir annexe “questionnaires”.

21



étre amenée a changer si le “Projet de loi sur la vidéosurveillance” (PL 10545) venait a étre
accepté. Il transférerait, en effet, les compétences de planification municipales au Conseil
d'état. De maniere plus large, toute institution publique ou parapublique peut étre responsable
d'un projet de VS au sein du canton de Geneéve. De plus, chaque entité dotée ou voulant se
doter de caméras doit s'assigner un responsable LIPAD, représentant de I'institution,
interlocuteur des PPDT.

Le controle est assuré par le PPDT qui, de part la loi (LIPAD. Art. 56 al. 4 et 5), contrdle le
traitement des données dont celles issues des systemes de VS. De maniére factuelle, le PPDT
peut procéder a un controle complet en envoyant un expert vérifier le parc de caméras.

Le PPDT ne délivre pas d'autorisations, mais des conseils, avant l'installation, sous la forme
d'agréments et apres pour la mise en conformité ainsi que des controles.

Le canton dispose d'une base 1égale en matiére de vidéosurveillance, l'art. 42 de la LIPAD'

ainsi que l'art. 16 du RIPAD.

Fribourg

Les institutions publiques sont compétentes sous réserve d'autorisation du préfet pour
l'installation de systemes de vidéosurveillance. Il est nécessaire de préciser que seuls les
systémes avec enregistrement sont soumis au régime d'autorisation, les autres sont seulement
contraints a une annonce préalable a I’APD et aux préfets.

Ces derniers exercent le controle général sur les systemes de vidéosurveillance soumis a
autorisation. L’art. 5 de I’Ordonnance du 23 aolt 2011 sur la vidéosurveillance précise qu’
« apres consultation du ou de la préposé a la protection des données, le préfet élabore un
concept réglant la procédure de contrdle ». Ainsi, les vérifications visent essentiellement a
vérifier que les conditions initiales d’attribution de 1’autorisation n’ont pas changé et que le
systeme est utilis¢ dans le but pour lequel il a été installé. Cela étant, les controles prévus dans
la loi cantonale de protection des données demeurent réservés (art. 31 al. 2 LPrD).

Ainsi, la préposée ne délivre pas d'autorisation mais un préavis a l'attention du préfet
compétent. Chaque demande est analysée sous 1’angle des principes généraux de la protection
des données applicables a la vidéosurveillance et sous 1’angle des exigences générales prévues
par la LVid.

De plus, si une décision préfectorale venait a s'éloigner du préavis de la Préposée ce qui

pourrait aboutir a une violation des prescriptions sur la protection des données, la
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Commission cantonale de la transparence et de la protection des données a la possibilité
d’émettre une recommandation et d’inviter le préfet a rendre une nouvelle décision.

Le canton de Fribourg dispose ainsi d'une base légale régissant la vidéosurveillance : il s’agit
de la Loi du 7 décembre 2010 sur la vidéosurveillance (LVid ; 17.3) et de son Ordonnance

d’application, I’Ordonnance du 23 aotit 2011 sur la vidéosurveillance (OVid ; 17.31).

Vaud

Les entités communales et cantonales sont compétentes pour l'installation de systemes de
vidéosurveillances dissuasives. Chaque installation nécessite un responsable de traitement au
sens de la loi sur la protection des données personnelles (LPrD). De plus, seule une loi au sens
formel peut autoriser 1'installation de caméras de vidéosurveillance. La base 1égale doit ainsi
avoir été adoptée par le Grand Conseil pour les entités cantonales, et par les conseils généraux
ou communaux sur le plan communal. Dans nombre de communes, c’est la police municipale
qui est en charge de I’exploitation des systémes.

Le préposé controle 1'installation, au préalable, dans le cadre de la demande d'autorisation, sur
la base d'un formulaire. Le controle peut impliquer une visite sur place si nécessaire. De plus,
le préposé, en adéquation avec sa mission générale de surveillance peut controler les systémes
de vidéosurveillance en fonction. De tels contrdles n'ont cependant jamais été effectués mais
un tournus est prévu pour 2014.

Le préposé¢ délivre des autorisations, une installation doit étre ainsi permise par ce dernier
avant sa mise en service. L'institution faisant I'objet d'un refus a une possibilité de recours.

Le canton de Vaud dispose ainsi d'une base 1égale : l'article 22 de la loi sur la protection des
données personnelles (LPrD) du 11 septembre 2007 ainsi que les articles 22 et 23 du
réglement d'application de la loi du 11 septembre 2007 sur la protection des données

personnelles du 29 octobre 2008.

Jura et Neuchdtel

Les entités communales et cantonales sont compétentes pour l'installation de systemes de
vidéosurveillance. Le droit cantonal et communal impose l'adoption d'un réglement par
l'organe 1égislatif des communes. De plus, les acteurs qui envisagent d'installer un systéme de

vidéosurveillance doivent, au préalable, consulter le préposé.
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Ce dernier a également comme prérogative le controle de la conformité des systémes
existants. Le prépos¢ cantonal délivre un avis relatif a I'installation du parc de
vidéosurveillance.

Le Jura et Neuchatel se sont accordés sur un cadre 1égal commun fixé par les articles 48, 49 et
50 de la convention intercantonale relative a la protection des données et a la transparence

(CPDT-JUNE).

Perspective comparée du temps de conservation des données issues de la

vidéosurveillance

Le temps de conservation des données issues de la vidéosurveillance varie d'un canton a
l'autre. Il est ainsi d'une semaine pour le canton de Genéve et, peut étre, selon l'art. 42 de la
LIPAD, “porté a trois mois en cas d'atteinte avérée aux personnes ou aux biens et, en cas
d'ouverture d'une information pénale, jusqu'a l'issue de la procédure”.

Il est, a Fribourg, selon la LVid, d'une durée maximale de trente jours ou de cent', suivant les
mémes conditions que pour Geneve. En cas d'ouverture d'une procédure pénale, les données
peuvent étre conservées jusqu'a l'aboutissement de 1'affaire les concernant.

Dans le canton de Vaud, la loi fixe la durée de conservation des images issues de la
vidéosurveillance a 96 heures au maximum sauf utilisation a des fins de preuves (la LPrd ne
précise pas de temps limite de conservation dans ce cas).

Elle est pour le Jura et Neuchatel, en principe de 96 heures et peut étre porté jusqu'a quatre
mois si “le but de 1'installation rend nécessaire la durée de conservation” (CPDT-JUNE art. 50
al. 1).

On peut ainsi différencier trois types de conservation des données issues de la
vidéosurveillance : la conservation “primaire”, entre 96 heures et de 30 jours. C'est le temps
maximal de garde des images sans utilit¢ pour les autorités. Pour les cinq cantons
susmentionnés, cette durée peut étre étendue, en cas d'utilisation des images a des fins de
preuves, jusqu'a trois ou quatre mois sauf pour Vaud ou l'ampleur de l'expansion du temps de
garde n'est pas prévue par la LPrd. La base 1égale en mati¢re de vidéosurveillance de Fribourg
et de Genéve prévoit également une possibilit¢é de conservation des données en cas

d'ouverture d'une procédure pénale.

"En cas d'atteinte avérée aux personnes ou aux biens.

21



Analyse et pistes de réflexion futures :

Au vu des informations collectées sur les cinq cantons, quatre observations principales nous
semblent utiles d'étre mentionnées.

Premicrement, on constate, d'une maniere générale, une grande autonomie des communes en
matiere de vidéosurveillance. D'une part, du point de vue de l'impulsion, ces derniéres
semblent étre a l'initiative d'une grande partie des demandes du moins pour Geneve, Vaud,
Jura et Neuchatel d'apres les entretiens avec I’APD concernée. Il pourrait étre ici utile d'aller
plus loin et de réaliser une enquéte plus exhaustive sur les acteurs a la source de l'impulsion
de la demande relative a la vidéosurveillance. Les municipalités, et donc la police municipale
en tant qu'usager des systémes semblent, selon nos interviews, jouer un role prépondérant
dans le processus de demande de VS.

Deuxiemement, on constate que tous les préposés a la protection des données et a la
transparence disposent d'une possibilit¢ de controle “ex post” de la conformité des
installations en fonction. Dans les faits, il semble y avoir peu d'examens en cours, l'un a
Genéve envers une commune, un tournus de vérification est prévu pour Vaud en 2014, a
Fribourg ou deux types de controles sont parallélement possibles, celui du préfet (en
adéquation avec la LVid) et celui du PPDT (prévu par la LPrD), aucun du ressort de ce
dernier n'est présentement réalisé.

Troisiémement, il existe une diversité des régimes “ex ante” délivrés par le PPDT vis-a-vis
des entités voulant installer des systemes de vidéosurveillance. En effet, les différences
d'organisations cantonales, les caractéristiques propres a chaque base légale ainsi que la
marge de manceuvre organisationnelle du préposé sont autant de facteurs structurant des
outputs spécifiques. Ainsi, lorsqu'une entité souhaite installer un parc de caméras a Geneve, le
PPDT cantonal s'inscrit dans une logique d'accompagnement, la volonté de conformité aux
normes de surveillance doit venir de I'entité elle-méme. Le bureau délivre ainsi un agrément
désignant l'institution comme étant en adéquation avec la LIPAD. A Fribourg, le PPDT a un
role avant tout consultatif, dans la mesure ou il délivre un préavis a l'attention du préfet qui,
lui, formule la décision contraignante (le préposé, comme susmentionné, une possibilité de
recours si le préfet ne respecte pas son préavis). Dans le canton de Vaud, en adéquation avec

l'art. 22 al. 6 de la LPrD, “I'installation de vidéosurveillance doit étre préalablement autorisée
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par le préposé”. C'est ainsi le seul exemple dans notre analyse de BPPDT délivrant un régime
d'autorisation contraignant pour les entités, en matiere de vidéosurveillance. Pour le Jura et
Neuchatel, l'article 48 de la CPDT-JUNE stipule que “I'entité qui envisage d'installer un
systéme de vidéosurveillance doit au préalable consulter le préposé”.

Compte tenu de ce paragraphe jetant les bases d'une différenciation intercantonale du type de
régime “ex ante”, c'est-a-dire avant l'installation d'un systéme de vidéosurveillance dans le
domaine public, il pourrait étre ici intéressant de définir les variables explicatives relatives a
cette diversité des régimes et, ainsi, trouver des raisons quant aux différents outputs
susmentionnés.

Quatriemement, on peut observer une plus ou moins grande spécificité des bases légales en
mati¢re de vidéosurveillance. Une analyse de droit comparé permettrait de mettre en exergue
le degré de précision légale au sein des différents cantons. Il est néanmoins possible de
constater que Geneve, Fribourg et Vaud disposent d'une loi et d'un réglement d'application
contenant chacun un article spécifique concernant la VS alors que les cantons du Jura et de
Neuchatel ne disposent que d'un article dans la convention intercantonale relative a la

protection des données.

Conclusion

Le présent chapitre jette ainsi les prémisses d'une analyse comparée quant a I'organisation
cantonale en matiére de vidéosurveillance. Loin de tout a fait nous éclairer sur le sujet, il
permet néanmoins de mettre en exergue quelques thématiques, selon nous importantes, telles
que la répartition des compétences, le role des préposés, le temps de conservation des
données... Une des limites de cette section se trouve dans le manque d'explication en amont
des observations réalisées. Il serait en effet utile de comprendre pourquoi est-ce-que 1'on
constate, par exemple, un régime d'autorisation délivré par le préposé a Vaud alors que celui
de Geneve a un role plus consultatif, pourquoi le temps de conservation des données issues de
la vidéosurveillance différe-t-il selon le canton (etc.) ?

Les thématiques organisationnelles développées ci-dessus méritent selon nous un
approfondissement tant la vidéosurveillance tend a séduire un nombre accru d'entités a travers
les cantons. Leur analyse permet également, dans une certaine mesure, de situer Geneve et de

donner un contexte a son agencement en termes de vidéosurveillance.
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La vidéosurveillance d'un point de vue éthique, les avis de

Francois Dermange et de Nicolas Tavaglione.
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Remarque introductive

Il sera ici question des considérations éthiques en matiére de vidéosurveillance de M. Frangois
Dermange, professeur d'éthique a I'Universit¢é de Genéve et membre de la “commission
consultative en matiére de protection des données, de transparence et d'archives publiques” et
de M. Nicolas Tavaglione, Maitre assistant au département de science politique a 1'Université
de Genéve. Les entretiens ont été réalisés le 18 juin 2013 pour Nicolas Tavaglione. et le 25
juin 2013 pour Frangois Dermange sur la base d'un questionnaire général' dont les réponses

ont été regroupées par thémes afin d’en faciliter la lecture.

Vidéosurveillance : le point de vue éthique de Francois Dermange

Le conflit entre la sécurité et la liberté

Frangois Dermange mentionne d’emblée la tension qu’il existe entre la sécurité et la liberté.
Selon lui, elle n’est en aucun cas récente mais trouve son origine avec le concept fondateur de
I’Etat démocratique moderne. Cet Etat a deux taches a accomplir : garantir la paix et garantir
les libertés. Plus précisément, il affirme que la logique de I’Etat démocratique moderne a pris
racine dans la logique républicaine romaine du refits de la soumission. F. Dermange illustre
ceci par I’exemple d’Ulysse : bien qu’entravé pour ne pas céder a la tentation des sirénes,
nous pouvons raisonnablement affirmer qu’Ulysse est libre du fait qu’il a délibérément choisi
d’étre ligoté. Or, pour en venir au cceur de la discussion, la vidéosurveillance implique que les
individus ne peuvent pas maitriser I’image. Ainsi, contrairement a la métaphore ulysséenne,
les individus vivant dans nos démocraties voient leurs libertés sérieusement compromises.
Plus encore, selon F. Dermange, la violation des libertés peut se comprendre comme une

atteinte au fondement méme de la vie en démocratie.

Défendre la vidéosurveillance

D’apres notre intervenant, le critére ultime pour 1’adoption de la vidéosurveillance semble étre

I’efficacité de celle-ci. Par exemple, avancer que les caméras ont un effet dissuasif dans un

' Voir annexe : questionnaires
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milieu clos serait un argument en faveur de I’acceptation de telles mesures uniquement si leur

efficacité est prouvée.

Entre dissuasion et preuves : un défi pour les principes du droit

Selon F. Dermange, utiliser la vidéosurveillance a des fins de dissuasion serait plus acceptable
que de s’en servir pour apporter des preuves du fait que la premiére option ne porterait en rien
atteinte a la logique historique du droit tel que nous le connaissons aujourd’hui. Autrement
dit, si la vidéosurveillance devient un moyen de fournir des images a conviction, le principe
fondamental d’aveu de I’accusé serait remis en cause. L’idée que le criminel doit lui-méme
avouer ses actes serait abolie et, ainsi, les personnes accusées ne se reconnaitront plus comme
auteurs de leurs actes illégaux. Pour F. Dermange, cette logique tendrait a remettre en
question le choix historique — et la mission juridique — de faire primer la liberté du sujet sur
l’ordre social. Le fonctionnement de notre société se verrait alors bouleversé. Notre
intervenant ajoute que la présomption d’innocence constitue I'un des grands principes du
droit que nous devrions conserver — ce que ne semble pas garantir la vidéosurveillance utilisée
a des fins de preuve — dans la mesure ou la vidéosurveillance induit une atteinte a la vie

o7 . 1l
privee, comme susmentionne .

La méfiance des usagers

F. Dermange souligne qu’actuellement les « gens sont troublés » par le systéme de caméras de
surveillance. En effet, personne ne sait si les caméras sont branchées, ni qui visionne les
images, ni combien de temps ces dernieres sont stockées. Le systéme de vidéosurveillance

semble alors introduire un déficit de confiance et un faux sentiment de sécurité.

Public-privé : une distinction trop intuitive

Partant d’une discussion sur les lieux hébergeant la vidéosurveillance, notre intervenant
revient a une distinction structurant le débat. Selon lui, diviser 1’espace entre lieux publics et
lieux privés constitue une séparation un peu trop simpliste et intuitive. Il défend en effet I’idée
selon laquelle des espaces privés existent a I’intérieur méme de lieux publics. Concrétement,
F. Dermange qualifie ces espaces privés-publics de lieux inopportuns. A titre d’exemple, il

cite les cimeticres, 1I’entrée d’un batiment d’un parti politique ou I’entrée d’une église qui sont

!'Voir « Le conflit entre liberté et sécurité »
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autant de lieux liés a 1’expression individuelle des personnes — intimité, convictions des
religieuses, politiques, etc. Les informations fournies par les caméras installées dans ces lieux
inopportuns sont donc trés sensibles et hautement personnelles. F. Dermange conclut cet
apart¢ en mentionnant que ce genre d’information pourrait étre récupéré par un régime
discriminant certains individus sur des bases politiques ou religieuses, par exemple.

Pour clore ce sujet, notre intervenant précise qu’il existe d’autres lieux problématiques
comme les rues vivant la nuit par le biais de la prostitution. Bien que ces rues constituent des
espaces publics, pour des raisons commerciales et de libert¢ du client, F. Dermange affirme

que la vidéosurveillance n’y est pas nécessairement bienvenue.

Transparence dans ['usage de la vidéosurveillance

Pour F. Dermange, il est primordial que les conditions d’usage de la vidéosurveillance soient
clairement établies. De nombreuses clauses sont alors a satisfaire : clarifier les buts, le type
d’informations récoltées, la durée du stockage des données, la qualité des images, etc. Toutes
ces informations semblent étre de premiere nécessité pour F. Dermange. Les TPG lui
apparaissent comme ¢étant le meilleur exemple d’usage transparent et maitris¢ de la

vidéosurveillance.

Ethique budgétaire

La vidéosurveillance est une thématique qui induit des questions d’efficacité et d’éthique
budgétaire. En effet, pour F. Dermange, si les caméras permettent une réelle surveillance, il
est alors nécessaire d’en implanter partout afin de ne pas déplacer les problémes que 1’on
cherche a anéantir. Cependant, des questions de colts surgissent : dans tous les cas, il faut
privilégier D’alternative la moins colteuse, la plus efficace et la moins opaque. Notre
intervenant affirme que les ilotiers seraient des moyens plus efficaces de surveiller, comparé

aux caméras de surveillance.

Deux paramétres a prendre en compte : la qualité et la conservation des images

Les enjeux éthiques liés aux caméras de surveillance varient selon certains parametres.
Premiérement, F. Dermange souligne que les images de haute qualit¢ — HD — causent une

sérieuse atteinte a la vie privée, contrairement a la vidéosurveillance floutée.
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Deuxiemement, la durée de conservation des images est aussi problématique. F. Dermange
évoque non seulement la problématique d’une conservation a long terme, qui constituerait une
atteinte a la vie privée, mais aussi les difficultés liées a une conservation trop courte des
images. En effet, concernant ce dernier point, notre intervenant reléve qu’il est parfois
difficile d’effectuer une déposition si les images ne sont plus disponibles du fait qu’elles sont

conservées de maniere éphémere.

Securité et insécurité

La sécurité et son revers, ’insécurité, sont a comprendre comme des sentiments dont les partis
politiques se servent et face auxquels ils proposent des solutions. Cependant, F. Dermange est
d’avis qu’il est nécessaire de penser la sécurité autrement qu’a travers la vidéosurveillance : il
défend plutdt 1I’idée selon laquelle il est nécessaire de s’intéresser aux véritables sources du
sentiment d’insécurité. Pour lui, ce n’est pas tant I’absence de vidéosurveillance qui pose
probléme mais bien plus le manque d’interlocuteurs de la chaine sécuritaire — policiers par

exemple — qui pousse les individus a ressentir de I’insécurité.

La limite de la vidéosurveillance

Selon F. Dermange, la vidéosurveillance a ses limites : tous les délits ne peuvent pas étre
¢évités. En effet, si des individus veulent commettre des actes illégaux en dépit de caméras de
surveillance installées dans les environs, ils trouveront les moyens — cagoules par exemple —

de le faire sans étre inquiétés par ces outils de surveillance.

L’absence de débat public

L’absence de débat public peut s’expliquer par le biais de multiples facteurs. F. Dermange
reléve que nous sommes en pleine période de fragilité sociale, économique et politique et que
la sécurité est actuellement un enjeu qui semble faire progresser les partis politiques qui la
thématise. Il avance ainsi qu’un certain consensus social qui veut que la sécurité n’ait pas de
prix — comme la santé — s’est formé.

Aussi, il souligne que la culture de I’information ne semble pas poser d’énormes problémes et

que par conséquent, de méme, la collecte d’informations passe inapercue.
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Finalement, il est d’avis que les individus n’osent pas s’insurger contre les techniques de
surveillance depuis qu’une forme d’inhibition sociale existe : les gens sont persuadés que
I’information et la technique sont deux valeurs de notre époque’. Le politique se charge donc
de répondre a des questions instrumentales et techniques qui ne suscitent pas de débat autour
des implications problématiques des moyens proposés. La responsabilité du politique — et des

médias — est ainsi engagée

Quelques éléments prescriptifs

Dans le cas de I’installation et/ou de I’extension de caméras de surveillance, F. Dermange
souligne I’importance d’en définir les buts, les conditions d’utilisation, le contrdle et les
clauses a respecter. Plus spécifiquement, dans les lieux concernés par la vidéosurveillance, il
est important de bien examiner la frontiere séparant I’espace public de 1’espace privé, sachant
que les deux peuvent étre imbriqués.

I revient a la question du débat public qui lui semble fondamental pour rendre visibles des
enjeux autres que pragmatiques et instrumentaux.

Pour F. Dermange, dans le cas genevois, il devrait exister une charte éthique cadrant la
vidéosurveillance — chose qu’un groupe lyonnais a créé pour la vidéosurveillance a Lyon.
Plus précisément, dans le cas des Paquis, il est important qu’un travail de fond soit accompli
en répondant a ces questions : qui représente véritablement les intéréts des Paquis ? Quid des
passants ? Quid des habitants ? Quid des commercants ? Quid des hételiers ? Quels sont les
intéréts en jeu ? Sont-ils économiques ?

Aussi, il lui apparait important de savoir & quoi nous voulons répondre et comment on veut y
répondre. Ce travail est certes complexe mais il n’en demeure pas moins crucial. Employer
des sociologues, des éthiciens, des géographes et des ilotiers est peut-étre plus efficace et

moins colteux que les réponses technologiques proposées actuellement.

1 A : 4

A ce propos, F. Dermange effectue un petit excursus en relevant que nous sommes dans une époque de
fascination de la technique ou d’a priori positif vis-a-vis de la technique. Pour illustrer ceci, il avance qu’il est
moins séduisant de proposer des ilotiers a la place de la vidéosurveillance.
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Vidéosurveillance : le point de vue éthique de Nicolas Tavaglione'

Remarque préliminaire

N. Tavaglione a tout d’abord souhaité préciser un point qui lui semblait central au moment de
discuter des problématiques de surveillance. Selon lui, il n’est pas adapté de proposer des
réflexions sur la vidéosurveillance en termes isolés. Il serait en effet plus approprié¢ de
souligner que la vidéosurveillance s’inscrit dans un corpus de technologies de la surveillance.

I1 affirme que le débat sur la vidéosurveillance s’est limité a une prise de position en faveur ou
contre cette technologie, ce qui a tend a minimiser son existence et son expansion. Par
conséquent, révéler ’agrégation des diverses technologies et le saut sécuritaire impliqué par
l'ajout de la vidéosurveillance devrait permettre, selon N. Tavaglione, de porter un regard plus

critique a I’égard de cette derniére et, ainsi, offrir des objections plus conséquentes.

Privacy, consentement et intégrité physique

Tout d’abord, il semble que la notion de privacy soit centrale. Bien que la définition soit
largement contestée, elle pourrait étre, de mani¢re minimale, définie comme la « protection de
la vie privée ». Cette notion est étroitement liée a celle du consentement que I’on peut
comprendre comme une «clause standard d’accées a des ¢léments habituellement
inaccessibles ». Le consentement doit posséder au moins deux qualités : il doit non seulement
étre explicite mais aussi authentique. Un consentement est authentique a partir du moment ou
la personne qui le donne sait a qui et pour quoi elle le donne. Une violation de la vie privée —
ou privacy — peut des lors étre définie comme « un acceés sans consentement explicite et
authentique a des données personnelles ».

Pour illustrer ses propos, N. Tavaglione a propos¢ I’exemple du dentiste : en prenant rendez-
vous chez le dentiste, nous consentons aux probables douleurs qui peuvent résulter de son
intervention intrusive. A I’inverse de I’exemple du dentiste, le cas de la vidéosurveillance est,
selon lui, problématique du fait que le consentement est absent et impossible.

La protection de la vie privée apparait comme étant le concept majeur lié a la

vidéosurveillance, elle structure ainsi les questionnements éthiques.

! Entretien réalisé le 26.03.13 par Florian Erard et Jean Busché
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Plus précisément encore, derriére la privacy se cache aussi /’intégrité physique. 1l est par
conséquent nécessaire, selon N. Tavaglione, de s’attarder sur la question du regard. Deux
types de regards sont a considérer : les regards brefs et les regards inmsistants. Tous deux
fonctionnent comme des normes sociales ayant leurs significations propres. Alors que les
premiers sont pergus comme usuellement portés sur des individus inconnus, les seconds
peuvent étre compris comme inadaptés voire méme mal intentionnés — scruter quelqu’un dans
le but de le détrousser — ou alors inoffensifs, bienveillants — regarder avec insistance
quelqu’un que I’on connait ou croit connaitre. Les regards brefs ne sont pas aussi lourds
d’implications que les regards insistants. En effet, ceux-ci peuvent constituer une atteinte a
I’intégrité physique. Or, I’intégrité physique fait partie de la sphére individuelle et doit étre
protégée au mieux.

Le lien entre la vidéosurveillance et la sociologie ou I’anthropologie du regard s’effectue par
le biais du stockage des données et de la performance de la vidéosurveillance. Plus les
données sont conservées, plus elles portent atteinte a la « bulle d’intégrité physique ». De
méme, si les caméras de surveillance ont la capacité d’enregistrer les sons, la violation de

I’intégrité physique deviendrait plus importante que le simple enregistrement visuel.

Pour reprendre ce qui a été dit jusqu’ici, N. Tavaglione a mis 1’accent sur les notions de
privacy, de consentement et d’intégrit¢é physique et affirme que l'opacité lice a la
vidéosurveillance porte atteinte a ces trois ¢léments. Il est d’avis que moins nous savons sur
les caméras de surveillance, plus nous nous approchons du regard insistant et invasif. Il serait,
selon lui, déterminant de savoir quelles sont les informations collectées et si elles sont
sensibles et personnelles. Il estime, en outre, que nous pouvons admettre la vidéosurveillance
a partir du moment ou elle est limitée par le cryptage de images et une utilisation ciblée
comme dans le cas des Transports publics genevois. Tout ceci laisse entendre que nous
pouvons raisonnablement considérer qu’il y a une gradation dans cette problématique : plus la
rétention de donnée est importante, plus les systémes de surveillance sont invasifs, plus les
atteintes en matiére de privacy, de consentement et d’intégrité sont conséquents. Aussi, les
multiples variantes technologiques — captation du son, type de connexion entre la caméra et
son disque dur, etc. — posent des problémes éthiques différents et sont susceptibles de ne pas

étre acceptées de la méme manicre.

Enfin, dans la littérature sur la surveillance, le débat s’articule selon le continuum sécurité-

liberté. Ainsi, I’arbitrage entre les gains en terme de sécurité et les atteintes aux trois enjeux
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pris en compte jusqu’ici — privacy, consentement et intégrité physique — doit étre, selon N.
Tavaglione, effectué au cas par cas. 1l faut en effet évaluer si les gains en sécurité — bien
comprise, bien définie et bien mesurée — sont suffisamment importants pour qu’ils justifient
’atteinte a la privacy, par exemple. Dans le cas ou la vidéosurveillance permet d’éviter des
viols, elle est alors susceptible d’étre mieux regue et de justifier I’atteinte a la vie privée.
Cependant, du point de vue de la privacy, il semble démesuré que des caméras de surveillance
soient installées pour empécher la pratique du tag ou du crachas. Nous comprenons ainsi qu’il
estime le plus souvent que la protection de la vie privée doit primer sur toute autre forme de
considération. Pour le cas genevois, N. Tavaglione avance qu’il y a une grande prise de risque
au niveau de la protection de la vie privée puisque la vidéosurveillance prend de 1I’ampleur
alors méme que le budget alloué a la protection des données s’affaiblit.

Toutefois un débat en profondeur s’impose : N. Tavaglione plaide pour une clarification des
notions couramment invoquées car 1’'un des nceuds de la problématique réside dans la
difficulté¢ de fournir de véritables définitions : qu’est-ce que la sécurité¢ ? Qu’est-ce que cache
le terme de vidéoprotection ? 1l est en effet crucial de savoir ce qu’est la sécurité pour pouvoir
saisir si la vidéosurveillance est une méthode efficace pour garantir la sécurité. Aussi, il est

nécessaire de comprendre contre quoi les caméras de surveillance nous protégent.

Ethique urbaine

S’attarder sur I’éthique urbaine est un moyen intéressant de questionner la vidéosurveillance,
sa fonction et la raison de son existence.

N. Tavaglione croit en 1’idée selon laquelle la vidéosurveillance produit des relations sociales
et des espaces publics particuliers.

I1 estime aussi que la ville a été pensée d’une facon telle que les quartiers ont chacun leurs
fonctions et son isolés les uns par rapport aux autres. Il fait, a ce sujet, allusion a la dystopie
de Le Corbusier qui imaginait des villes ou chaque quartier était destiné a un type d’activité
particulier. L’organisation socio-économique des villes semble ainsi étre 1’une des sources du
probléme pour N. Tavaglione.

Du fait que la ville est, en partie, découpée en quartiers monofonctionnels, la
vidéosurveillance se présente comme une solution pour combler le manque de présence
sociale dans certains lieux. En effet, N. Tavaglione affirme qu’une ville de Gen¢ve structurée
de la fagon actuelle crée des espaces « non-publics » et que, par conséquent, la véritable

solution serait de penser des lieux permettant aux individus de se déplacer et de rester
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« statique » — bars, espaces verts, etc., mélange qui devrait permettre 1’occupation permanente
d’espaces publics. Notre intervenant conclut en regrettant que les espaces dits publics
deviennent, avec la vidéosurveillance, des espaces de soupcons plutot que des lieux de rire,

d’épanouissement.

Ethique budgétaire

Pour N. Tavaglione, la vidéosurveillance pose un probléme d’éthique budgétaire : alors méme
que les temps semblent étre dévolus a la modération budgétaire, le canton serait prét a
débloquer des sommes importantes pour I’installation des caméras de surveillance. Ceci

constitue, pour lui, un véritable probléme d’éthique publique.

Les créatures de dossier

Pour N. Tavaglione, la vidéosurveillance, et plus généralement la surveillance, posent des
problémes éthiques d’ordre orwelliens — ou foucaldiens — mais aussi d’ordre kafkaiens. Dans
le célebre 71984 de George Orwell, la métaphore de Big Brother représente la surveillance
permanente. Big Brother et la littérature foucaldienne nous permettent de comprendre la
vidéosurveillance comme un élément problématique du fait que 1’on ignore qui nous regarde,
dans quelle intention et combien de temps. La métaphore orwellienne est d’une grande utilité
pour illustrer les atteintes a la vie privée — déja relevées plus haut. En effet, comme le prévoit
le PL 11140, le simple fait qu’un fonctionnaire visionne en continu (ou presque) les images
retransmises par les caméras de surveillance porte sérieusement atteinte a la vie privée des
individus observés. Dans le cas existant des TPG, les images de la vidéosurveillance ne sont
pas visionnées en continu mais uniquement de maniére ciblée pour des délits précis. Ainsi,
s’il n’y a pas visionnement permanent, les atteintes a la vie privée sont amoindries. Toutefois,
selon notre intervenant, il est utile de préciser que le stockage est déterminant : méme sans
visionnement continu des images, si ces derniéres sont conservées éternellement, nous
pouvons raisonnablement invoquer une violation du respect de la vie privée.

Quant a la métaphore kafkaienne, N. Tavaglione, faisant référence & Daniel Solove', affirme
qu’elle permet de comprendre la surveillance d’une fagon alternative : elle nous pousse a aller

au-dela de I'usuelle référence a Big Brother. En effet, la surveillance produit des « créatures

' Voir Daniel J. Solove, “’I've Got Nothing to Hide’ and Other Misunderstandings of Privacy”, San Diego Law
Review 44, 2007, p. 745-772.
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de dossiers », des « doubles digitaux », des « doubles de dossier »'. Selon N. Tavaglione se
référant a Daniel Solove, le probléme moral posé par la surveillance a travers la métaphore du
dossier est qu’il existe des informations collectées a propos de chacun. Ces doubles,
provenant des activités publiques et sur internet, peuvent étre utilisées contre notre gré. N.
Tavaglione cite I’exemple de Moneyhouse qui semble collecter des informations concernant
le degré de solvabilité des individus. Le grand probléme kafkaien est que les individus savent
que des informations les concernant existent sans cependant savoir qui les posséde, par quel
moyen et dans quel but elles ont été collectées ni méme pour combien de temps. A nouveau,
le probléme peut étre aggravé par la rétention de ces informations. Tout comme Solove, N.
Tavaglione estime que les « doubles de dossier » deviennent plus sensibles avec le temps :
plus la conservation de données identifiables dure, plus leur existence est problématique. Une
fois encore, N. Tavaglione souligne que la rétention de données cause de sérieux problémes
du fait qu’il n’est pas possible de savoir ce que contiennent ces « doubles de dossier ». Plus
généralement, tout ceci releve d’une réflexion plus large sur les relations entre individus et
bureaucratie. Le pouvoir bureaucratique semble ainsi étre a la source d’un certain nombre
d’enjeux moraux gravitant autour de la surveillance.

Pour conclure, N. Tavaglione résume en réitérant que nous pouvons penser la
vidéosurveillance en termes orwelliens — ou foucaldiens — et en termes kafkaiens. Alors que
les premiers permettent de saisir les enjeux de vie privée et de regards, les seconds

questionnent les enjeux éthiques liés a la bureaucratie.

Défendre la vidéosurveillance

Selon N. Tavaglione, la vidéosurveillance ne peut étre défendue qu’en termes de gains
potentiels : elle pourrait faciliter I’intervention en flagrant délit, I’intervention apres le délit et
pourrait permettre la prévention situationnelle du crime — soit la dissuasion. La dissuasion est
selon lui, une motivation injustifiée qui tend vers « surveiller et punir » - idée qu’il ne semble
pas accepter. Il reléve aussi que ces gains doivent étre garantis et 1’efficacité de ces
technologies prouvée.

Garantir des gains en sécurité et prouver 1’efficacité de la vidéosurveillance semble induire
quelques difficultés. A nouveau, N. Tavaglione réaffirme la nécessité de clarifier les
intentions, a savoir expliciter quels sont les comportements ciblés par la vidéosurveillance. Il

précise que I’on peut distinguer au moins deux types de délits : les délits opportunistes —

"La métaphore du dossier est abordée par Kafka dans Le Proces (1925).
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s’emparer d’un téléphone portable perdu dans le bus par un usager — et les délits commis de
maniére convaincue et prévus — les délits de « bad guys ». Selon lui, la vidéosurveillance est
efficace uniquement pour les délits opportunistes, ce qui est rarement souligné lors de
I’installation de caméras de surveillance. Or, dans le cas des Paquis, lieu d’un projet pilote de
vidéosurveillance, il est difficile de comprendre quels sont les comportements visés et si ces
comportements visés sont d’une gravité suffisamment conséquente pour justifier I’installation

de caméras.

De ’absence de débat public

A Genéve, la vidéosurveillance semble susciter peu de débat. Pour N. Tavaglione, ceci
s’explique par le fait que la vidéosurveillance n’atteint pas directement le noyau dur du
libéralisme politique. Selon N. Tavaglione, la vidéosurveillance porte certes atteinte a la vie
privée mais de facon sporadique et individuelle. Plus généralement, la surveillance induit une
discrimination statistique et bien souvent invisible. La surveillance posséde aussi un aspect
subtil et privé en ce sens que le « datamining » et le « profiling » sont autant d’accumulation
de données personnelles a partir de cartes de crédit, de 1’activité sur internet, etc.

Si I’absence de débat public s’explique par 1’aspect caché et ciblé des diverses méthodes de
surveillance et donc par des atteintes chirurgicales au noyau dur du libéralisme politique, il
n’en demeure pas moins problématique du point de vue de la démocratie libérale. Selon N.
Tavaglione, il serait bienvenu que les autorités politiques prennent plus de précautions dans

ces domaines qui peuvent s’avérer sensibles.

Ethique de la recherche

Le projet pilote prévu pour les Paquis pourrait susciter des questions a propos de 1’éthique de
la recherche. Si c’est le cas, N. Tavaglione estime qu’appliquer 1’expérimentation de la
vidéosurveillance a I’échelle d’un quartier est préférable a une telle application a I’échelle de
tout le canton. Toutefois, des questions d’éthique de I’expérimentation humaine résident. En
bioéthique, N. Tavaglione rappelle que le consentement est requis pour toute expérimentation
humaine afin d’éviter I’instrumentalisation des populations. Selon lui, cette thématique est a
prendre au sérieux pour le quartier des Paquis : idéalement, il faudrait le consentement de
signé de chaque habitant. Cependant, il reconnait que cette mesure est difficile a mettre en

ceuvre. Il estime ainsi qu’il serait plus raisonnable de lancer un référendum de quartier.
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Le point de vue prescriptif

N. Tavaglione souligne I’importance d’une collaboration entre le PPDT et les instances de
surveillance. Les TPG semblent bien le faire. Ceci revient a dire qu’en période
d’accroissement de la surveillance, le nombre de « surveillants des surveillants » doit
augmenter. La protection des données doit ainsi suivre proportionnellement la progression de
la surveillance.

Notre intervenant plaide en faveur d’un débat de fond : ’extension de la surveillance est-elle
souhaitable ? Si oui, quel est le but et contre quoi cherche-t-on lutter ? Existe-t-il des solutions
alternatives ? Il semble en effet capital de détailler de manicre sérieuse les alternatives a la
vidéosurveillance pour la raison suivante : dés lors qu’un moyen alternatif moins invasif pour
la vie privée existe, nous devrions alors I’accepter.

N. Tavaglione, dans le sillon des idées de Daniel Solove, souhaite que le stockage des
données soit réduit au « strict nécessaire ».

Aussi, il souhaite que des fonds soient a disposition pour mener des recherches sérieuses sur
la sécurité, sur la surveillance. Il lui semble capital de réfléchir au discours sécuritaire
constituant une importante source de légitimation pour 1’instauration de nombreuses mesures.
Dans cette optique, il lui parait fondamental de clarifier ce que I’on cherche a mesurer, quels
sont les indicateurs de succeés des mesures sécuritaires. Il propose d’ailleurs un critére :
puisque dans le terme de « vidéoprotection » la notion de prévention est bien présente, il
faudrait alors que le nombre d’infractions signalées baisse pour pouvoir démontrer le succes
de cette mesure plutdt que de présenter des chiffres qui révéleraient une augmentation du

nombre d’individus pris en flagrant délit ou interpellés apres leur délit.
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Nous avons tent¢ de proposer, dans ce travail, quelques pistes et outils de réflexion
accompagnés d’une caractérisation des pratiques et considérations vis a vis de la
vidéosurveillance a Geneve. Nous avons également proposé un socle définitionnel, conceptuel
et 1égal ainsi que deux points de vue éthiques dans le but de permettre au lecteur de mieux

saisir les enjeux relatifs a la vidéosurveillance.

Il a tout d’abord été question des raisons du recours a la VS et des critiques dont elle fait
I’objet ainsi que des difficultés méthodologiques quant a 1’observation « scientifique » de ses
effets. Cette premicre partie a été également 1’occasion de faire le point sur les raisons et
implications du cadre 1égal en matiére de VS et plus généralement de protection des données
personnelles & Genéve. Nous avons aussi été ici confrontés a 1’insuffisance de documentation
a jour concernant un recensement des systemes vidéo de gestion cantonale alors que,
parallélement, deux projets de loi visent a conférer aux mémes autorités plus de compétences

de décisions et de planification en la matiére.

Nous avons ensuite abordé les considérations et les modalités organisationnelles et techniques
concernant la sécurité et plus particulicrement la VS au sein des communes. Nous avons donc
observé une diversité des concepts globaux de sécurité.

Ainsi, pour le Grand-Saconnex et Chéne-Bougeries, 1’utilisation de caméras a pour but la lutte
contre les déprédations méme si Chéne-Bougeries a changé sa politique d’action en la
mati¢re. Pour Annemasse, la vidéosurveillance est utilisée a des fins répulsives dans certains
lieux passants afin de lutter contre un « sentiment d’insécurité » exprimé par certains
habitants. La mairie d’Ambilly, quant a elle, défend une position de principe contre la VS.
Nous avons également constaté 1’existence d’un « pic de cofits liés aux déprédations » dans
les communes du Grand-Saconnex et de Chéne-Bougeries ayant amorcé un calcul de type
« colts-bénéfices » tendant a justifier D’installation de parcs de caméras dans les
municipalités. Cependant, nous considérons ici que ce genre de raisonnement est a prendre en
compte avec prudence en raison de la difficulté d’isoler I’effet induit par la VS ainsi que des
fluctuations statistiques montrant une évolution des colits ambigué€ pour le Grand-Saconnex.
Chose curieuse, les statistiques en notre possession, confirmées par le responsable LIPAD de
la commune, décrivent une tendance bien différente par rapport a celles présentes dans

I’exposé des motifs du PL 11140. Ainsi, selon le PL', les déprédations s’¢élevaient en 2006 a

" http://www.ge.ch/grandconseil/data/texte/PL11140.pdf p.7 consulté le 25.07.13

<1



CHF 120'000 (avant la pose des caméras), en 2007 elles étaient de CHF 70’000 (apres la pose
des caméras); en 2008 de CHF 65’000 et en 2009 de CHF 30’000 ce qui traduit ici une baisse
continue de dépenses. Nous contestons ici les arrondis avantageux réalisés, entre 2007 et 2008
ou les couts sont en réalit¢ passés de CHF 58'159 a CHF 61'993 ce qui traduit plus une

augmentation. Pour atteindre finalement CHF 36'130 la derniere année.

Dans la troisiéme partie, il a, entre autre, été question du temps de conservation des données
pour lequel nous pouvons différencier trois types de conservation des données issues de la
vidéosurveillance : la conservation “primaire”, entre 96 et 30 jours. Pour les cinq cantons
étudiés, cette durée peut étre étendue, en cas d'utilisation des images a des fins de preuves,
jusqu'a trois ou quatre mois sauf pour Vaud ou l'ampleur de l'extension du temps de garde
n'est pas prévue par la LPrd. La base 1égale en matiére de vidéosurveillance de Fribourg et de
Geneve prévoit également une possibilité de conservation des données en cas d'ouverture
d'une procédure pénale.

De cette comparaison de I’organisation cantonale en mati¢re de VS émerge également une
possibilité de contrdle ex post des APD peu utilisée ainsi qu’une diversité des régimes ex ante
délivrés par ces derniers. Ainsi, lorsqu'une entité souhaite installer un parc de caméras a
Geneve, le PPDT cantonal s'inscrit dans une logique d'accompagnement, la volonté de
conformité aux normes de surveillance doit venir de I'entité elle-méme. Il délivre ainsi un avis
de conformité (agrément) désignant l'institution comme étant conforme a la LIPAD. A
Fribourg, ’APD a un rdle avant tout consultatif, dans la mesure ou il délivre un préavis a
l'attention du préfet qui, lui, formule la décision contraignante. Dans le canton de Vaud,
“l'installation de vidéosurveillance doit étre préalablement autorisée par le préposé”. Pour le
Jura et Neuchatel, c’est I'entité qui envisage d'installer un systéme de vidéosurveillance qui

doit au préalable consulter le préposé.

En conclusion, nous insisterons ici sur la nécessité, en adéquation avec les considérations
¢thiques exposées par nos deux intervenants, de questionner la vidéosurveillance dans la
mesure ou cette derniere constitue une atteinte sérieuse aux libertés individuelles. Il est selon
nous nécessaire ici, d’amorcer un débat de fond moins superficiel que 1’habituel calcul
« colts-bénéfices » concernant 'utilité sociale et ’efficacité effective de cette pratique de
plus en plus répandue et sur les moyens alternatifs, moins contraignants pour 1’individu,
pouvant la remplacer. Nous regrettons ici l’utilisation politique faite d’une technologie

intrusive ne prenant pas en compte la complexité sociale. Nous tenons également a dénoncer
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le manque d’objectivité des rapports-prétextes accompagnants les PL 1045 et 11140 ayant
visiblement pour seul but de Iégitimer la centralisation et I’installation de caméras au sein du
canton de Genéve sans en interroger 1’utilité substantielle et les possibles alternatives.

Il est donc, selon nous, nécessaire d’objectiver les implications de 'utilisation de caméras et
de confronter les acteurs politiques concernés tant a des études empiriques qu’a des réflexions
¢thiques afin de permettre un débat renseigné. La vidéosurveillance est en effet un outil au

potentiel trop dangereux en termes de liberté pour étre utilisé comme instrument électoral.
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La Tribune de Geneéve, le 14.12.2011 : 1358 caméras publiques scrutent les Genevois

http://archives.tdg.ch/geneve/actu/1358-cameras-publiques-scrutent-genevois-2011-12-13
(consulté le 23.07.12)

1358 caméras publiques scrutent les Genevois

Par Marc Bretton le 14.12.2011 (La tribune de Gen¢eve)

Une étude recense les caméras dans le canton. Isabel Rochat annonce un projet-pilote.

Souriez, vous étes filmé! Selon un rapport réalisé par le Département de la sécurité, de la
police et de I’environnement (DSPE), 1358 caméras en mains publiques surveillent les
Genevois. La majorité observe des voitures et des installations. Seules 169 filment la rue. Cela
pourrait changer! En janvier, le DSPE présentera le projet d’une installation-pilote de
vidéosurveillance «sur un secteur géographique limité, lieu de multiples infractions», ce qui
désigne un périmetre plutot vaste. ..

«En parallele, explique la conseillere d’Etat Isabel Rochat, nous présenterons un reglement
d’application de la Loi sur la protection des données, afin de donner un cadre aux demandes
des communes ou des particuliers.» Autant d’initiatives attendues avec curiosité, car «pour
I’heure, il est difficile de se faire une idée sur I'utilité réelle des caméras. Il nous manque des
statistiques sur le nombre de délits commis dans les zones ou se trouvent les caméras par

rapport aux autresy, explique Roger Golay, président MCG de la commission judiciaire.

Des caméras partout

Avant cela, il a fallu dresser un état des lieux. Le rapport, qui laisse dubitatives les préposées
a la protection des données, recense 366 caméras surveillant le domaine public dans les
communes (batiments communaux, parkings, installations sportives, déchetteries). La Ville de
Geneve et en particulier ses musées en concentrent 215. Deux d’entre elles surveillent le

domaine public: I’horloge fleurie et la sortie de la caserne des pompiers.
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Le Grand-Saconnex surveille massivement ses écoles (de la Place et de la Tour), ses parkings
et ses batiments publics. Cologny «espionne» aussi son centre sportif, sa voirie et son église.
Les autres communes ne comptent qu’une poignée de caméras chacune. Dix communes (sur
les 45 du canton) disposent de moyens d’observation. Elles seront bientot rejointes par
Carouge, qui va implanter 17 caméras, mais aussi Chéne-Bourg, Bernex et Chéne-Bougeries.
Lancy, Satigny et Onex pourraient suivre. Certaines collectivités ont toutefois renoncé a toute

installation. C’est le cas de Collex, Vernier et Plan-les-Ouates.

57 caméras pour le trafic

Le gros des installations est en main cantonale. A lui seul, le complexe de Champ-Dollon
rassemble 175 caméras (dont 8? tournées vers I’extérieur). L’Ho6tel de Police totalise 123
installations, dont 82 a ’intérieur, affectées «a la prévention des délits et des crimesy, dit le
rapport. La Direction de la mobilité vient loin derriére avec 57 caméras pour la régulation de
la circulation. Et ailleurs? Deux poids lourds: 1’Aéroport, 220 caméras, un tiers dans les
parkings, un tiers sur le tarmac et un tiers dans les locaux. Les TPG, dont chaque véhicule
dispose de quatre a huit caméras, ferment la marche.

Remis il y a peu, le rapport du DSPE est diversement accueilli: «La commission judiciaire le
demandait depuis plus d’un an», regrette son président Roberto Broggini. «Il est incomplet et
imprécisy», selon les termes du député Vert. Le texte répond toutefois aux attentes du PDC.
«Sa cartographie offre une base pour la réflexion que notre parti souhaite depuis pas mal de
temps», souligne le député Vincent Maitre, comme en témoigne un projet de loi sur la
vidéosurveillance déposé en 2009. «Nous attendons toujours un concept global sur un systéme
dont aucune étude ne prouve ’efficacité», explique pour sa part la socialiste Loly Bollay. Les

débats se poursuivront ces prochaines semaines.

«Un travail lacunaire»

Le rapport sur la vidéosurveillance laisse perplexe la préposée suppléante a la protection des
données, Anne Catherine Salberg. «C’est un inventaire plus qu’un véritable rapport, je suis un
peu consternée alors que nous attendons ce rapport depuis plus d’un an. Ce document manque
clairement de structure. En particulier, il ne dit pas si les caméras existantes respectent la
nouvelle loi sur la protection des données: notamment sur le délai de conservation des
données, leur visionnement, les ayants droit. Il ne recense pas toutes les caméras connues: par
exemple, il ignore celles a Frambois ou a la Clairiére. Il ne met pas en exergue I’excellent

travail fait par exemple par les communes de Carouge, du Grand-Saconnex, de Meyrin, de la

LA



Ville de Geneve et la collaboration mise en place avec le service de surveillance des
communes, qui a €laboré une directive sur la vidéosurveillance. Il en va de méme avec
Geneve Aéroport, qui a procédé a un important travail comprenant un inventaire exhaustif des
caméras, une procédure interne de traitement de toute nouvelle demande ainsi que la création
d’un comité¢ d’évaluation interdisciplinaire.» Pour finir, la préposée souhaite qu’un concept
sur la vidéosurveillance soit ¢laboré «en concertation. Apres tout, nous faisons un important

travail d’accompagnement sur ce sujet depuis deux ans.»

M.BN
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Rapport sur l'inventaire de la vidéosurveillance dans le canton de Genéve

recu le 18 novembre 2011 a l'attention de la Conseillére d'Etat du “Département de la

sécurité, de la police et de I'environnement”

1. inventaire des caméras des communas, de 'Etat, du pouvoir_judiciaire of
des établissements de dreit public )

A Communes

a Communes déia équipdes de camaras de vidéosurvelilance majoritairement
sur le domaing privé communal

- Belevue : parking soutarrain : 5 caméras;

- Cologny : btiment de la Maife {enfrée principale, extérieure et intérieure,
© parking}, salle communale (entrée principale ef de service), batiment culfure]
du Manoir, parking plage Pierre-Gautier (esplanade face au lac}, esplanade de
Pré-Byron, parking public du Maunoir, centre de voirie et du feu (entrée et hall
de réception), centre sportif de Cologny (entrée et hall de réception), &glise de
Saint-Paul et son parking : 33 caméras;

- Gengve {vilie) - muséss et installations sportives : 215 caméras. Seules deux.
caméras fiment le domaine public : Fune surveillant {'Horloge fleurie et {'autre,
la sortie de la caserne du Sarvice d'incendie et de secours, A la rue du Vieux-
Billard;

- Grand-Saconnex | centre de voirie horticole et de secours et le parking, l'école
de la Place, Fécola de La Tour, i'école ai le parking du Village, Iz Campagne
du Chateau, la Ferme, le parking du Pommier : 65 caméras,;

- Jussy : déchetlerie et parking : 3 caméras;
- Meinier : école © 3 caméras;

- Meyrin : fagade ext&tieure de ia patinoire, piscine et complexe sportif de
Maisonnex - 10 cameras;

- Thonex : écoe Adren-Jeandin : 10 cameras,
- Versoix : parking Bon-Sejour | § caméras,

- Veyrier : parking de |'Uche, parking du village ef Pécole de Pinchat | 14
CAMEras.



B. Etat de Genéve

Le département de la sécuritd, de [o pofice et de Verwironnement.{DSPE}, le
dépariement de lintérieur ot de fa mobilité (D), le département de linstruction
publigue, de la culture et du sport {DIP), ot le département des consfructions st des
technologies de l'information (BCT)) exploitant des cameras de vidéosurveillance.

DSPE :

- & police exploite, depuis 2008, 9 caméras filmant e domaine public, soit les
sites lies & Forganisation d'évenements, en premier lieu 'Euro 2008, Getle
premiére réalisation du projet Cyclope, voté par te Grand Consell, sera suivie
de Pinstaliation de 25 nouvelles caméras sur 24 sifes, en vue da la
stirveittance du domaine public et des missions diplomatiques. Cedl constitue
Iz deuxiéme et demiére phase du projet Cyclope, linstaliation des CEmeras
ayant commencs ef devant s'achever fin 2011,

- La pdiice dispose également de caméras de vidéosurveillance sises dans les
postes de police et au Nouvel hotel de police, dent 41 camaras exidrieures at
82 caméras intérieures, affectées a la prévention des delits et des arimes sur
o dans les indrastructures et sur les parkings de véhicules de police, ainsi :
qu'z la surveiilance du cheminement des prévenus et /ou défenus a lntérieur i
des locaux de la police. :

- La prigon de Champ-Dollon dispose d'un systéme de vidéosurveillance avec
ur total de 107 caméras dont 8 filment le domaine public. L'établissemant
pénitentizire de la Brénaz posséde quant a [lui 68 caméras. la
videosurveillance sera dtendue dans le cadre de Curabilis ot des extensions
pénitentiaires,

DI :

> la Direction générale de la mobilité (DGM), exploite actuellement 57 camaras
servant au contrdle et & la régulation de la circulation routiére dans tout le
canton. Uns visualisation en direct des images ainsi qu'un enregistrement scnt
effectués ponchuellement an fonclion des hescms d’analyse s'agissant du fiux
de circolation sur un axs.

BeTl:

- le Centre des technologies de Finformation cxploite 16 caméras dans les
diverses salies machine informatiques. :

2P :

- 3 HES-S0 sont équipées de caméras de videosuiveillance, en raison de leur
cuvarture ie soir et pendant les week-2nds : la Havte Ecole de santé dispose
de 5 caméras gui n'enregistrent pas, la Haute école d'art ot de design, laqueile
dispose da 5 caméras qui enregistrent et la Hawte école de gestion, lagusile
dispose da 12 camédras, lesquelles enregistrent uniquement pendant fa
fermeture de ia Haute école.

A noter accesscirement que la salle du Grand Conseil est équipée de cameéras
servant uniquement a Ja retransmission des séances du Grand Conseil et du Conseit
municipal de |a Ville de Genéve sur Léman Blew,

<Q



C. Pouvair judiclaire

Le pouvoir judiciaire dispose de 35 ceméras au Palals de justice au cenfre-ville et
seule une caméra sur k2 domaine public filme entrée des fourgons du détachement
de convoyage el de segurite (DOS).

Dans le batiment 6bis, route de Chancy, qui est affecté & la justice pénale depuis le
1% janvier 2011, une soixantaine de camérag sont instaliées 2 Iintérisur du batiment
et au point d'aceds du DCS. Deux salles de surveiliance vidéo séparées sont sises
dans ce nouveau batiment, fune pour les cameéras du pouvoir judicizire qui
surveilent le batiment, 'autre pour las caméras du DCS, qui fait partie da la police,
ses caméras surveillant uniguement i milieu carcéral du batiment et les sorties des
convois.

En cas de probléme, comme p. ex. une tentative d'@vasion, les images tournées par
tes cameéras du pouveir judiciaire sont ransmises a fa centrale de visionnement du
DCS. Linverse n'est pas possible. '

D. Etablissements de droit public

1. Aéroport

L'aéropont est doté de 220 caméras, dont un premier tiars & 1@ posé pour répondre
aux besging de sacUrité sur le tarmac. Un deuxiéme tiers est davolu 2 la surveillance
dans les pariings et un dernier tiers pour lutier contre les déprédaltions et fes vols.

2. Fondzation des Parkings

120 caméras sont réparties dans les 1B parkings gérés par la Fordation des
Parkings.

3. Transpors publics genevois (TPG)

Les bus, trolieybus et tramways des TPG disposent de 4 4 8 caméras embarquées,
sclon le type de véhicule. Celles-cl sont dirigées a {intérieur des véhicules pour
couvrir au maximurs Fhabitacie. .

Dans les bus, les Images enregistrées sont conservées 24h. Pour gue des images
puigsent &ire garddes en cas d'infraction, # conviant de signaler immédiatement 1
survenance dun événement au conducteur afin qu'il puisse marquer 2 séguence
concetnée. i n'y & pas de visionnement en direct des imagss des TPG. A cet égard,
il convient de noter que cefte option n'est pas possible compte fenu des colls que
cela engendrerait,

« Le systéme de vidéosurvelilance embargué a bord des véhicules des
TPG fonctionne en mode focal. # n'y & pas de transmission ou de
connexion avec une centralg,

« Aprds 24 hevres de circulation du véhicu!é, s0it 24 heures d'utilisation

du sysiéme de vidéosurveiilance, les images sont détruites par la

réécriture de nouvelles images.
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+ Sile conducteur z connaissance d'une agression cu de déprédations, 1l
peut marquar les images. Le margquage s'effectue sur une ségquence
allant de 10 minutes avant factivation de la fenction de marquage et se
poursuit jusqu'a 10 minutes apres, soit un fotat de 20 minutes,

+ Les séguences marguées sont conservées sur le disque dur. Elles sont-

préservées de Pefiacement aprés 24 heures d'expleitation du systéme.
la place quelles occupent réduit lespace disponible pour
lenregistrement courant.

Par-ailleurs, sur les sites de maintenance des TPG de fa Jonction et du Bachet de
Pasay, 36 caméras, réparties sur les deux sites, permettent de prévenir fes crimes et
délits, la fourniture de preuve cas échéant aux autorités judiciaires, mais egalement
d'assurer le suivi des véhicties st de leur stationnement. :

Les TPG sont au bénéfice d'un "agréement” paur leur systéme de vidéosurveillance,
dslivié par les Préposées canfonales 3 la protection des données et de la
yransparence, le 13 septembre 2010, lesquelies ont considéré que la durge de
conservation des images pendant 14 jours était admissible, bien que fa durée de
conservation prévue par l'art. 42 alinéa 2 LIPAD soit en principe de 7 jours.

4. Hapitaux universitaires de Gendve (HUG)

Les HUG sont équipés de 12 caméras réparties sur les sites suivants : Hopital des
enfarts, rampe d'accés de |z voirie Clese Roseraie, Site de Belle-ldée, Cressy.

5. CEnigue de Joii-hMont

Toutes les caméras se frouvent sur le domaine privé accessible au public,

» Parking livraison : una caméra contrdle les aliées et venues des différents
fournisseurs de lnstitution. Les images sont enregistrées peur una période de
24h-48h, puis automatiquement détruites, sans conservation de Fhisterique.

s  Parking visiteuts | une caméra conirble la fluidité du trafic {aucun velleité de
contrile sur les personnes). A linstar ¢u parking fivraison, les images sont
enregistrées pour une péricde de 24h-48h, puis automatiglement détrultes, sans
conservation de Fhistorique,

» Raception : une caméra démarre dés 26h, heure de fermeture de fa réception,
jusqu'a sa réouverture le lendamain. Les images sont refransmiges dans le
bureau des infirmiers, qui peuvent cas écheant ouvtlr la porte a des visitaurs
dang des situations particulidres ou a d'éventuels fournisseurs. Les images ne
soht pas enregistréas.

6. Hospice Géngral (HG)

Les centres de requérapts dasile des Taftes et d'Anigres sont equipes
respectivement de 5 ¢t 12 camérar de vidéosurveillance, placées & lexdérieur des
centres. Ces caméras sont utilisées uniquement en dehors des heures de bureaux et
sont encienchées par un délecteur de mouvement, Elles permetltent en effet de
sécuriser Jes entrées du centre. Les images ne sont visualisées gquen cas
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d'infraction, sur regudte adressés au respensable de la sécurité des requérants
d'asile de M'Hospice général.

7. Bervices industriels de Gendve (SIG}

Les SiG disposent de 61 caméras sur leur site en vue de se prémunir contre les
crimes et délits, de fournir des moyens de preuve aux autorités judiciaires et de Faide
a la décision, £n particulier ont été cités 1a jutte contre les intrusions sur leur site, les
déprédations constatées sur le parking automobile des collaborateurs et le vol dans
ie parking vélas du personnei,

8. Office cantonaf de 'assurance-invalidité
Une caméra est placée a fentrée de l'office cantonal de Fassurance-invaiidité, pour

des raisons de séounté,

Au torme de cet inventaire; il sied de préciser que celui-ci est basé sur les
déclarations des différentes entités sollicitées ef ne sauraif, dés lors, étre
considéré comme exhaustif.

kl. Vidéosurveillance tu canton sur ie domaine public

Il reseori de linventaire qui précede que ies seules cameéras, fimant 2 domaine
pubtlic et annoncges a ce jour, soni celles déid posdes dans le cadre du projet
Cyclope, soit § caméras, auxquelles sajouterdt les 57 camdéras de ia DGM
surveiliant e domaine autoroutier, soit un fotal de 167 caméras,

Pour compléter ce tour dhotizon purement cantonal, lannexe 3 du présent rapport
détaiile Fétat de la vidéosurveiilance dans quelques canfons et dans plugieurs villes
francaises.

1IE Vidéosurveillance du domaine public, toutes instifutions publiguos
confondues S '

L& nombte tofal de caméras filmant l2 domaine public, toutes institutions publiques
corfondues, est de 169,

En effet, aux 187 caméras du canfon s'ajoutent les 2 caméras de la Ville de Genéve,
Aa terme de cet Inventaire, I sied de relever gue la multitude de caméras

visibles depuis e domaine public sont en trés grande majorité celles do fiers
de droit privé, et non celles d'institutions publigues filmant le domaine pukfic.

A titfre d'exemple d'une zope oG foisonnent les caméras de vidéosurveillance, it
convient de citer s zone de la Praille, pius particuliérement aux abords du carrefour
de {'Etoile, if y & un certain nombre de caméras de vidéosurveillance instaliées par
différents acteurs, soumis a des régimes juridiques différents {LIPAD ou o fédérale

i
H
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Quid de la vidéosurveillance : constats et perspectives, Rapport a l'attention du Conseil

Administratif. Direction des systéemes d'information et de communication février 2008.
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Tableau 1: Vidéosurveillance en Ville de Genéve (état au 1" janvier 2008). Plus d= 120 caméras de surveillance,
réparties sur 16 sites sont recensés par le Service des batiments et la Direction des systémes d'information et de com-
munication de la Ville de Genéve. La liste ci-aprés n'est pas exhaustive, car d'autres caméras ont été mise en service en
Ville de Genéve, notamment dans les centres sportifs.

Site: Caméras Commentaires
Abri des biens culturels w 12 & lintérieur » Les images des camiéras intérieures sont enregistréas
«Le Corbusier = m 23 Fextérieur £n penmanence.

» Lenregistrement des images des caméras extérieunes
n'est enclenché que lorsquun mouvement et détects.

» Les images sont stockées pendant 15 jours.

Biblioth&gue de Genéve 4 a lintérieur (bientdt 8) n Linstallation est limitée  'Espace Ami Lullin.

» Les images sont enregistrées en permanence, sauf si
I'huissier déclenche le systéme de vidéosurveillance.

» Les images enregistrées sont stockées entre 10 et 25
jours.

Grand-Thédtre 2 a [intérieur » Les caméras sont utilisées pour permettre 3 'huissier

de visualiser les entrées des livraisons et du personnel.

» Les images sont enregistrées en permanence, sauf si
I'huissier déclenche le systéme de vidéosurveillance.

» Les images enregistrées sont stockées entre 10 et 25
jours.

» Linstitution projette diinstaller, par ses propres
moyens, des caméras aux caisses.

Halles de Rive 4 & lintérieur » Les caméras sont utilisées pour permettre 3 I'huissier
de visualiser les entrées des halles.
» Les images sont enregistrées en permanence, sauf si

I'huissier déclenche le systéme de vidéosurveillance.
» Les images enregistrées sont stockées entre 10 et 25

jours.
Horoge flewrie 12 lextérieur Le site est géré par le Service des espaces verts et de
lenmvircnnement.
Maison Tavel m 23 lintérieur » Les images sont enregistrées en permanence, sauf si
m 13 [extériaur I'huissier déclenche le systéme de vidéosurveillance.
» Les images enregistrées sont stockées entre 10 et 25
jours.
Musée Ariana g & intérieur » Les images sont enregistrées en permanence, sauf si

I'huissier déclenche le systéme de vidéosurveillance.
» Les images enregistrées sont stockées entre 10 et 25
jours.

Musée des sciences 5 a lintérieur » Les images sont enregistrées en permanence, sauf si
I'huissier déclenche le systéme de vidéosurveillance.
» Les images enregistrées sont stockées entre 10 et 25

jours.

Musée dethnographis 2 a [intérieur » Les caméras sont utilisées pour permettre 3 'huissier
da visualizer I'sntrée des livraisons.
n Aucune image n'est enregistrée.

14
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{COMSTATS ET PERSPECTIVES

Site

Musée Rath

Musée Voltaire

Muséum d'histaire
naturelle

Palais Eynard

Service dincendie et de
secours [ 515)

Villa « La Grange »

g, rue du Grand-Pré

25, rue du Stand

Camdéras
25 a lintérieur

w 12 i Fintérisur
n 2 & lextérieur

2 & lextérieur

7 & lextérizur

> 20 caméras pour les 3
Casemses

2 a lintérieur

12 Fintériewr

w7 &lintérieur
n 2 & lextérieur
n Quelques lsurres

Commentaires

m Les images sont enregistrées en permanence, sauf si
I'huissier déclenche le systéme de vidéosurveillance.
Les images enregistrées sont stockées entre 10 et 25

jours.
w Un nouveau concept de vidéosurveillance est en cours
délaboration. Le nombre de caméras devrait légére-
ment augmenter.
Les images sont enregistrées en permanence, sauf si
I'huissier déclenche le systéme de vidéosurveillance.
Les images enregistrées sont stockdes entre 10 et 25
jours.

w Les caméras sont utilisées pour permettre 3 Phuissier
de visualiser lentrée du personnel.
= Aucune image n'est enregistrée.

Les images sont enregistrées en permanence, sauf si
I'huissier déclenche le systéme de vidéosurveillance.
Les images enregistrées sont stockdes entre 10 et 25
jours.

Certaines caméras permettent & 'huissier de contrler
les accés 3 distance pour Fouverture des portes.

Les caméras sont principalement utilisées pour per-
mettre 3 la centrale dengager les forces dintervention.
= Aucune image n'est enregistrée.

Linstallation, désormais obsoléte, sera redéployée en

2008,

Linstallation est limitée 2 la bibliotheque.
Le systéme de vidéosurveillance est enclenchs et dé-

denché manuellement lorsqu'une visite est organisse.
Les images sont enregistrées en permanence lorsque
le systéma de vidéosurveillance est enclenché.

Les images enregistrées sont stockées entre 10 et 25
jours.

En létat, la caméra est désactivée, dans I'éventualité de
I'aménagement des locaux pour les agents municipaux.

n En fonction de leur emiplacement, les images sont

enregistrées en permanence ou uniquement lorsgue le
batiment est sows alarme.

» Les images enregistrées sont effacées automatique-
ment aprés 96 heures.

-
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Article du Figaro, “Vidéosurveillance son efficacité est démontrée”

22 aout 2009

LEFICRRG saipedi 27 - ditpanche 23 aoft 2009
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Vidéosurveillance : son efficacité est démontrée

SECURITE

Un rapport confidentiel, dont « Le Figaye »
a priscannalssance, conciut, dpres analyse
des statistiques de Ia délinqy

surle période 2000-2008, ?ffet dissunsit
des caméras sur la voie publigue,

w L'ANALYSE /e el A1) mantie
J.m intpact s gmﬁmnfde ™ wdéopmrernnn en raritre
’ fan pueisque I b m.,mr:

I i fes ville danscel-
lu ol g :lnuawn]luvr Instadlé » Los crimes et
déllts y chutent meme detts fois plus vite qu'ailiewrs
reiv in[upaphir} Les cunclustons du mapport dont
Le Figarea pris connaissance meltront-alles un terme
& la palémique sur los dangers récls ou supposés des
eaméms sur la vole publique ?A Pheure oit le minisue
de Inérieur, Brive Honefeus, promet d'en tripler ke
20 000 3 68 000 i 4 20011 et conicerin-
5 collectivités wereltoriplesy, ce dovwnest,
daté de juiller 20049, témolgie, A ton e mning, que
Thite de fa Ploce Beauvau avait pris quelgus garante
avant de s'engager.

Lintdrat de|'stude tiont d'alozd 3 fa quuiité de ses
auteurs : luspection générole de Padwiiistration
{IGA), en tant yue conrdinateur, Plispeetion générle
dela police nationale ({61 et aspeetion technique
o lu gendamerie nationale (TGN} Des services au-
dessus de tour soupgo, s avaieit 616 gutals en fovier
pour v doalsier vrquannﬁyr Pefficacité de ln vidéopro-
tee .'mn s Lun travud] a porté sur lensemble :in
gadesd tn e
FHIPEY \ie dix camérns et sur Je tiers des 146 circonserip-
tions de police dotées de ipayens de vidéoprotectin,
H’Enphicn-les-Bains {12000 habitants) 4 Lyon
180 008 habitunts), on passunt puy Nive, Monepoliicr,
Taurcatog, Mulhouse et tant d'autres communes,
grandes ou petites,

Fus de eing millions de personnes vivent dars les
sepieurs cencemis. Pour ne pas ére accusés d'avoir
priviidgic une piriote favorable, les « incomuptibles »
de Padininisirution ont méme analysé les chiffres sur
neufans, de 2000 4 2008, Bt s battent en bréche ben
s Idites reques. Les caméras, incfcaces contre les
violenves ?Faux. « LTmpact s plus significatif concente
les cnpiere s 1 It it [rogy @
id e cuntlunmse dansics villes dguipdes de piefopr-
vient-lls. Depuis 2000, cn « zone pelice »,
s ates ont gempd de plus de 40%, s ont
deux fols molns vite dans la i ine

EN POURCENTARE

Stupélfants

enquéteurs. A fos tire, e offet, peac obteairdu résubat,
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PL 1140 (Art. 1 et 2)

Projet de loi sur la vidéosurveillance

Le GRAND CONSEIL de la République et canton de Genéve vu la Constitution de la
République et canton de Geneéve; vu la loi sur la police, du 26 octobre 1957; vu l'article 42 de
la loi sur l'information au public, I'accés aux documents et ala protection des données
personnelles, du 5 octobre 2001 (LIPAD),décréte ce qui suit :

Art. 1 But

La police assure l'ordre public et la sécurité grace a la vidéosurveillance. En particulier, la
vidéosurveillance est un outil permettant d'améliorer la sécurité des personnes et des biens se
trouvant sur le domaine public, a proximité immédiate de lieux publics ou dans les parkings
publics. Elle permet de prévenir les agressions ou les déprédations sur le domaine public, dans
les parkings publics ou dans les lieux publics.

Art. 2 Principes

1 Afin de remplir le but énoncé a l'article 1, le Conseil d'Etat fixe chaque année le nombre de
caméras de vidéosurveillance installées sur le domaine public et dans les parkings publics, et
planifie les lieux d'installation des caméras de vidéosurveillance. L'emplacement de chaque
caméra de surveillance est mentionné dans le plan cantonal concernant la vidéosurveillance.

2 Durant le processus de planification, le Conseil d'Etat consulte les communes et prend en
compte leurs besoins en matiére de vidéosurveillance. Il consulte également le Préposé
cantonal a la protection des données et a la transparence.

3 Les caméras de vidéosurveillance sont installées dans tous les lieux nécessaires, afin de
garantir la sécurité des personnes et des biens se trouvant dans ou a proximité immédiate de
lieux publics et afin de prévenir la commission d’agressions ou de déprédations.

4 Le Conseil d'Etat autorise l'installation de toutes les caméras de vidéosurveillance
mentionnées dans le plan cantonal concernant la vidéosurveillance. Par la suite, le Conseil
d'Etat autorise, le cas échéant, l'installation de caméras supplémentaires qui ne figuraient pas
dans le plan cantonal initial concernant la vidéosurveillance.

5 Dans le respect de 1'article 3, le Conseil d'Etat prévoit un nombre de caméras de surveillance

adéquat et suffisant permettant d'améliorer et d'assurer la sécurité publique dans le canton de
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Geneve. 1l sollicite au plus vite les crédits d'investissement nécessaires auprés du Grand
Conseil afin de remplir le but défini a 'article 1.

6 Sous la haute surveillance du Conseil d'Etat, la police gere le réseau de

caméras de vidéosurveillance installées sur le domaine public cantonal et

communal.
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PL 1140 : exposé des motifs

EXPOSE DES MOTIFS

Mesdames et
Messieurs les députés.,

Geneéve connait depuis quelques années une augmentation de I'insécurité.
Les statistiques policiéres montrent par exemple une explosion des vols a
l'astuce qui ont augmenté de 350% entre 2003 et 2007. Dans le méme temps.
le nombre de lésions corporelles a quasiment doublé. Un grand nombre de
délits et crimes sont commis sur le domaine public. Par ailleurs. la vente de
drogue sur le domaine public n'a de loin pas disparu. malgré les efforts de la
police en la matiére. En effet. de nombreux dealers vendent de la drogue en
pleine rue. souvent dans des lieux de passage ou dans des pares. En outre,
certamns des lieux publics dans lesquels sont commis ces erimes et délits sont
malheureusement visités ou empruntés par des touristes. ou sont des lieux on
sont concentrés des commerces. Cette msécurité importune nos concitoyens
et est trés dommageable pour l'attrait de notre canton. La sécurité est une des
conditions essentielle qui incite des entreprises et organisations
internationales a s'implanter dans notre canton. La dégradation de la situation
a pour effet de diminuer la qualité de vie a Genéve et menace directement la
réputation et la force d'attractivité du canton.

Cette situation n'est pas tolérable.

L'Etat se doit de tout mettre ceuvre pour assurer la sécurité de la
population et des touristes de passage. dans le respect de la sphére privée et
des libertés constitutionnelles garanties a chaque individu. Divers efforts
dorvent done étre menés pour améliorer la situation.

On pense a la prévention. aux efforts 4 mener en matiére de formation,
d'é¢ducation et d'intégration. au renforcement des etfectifs de la police sur le
terrain. a la mise en place dune véritable police de proximité et a un
renforcement des « task-forces » chargées de lutter contre les infractions a la
lo1 fédérale sur les stupéfiants et contre les cambriolages.

Selon les auteurs de ce projet de loi. la vidéosurveillance permettrait de
faire dimimuer le nombre d'infractions a Genéve et amnsi d'améliorer la
sécurité que 'Etat se doit de garantir 4 sa population. Car il n'y a pas de
liberté sans sécurité.
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Etude recente sur la videosurveillance

Une étude menée en France'. sur un bassin de population de 5 millions de
personnes. par 1'Inspection générale de I'administration francaise. 1'Tnspection
générale de la police nationale francaise et I'Inspection technique de la
gendarmerie nationale francaise. a évalué et quantifié l'efficacité de la
vidéosurveillance. en se fondant sur les statistiques entre 2000 et 2008,
Précisons que le travail a porté sur I'ensemble de 63 brigades de gendarmene
couvrant un territoire équipé de plus de dix caméras et sur le tiers des 146
circonscriptions de police dotées de moyens de vidéosurveillance. autant dans
des willes de 10 000 habitants qu'au sein de grandes agglomérations telle que
Lyon (450 000 habitants).

Selon cette étude « I'analyse des statistiques de la délinquance montre un
impact significatif de la vidéoprotection en matiére de prévention puisque le
nombre [d'infractions] baisse plus rapidement dans les villes équipées que
celles ol aucun dispositif n'est installé » .

De plus. le rapport indique que « l'impact le plus significatif concerne les
agressions contre les personnes, ot la progression a été mieux contenue dans
les villes équipées de vidéoprotection ». Et d'ajouter: « la densité de caméras
a un effet pour les agressions contre les personnes ». Depuis 2000, alors que
ces actes de violence ont grimpé de plus de 40%. ils ont augmenté deux fois
moins vite dans les villes munies de systémes de vidéosurveillance. Selon les
auteurs du rapport. atin d'obtenir des résultats. i1l convient d'installer au
minimum une caméra pour 2000 habitants. Enfin. I'étude indique que « l'effet
plumeau, c'est-a-dire un déplacement de la délinquance vers les zones non
couvertes, ne semble pas avéré ». Et cela se vérifie « tant au regard des
temoignages de la police et de la gendarmerie nationales qu'a la lumiére des
chiffres de la délinquance, qui ne montrent pas de dérives vers les zones
vidéoprotégées ».

' Les grandes lignes du rapport ont ete revélées dans quotidien francgais « Le Figaro »
du samedi 22 aotr 2009.
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Questionnaire aux PPDT romands sur le théeme de la vidéosurveillance dans l'espace

public.

Point de vue légal :

1.

Comment les compétences en matiere de vidéosurveillance sont-elles réparties au sein
de votre canton ?
A quel type de controle sont soumis les systemes de vidéosurveillance ?
Quel régime d'autorisation le BPPDT cantonal délivre-t-il ?
Existe-t-il une base 1égale régissant la vidéosurveillance ?
a. Sinon : sur quoi se base-t-on ?
b. Sioui : quelle est-elle ?
Quel est le temps de conservation des données collectées par les systemes de

vidéosurveillance ?

Point de vue politique :

1. Existe-t-il un systéme de vidéosurveillance géré au niveau cantonal ?

2. Y-a-t-il des projets cantonaux en matiere de vidéosurveillance ? Quels sont-ils ?

3. Y-a-t-il un débat public autour de la vidéosurveillance dans votre canton ?
Autres :

Avez-vous un commentaire, une précision, une déclaration, un sujet qui mériterait, selon

vous, d'étre abordé ici ?

Questionnaire a attention des municipalités sur le theme de la vidéosurveillance.

1.

Quel est votre « concept global » de sécurité au sein de votre commune?

2. Pourquoi avoir opter pour un systéme de vidéosurveillance (?
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3. Disposez-vous de statistiques afin de mesurer I’efficacité du systeme de VS ?
a. Sioui, quelles sont-elles ?
b. Comment sont-elles collectées ?
4. Tous les lieux dits « a risques » sont-ils couverts par un systeéme de VS ?
a. Sinon, pourquoi ?
b. Quels ont été les arguments décisifs quant au choix des lieux a équiper de VS ?
5. Vos concitoyens ont-ils exprimé un sentiment d’insécurité ?
a. Sioui, I’avez-vous mesuré ?
b. Par quels moyens ?
6. Le systeme de VS est-il utilisé dans un but dissuasif / a des fins d’interpellation / a des
fins de preuves ?
7. Votre situation géographique, en tant que commune frontaliére, a-t-elle une influence
quant a I’installation d’un systéme de VS ?
8. Considérez-vous la vidéosurveillance comme une atteinte a la sphére privée ?
9. En quoi la sécurité¢ publique prime-t-elle sur la protection de la sphére privée de
I’individu ?
10. Les riverains ont-ils été consultés pour I’installation du systéme de VS ?
11. Quel est le « degré d’acceptation » des riverains quant au systéme de VS ?
a. Avez-vous mesuré ce « degré d’acceptation » ?

b. Sioui, comment ?

Point de vue éthique sur la vidéosurveillance : questionnaire.

I- Introduction aux concepts éthiques sous-jacents a la vidéosurveillance.
1. Quels sont selon vous les principaux enjeux éthiques induits par la vidéosurveillance ?
a. Concepts (définition minimale acceptée).
b. Tensions.
2. Existe-t-il une tension entre sécurité et respect de la vie privée ?

3. Quels sont les arguments éthiques en faveur/en défaveur de

a9



a. l'implantation

b. l'expansion de la vidéosurveillance ?

II- Ethique appliquée au cas Genevois.
1. Les différentes intentions légitimant la pose de caméras sont-elles sujettes a débat ?
a. Dissuasion.
b. A des fins de preuves (ex post).
c. A des fins d'intervention (ex ante).
2. Ces différentes intentions n'impliquent pas le méme type de caméras, de visionnement,
de ressources humaines, et logistiques. Quelles sont les enjeux éthiques ?
a. Liés au visionnement (continu vs ciblé),
b. A la qualité de I'image (floutage vs HD),
c. autemps de conservation des données ?
3. Le type de lieu, surveillé influence-t-il les enjeux éthiques liés a la vidéosurveillance ?
4. Quelles sont les implications liées a l'absence de débat public autour de la
vidéosurveillance ?
5. Est-il justifiable d'utiliser des “espaces publics-laboratoires” afin de tester 1'efficacité
dela VS ?
6. D'un point de vue prescriptif, et dans le cas (probable) d'une extension du systéme de

VS a Geneve quels seraient les principes éthiques a adopter ?
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