REPUBLIQUE

4N ET CANTON

% DE GENEVE

POST TENEBRAS LUX

Genéve

Guide d'accompagnement a l'inscription a
GenevelD et au DEP Cara

Préeambule — Sensibilisation a la sécurité

Mot de passe

-Utilisez des mots de passe sophistiqués afin de réduire les risques d’accés malveillants a
votre ordinateur, votre adresse email, les réseaux sociaux, vos comptes bancaires ainsi que
votre application GenévelD.

-Votre mot de passe doit contenir au moins 8 caracteéres ;

-Optez pour un mélange de lettres, de majuscules et de minuscules, et des chiffres (au moins
un de chaque) ;

-Ne définissez pas votre identifiant comme mot de passe ;

-Ne réutilisez jamais deux fois le méme mot de passe ;

-Choisissez un mot de passe impersonnel (sans relation avec des informations personnelles,
par exemple : noms, animaux de compagnie, date de naissance) ;

-Evitez les noms célebres ainsi que les mots du dictionnaire ;

-Ne partagez jamais votre mot de passe ;

-Entrez votre mot de passe uniquement sur des appareils de confiance.

Emails

Nous ne vous contacterons jamais pour vous demander vos données d’acces.

Si vous recevez des emails ou des appels téléphoniques suspicieux de la part de trustiD,
merci de contacter le numéro de support indiqué sur la page d’accueil.

Ne communiquez jamais a un tiers (méme de confiance) votre numéro de contrat, vos mots
de passe ou codes de sécurité.

Site Internet
Dés que vous avez terminé d’utiliser vos applications, déconnectez-vous.
Afin de s’assurer que la page web est sécurisée, contrélez I'URL, le https:// ainsi que le

8 httpsi/A N
cadenas ( ") dans la barre d’adresse, cela permet de s’assurer que vous étes sur la
page web désirée lorsque vous vous connectez.

Votre responsabilité

Vous étes responsable des appareils (téléphone mobile, ordinateur personnel, ...) que vous
utilisez pour accéder a notre application et/ou sur lequel est installée I'application.

Si votre téléphone mobile est mal configuré, le degré de sécurité de notre service pourrait
étre altéré.
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L'Etat de Geneéve ne peut étre tenu responsable de la configuration de vos appareils
personnels.

Il est fortement conseillé de désactiver I'affichage des notifications de votre téléphone
portable lorsque I'écran est verrouillé. Ceci afin d'éviter qu'une personne puisse consulter les
messages et codes regus a votre insu en votre absence ou en cas de vol de votre téléphone.

Faites également attention a toutes les applications que vous installez sur votre téléphone
portable et ordinateur.

Installez et mettrez a jour régulierement un logiciel antivirus et un pare-feu afin de prévenir
les infections de vos appareils par des virus informatiques et d'y empécher des connexions
malveillantes.

Soyez vigilants

Faites preuve de bon sens et d’esprit critique afin de détecter des tentatives d’arnaque ou
de piratage :

Soyez attentif a tout ce qui sort de I'ordinaire ;

Examinez attentivement tous les messages, les e-mails et les messages (SMS, WhatsApp...)
recus pour y rechercher des signes de fraude.

Avant de cliquer sur un lien, vérifiez-le soigneusement, afin de ne pas aboutir sur un site web
frauduleux.

N'ouvrez jamais des annexes/piéces jointes d'e-mails d'origine inconnue.

Ne faites jamais confiance a des messages électroniques (ou téléphoniques) qui vous
semblent douteux.

Méfiez-vous des courriers électroniques dont I'expéditeur vous est inconnu. Les courriers
électroniques sont tres souvent utilisés par des personnes malveillantes pour infecter les
ordinateurs. Ne cliquez pas sur les liens et n'ouvrez pas les fichiers attachés dans ces
courriers ;

Ne répondez pas aux spams (courriers électroniques publicitaires non sollicités) : une
réponse indique a I'expéditeur que I'adresse électronique existe et entraine I'envoi d’autres
spams ;

Soyez attentif en ouvrant des piéces jointes a des messages provenant de connaissances :
celles-ci peuvent s’étre fait pirater leur boite électronique ;

Méfiez-vous des affaires en or sur internet : par exemple, gagner a un jeu auquel vous n’avez
pas joué peut indiquer une tentative d’arnaque ;

N’oubliez pas que la vie privée doit rester privée : il ne faut ni tout dire ni tout montrer sur
internet. Dés que vos données sont sur internet, vous en perdez le contréle. Une fois sur
internet, vos données restent accessibles d’une maniére ou d’une autre.
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Etapes de création de votre DEP Cara

. Inscription a Inscription Liaison
geneveid.ch DEP CARA MIE - DEP
E Compléter formulaire g Identification par le MIE Q Courrier codes temporaires
o Vérifier email, mobile & Compléter formulaire #°  Connexion avec codes temporaires
Télécharger application mobile .— Traitement de la 8=  Choix du MIE + codes MIE
@ demande
° Contréle de votre identité Q Connexion DEP Cara

Etapes par étapes

Formulaire de Courrier postal
préinscription  validation email  Validation  Téléchargement Scan Contrile Inscription Codes
geneveid.ch Mabile Application QR Code  bdentiti CARA temporaires  Connesdon

HEEC0 2E o =uw

Conditions d'inscription

Pour GenévelD

e Vous avez plus de 16 ans
¢ Vous étes de nationalité suisse et vous résidez dans le canton de Genéve
ou
Vous étes titulaire d’un livret pour étrangers (B, C, Ci, F, L, N, S) et vous résidez dans
le canton de Genéve
ou
Vous étes titulaire d'un livret pour étrangers (G) et vous travaillez dans le canton de
Geneve
ou
Vous étes titulaire d'une carte de légitimation du DFAE
e Vous disposez:
o d'un numéro AVS
o d'une adresse email valide

o d'un téléphone mobile (Smartphone Android ou iPhone) permettant
I'installation d'une application
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e Vous étes frontalier, résidant dans I'Ain (01) ou la Haute-Savoie (74), sous
présentation d'une preuve de résidence.
Pour CARA
e Vous étes de nationalité suisse (piéce d'identité en cours de validité)
ou
Vous étes titulaire d'un livret pour étrangers (B, C, Ci, F, G, L, N, S) en cours de
validité
ou

Vous étes titulaire d'une carte de légitimation du DFAE en cours de validité
e Vous disposez:
o d'un numéro AVS
o d'une adresse email valide
o d'un numéro de téléphone mobile valide

Particularités

* Enfant de moins de 16 ans
Un mineur de moins de 16 ans peut s'inscrire au DEP Cara mais ne peut pas obtenir un
moyen d'identification électronique (MIE) pour se connecter au DEP Cara (sauf situation
exceptionnelle). La connexion a son DEP Cara sera possible grace au MIE geneveid.ch de
son/ses parents.
Un mineur de moins de 16 ans qui souhaite obtenir un GenevelD doit se présenter
physiquement dans un bureau d'inscription.

* Pas de téléphone mobile

Lors de votre inscription a geneveid.ch, vous pouvez indiquer le numéro de téléphone
mobile d'une personne de confiance (proche, parent, mari/femme, etc.) qui devra étre
accessible lors de chacune de vos connexions au DEP Cara.

* Pasd'email
L'email est nécessaire a I'obtention d'un MIE et ne peut étre utilisé que pour un seul compte
geneveid.ch.

* Nationalité suisse résidant a I'étranger
Si vous vivez dans une zone frontaliére (Ain 01XXX ou Haute-Savoie 74XXX), vous pouvez
obtenir un GenevelD. Vous devez alors vous présenter physiqguement dans un bureau
d'inscription avec une preuve de résidence.
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Inscription a GenevelD
Formulaire public:
https://registertim.geneveid.ch/identity public/inscription/registration-form
Page d'accueil
https://www.ge.ch/mon-identite-numerigue-geneveid
@ g e' Ch e-ges Ri&re E

Accueil Vivre dans le canton Pratique

Mon identité numérique GenéevelD

3. Vérification d'identité

2. Conditions d'inscription 4. Besoin d'aide?

1. Lessentiel en bref

Depuis 2021, I'Etat de Genéve propose GenévelD comme nouveau
maoyen d'identification électronigue certifié.

Genéve

GenévelD donne accés au Dossier Electronique du Patient (DEP)
Si vous remplissez les conditions dinscription, l'obtention de GenévelD se passe en deux étapes:

Remplir le formulaire d'inscription & GenévelD & et suivre les instructions

ﬂ Faire vérifier son identité en ligne (par vidéo) ou en se présentant dans un des bureaux
denregistrement

Pour en savoir plus sur la marche & suivre, consultez le guide pratique de l'inscription & GenévelD et au
dossier électronique du patient (DEP).

Vous pouvez accéder a votre compte GenévelD £ a tout moment pour gérer votre profil (mot de passe,

mayens didentification).

En cas de difficultés avec votre GenévelD, nous sommes & pour vous assister.

Si vous avez besoin d'aide pour votre inscription, vous pouvez prendre rendez-vous aux
Hépitaux Universitaires de Genéve (HUG) par téléphone au 022 372 26 50 ou par
email: cara.nug@hcuge.ch

v" Cliquer sur "Formulaire d'inscription geneveid.ch"

Voir aussi

Passage de MonDossierMedical.ch vers CARA
Patient : ouvrir un DEP CARA pour soi-méme
Patient : ouvrir un DEP CARA pour un tiers
Professionnels de |a santé : s'affilier & CARA

Accéder aux e-démarches

Partagez cette page

ioma

& Imprimer le livret

v Saisir les informations telles qu'elles sont indiquées dans vos documents officiels.

Les champs marqués d'une * sont obligatoires.


https://registertim.geneveid.ch/identity_public/inscription/registration-form
https://www.ge.ch/mon-identite-numerique-geneveid
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Vos informations personnelles

Nom *
Prénom * =

Sexe *

Date de naissance *

(ji-mm_.aaaa) m

Numéro AVS * 756,
(23 - TIEMOCK N0

Email *
Téléphone mobile *
(ex:+41..,+33..)

Votre identité

Type de document
d'identité *

Date d'expiration *

jj.mm.aaaa E

Lieu d'origine *

Muméro de document
didentite *

Conditions d'utilisation *

O Le demandeur accepte les conditions générales d'utilisation (CGU)

O Le demandeur confirme avoir pris connaissance du guide d’accompagnement & l'inscription

v Accepter les conditions générales d'utilisation (CGU)

v" Prendre connaissance du présent guide d'accompagnement a l'inscription et cocher
la confirmation.

v Cliquer sur "Valider" pour soumettre la demande d'inscription.
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Création d'une identité geneveid.ch et
inscription au dossier électronique du patient (DEP)

Demande envoyée

Votre demande a bien &té transmise, vous allez recevoir un email vous indiquant les prochaines étapes.
Veuillez consulter votre boite de réception.

v Consulter sa boite de réception email

Mettre a jour votre compte = EBoite de réception x

no-reply@geneveid.ch
Amoi ~

geneveid.ch

Bonjour Madame

Vous venez de compléter le formulaire d'inscription & geneveid
Veuillez cliguer sur le lien unique suivant afin de :

Vérifier votre adresse email et poursuivre linscription

Ce lien expire dans 12 heures
Sivous n'étes pas & lorigine de cette requéte, veuillez ignorer ce message; aucun
changement ne sera effectué.

v’ Cliquer sur le lien "Vérifier votre adresse email et poursuivre I'inscription"

Attention : le lien expire apres 12 heures.

Genéve
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Pour compléter votre inscription a
geneveid.ch et mettre & jour vos
informations, veuillez cliquer sur
le lien suivant :

Veérifier votre numére de téléphone mobile
Installer Fapplication dauthentification sur voire

téléphone mobile

v’ Cliquer sur le lien "Vérifier votre numéro de téléphone mobile et installer
I'application d'authentification sur votre téléphone mobile."

v’ Insérer le code recu par SMS de la part de GenévelD
v Définir un mot de passer et le confirmer
v Cliquer sur "Définir mon mot de passe"

W= geneveid.ch

(<
1<
-
D)

i Setlaah WL T - Wit O ol A ige e

deiphng

e ‘ Parfait, Madame

Modifier regardez votre teléphone !

Messages e
[FF (3 ¢ L SnArigdun

GenevelD

Codh regu par SMS

Definir un mot de passe

Définir mon mot de passe

Genéve
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v’ Installation de I'application GenévelD (gratuite, disponible sur iPhone et Android)

15:50

GenévelD

Ganive

Accueil
s

o 166114

Attention :

!t
o
o
=)
1m0
568 82
P—
29 Q

GenévelD
ED ETAT DE GENEVE

g
&
Ouvrir

Nouveautés # >
Mise a jour le 28 oct, 2022

Désinstaller

Version initiale

Noter cette application

PA G + S * S+ S * ¢

Rédiger un avis
Coordonnées du développeaur v

A propos de l'appli >

Application d*authentification forte de I'Etat de

Genave

Outils

Android

-Votre Smartphone doit posséder un code de déverrouillage

-Vous devez autoriser |'acces a I'appareil photo pour cette application dans les parameétres

de votre Smartphone

Genéve
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Cas de figure 1 : Consultation des e-mails sur ordinateur

Parfait, Madame

il est temps d'appairer votre
télephone avec l'application
GenévelD Authenticator.

Siwous ne faus encore fait, veillzz t2lecharger

GenévelD Auth tordepuis votre store et scanner le QR

code avac

®

Scannez le QR code ci-dessous C
avec l'application GenévelD Accueil

I GENEVEID
GenévelD Authentizator que vous avez tEléchargs en cliquant
sur le plus en haut 3 droite dans Fapplication. Woublez
d'zuteriser 'acees 3 Fappareil photo dans le
vatre smartphone.
Rappels de securité
2
v (o) =

v Cliquer sur + pour scanner le QR code

Cas de figure 2 : Consultation des emails sur Smartphone (sans QR code)

1.Télécharger I'application
2. Revenir sur cette page et cliquer sur "Enregistrer un nouveau mobile"

10

Genéve
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Parfait, Madame

il est temps d'appairer votre
téléphone avec |'application
GeneévelD Authenticator.

Si vous ne I'aver pas encore falt, veuller tlécharger GendvelD

Authenicalor depas votre siore

Finalisez I'enregistrement

Chguez sur lo bouton ci-dessous. Cec ouvrira GendvelD
Authenticator ot snvegistrera volire second facteur sur votre

mobile.

Rappels de sécurité

Le compte a été mis a jour.
Vous pouvez maintenant consulter votre boite de réception email pour la suite de la
procédure d'inscription.

w geneveid.ch

©

Votre compte a été mis a jour

11
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1) Apreés vérification de votre email et numéro de téléphone, vous recevez un email de
confirmation qui vous indique les prochaines étapes afin de finaliser la création de

votre compte.

|Activation de votre compte GenévelD

Madame

La premiére &tape de votre inscripion & GenévelD a bien été réalisée.

Afin de finaliser votre inscription, vous étes invitée (si ce n'est pas déja
fait) & faire vérifier en personne votre identité par un agent certifié :

Soit par contrdle vidéo, disponible uniguement via I'application
mabile GenévelD installés préalablement sur votre smartphone
{Guide pour la vérification didentité par vidéo). Une fois votre identité
vérifiee, votre GenévelD vous permettra d'ouvrir voire dossier
électronigue du patient (DEP) CARA en ligne plus facilement.

Soit en vous présentant 4 l'un des guichets d'enregistrement des
Haépitaux Universitaires de Genéve (HUG) sur rendez-vous (Prise
de rendez-vous par téléphone au 022 372 26 50 ou par email

cara.hug@hcuge.ch).

Pour ces contriles, pensez a vous munir de :

votre carte d'identité suisse/Passeport suisse en cours de validité ou
Permis de résidence/travail délivré par le Canton de Genéve {pour les
&trangers, la carte didentité ou le passeport ne suffisent pas) ou Carte
de l&gitimation délivrée par le DFAE

votre numéro AVS {qui se trouve aussi sur votre carte d'assurance-
maladie)

votre téléphone mobile

Pour toutes questions concemant GenévelD - page support
Pour toutes questions concemant votre DEF CARA : assistance CARA

L'équipe GenévelD
Etat de Genéve

12



REPUBLIQUE
ET CANTON
DE GENEVE

Genéve

POST TENEBRAS LUX

2) Apres 10 jours sans avoir fait contréler votre identité, vous recevez un email de
rappel

| BAPPEL : Activation de votre compte GenevelD

Monsieur
La premiére étape de votre inscription & GenévelD a bien été réalisée.

Afin de finaliser votre inscription, vous étes invité (si ce n'est pas déja
fait) & faire vérifier en personne votre identité par un agent certifié ;

= Soit par contrdle vidéo, disponible uniquement via I'application mobile

GenevalD |r1sl:a|ha-1 préalablement sur votre smartphone (Guide pour la
1 nlité par vidén), Une fois votre identité vérifide, votre

Gencvch vous permetira d'ouvrir voire dossier électronigue du patient
|DEF) CARA en ligne plus facilement.

= Soit en vous présentant a I'un des guichets d'enregistrement des Ho-
pitaux Universitaires de Genéve (HUG) sur rendez-vous (Prize de
rendez-vous par taléphone au 022 372 26 50 ou par email cara.
hug® heuge.ch).

Pour ces contriles, pensez a vous munir de :

+ volre carte didentité suisse/Passaport suisse en cours de validité ou
Permis de résidencetravail délivré par le Canton de Genéve (pour les
étrangers, la carte d'identité ou le passeport ne suffisent pas) ou Carte
de légitimation délivrée par le DFAE

= volre numéaro AVS (qui se trouve aussi sur votre carte d'assurance-ma-
ladie)

= voire telephone mobile

Pour toutes questions concernant GenévelD : pace support
Pour toutes questions concermant votre DEP CARA, : assistance CARA

L'équipe GenévelD
Etat de Genéve

Traitement des notifications

1. Notification initiale de création de compte GenévelD

2. Notification de rappel aprés 10 jours pour contréle de I'identité dans un bureau
accrédité

3. Notification lors de I'échéance de l'identité : identité a faire contrdler apres 5 ans.

13
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3) Rappel 5 ans apres la création du compte GenevelD

}Ges&m de volire compte geneveid

Bonjour Madame
Votre inscription & geneveid.ch expire le 01,12 2025,

Pour maintenir votre accés sécurisé a votre Dossier élacironigue dy

vous devez impérativement faire recontroler votre
identité,

Pour cela, vous pouvez vous rendre, sans rendez-vous, dans un lieu autorisé
a contriler votre identité -

+ Hobpitaux universitaires de Genéve
Bureau Cara — dedniére la réeaption du batiment d'accusil, 3 edtéd des
Bancomats de la BCGE.

Horaires
Lundi, Mardi, Jeudi et Vendredi de 8h30 a 12h30
Mercredi de 10h & 12h30 et de 14h00 a 18h00.

Pensez d vous munir de volreivos -

-Carte identitd suisse/Passepon suisse ou Permis de résidencefravail
délivré par la Canton de Genéve (pour les étrangers, la carte didentité ou le
passeport ne suffisent pas).

-Smariphone (Android ou iFhene).

Pour loutes questions lechniques sur geneveid.ch : supporti@geneveid.ch ou

formulaire de contact
Pour loutes questions pour volre inscription au DEP © formulaire de contact

14



= WM REPUBLIQUE
E' 4N ET CANTON
DE GENEVE

Y Wk

Genéve

POST TENEBRAS LUX

Vérification d'identité

Voir la liste des lieux de controle

-Cette étape doit étre réalisée dans un bureau accrédité de contréle d'identité et
d'inscription au DEP.

-Se munir de sa piéce d'identité + permis de séjour/travail si ressortissant étranger

-Avoir son Smartphone

-Avoir ses codes geneveid.ch

-Avoir une preuve de résidence pour les Suisses résidants en zone frontaliére (Ain 01XXX et
Haute-Savoie 74XXX)

15
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Acces au Self-Service TrustiD

Genéve

https://sse.tim.geneveid.ch

*:...‘_:_._ D geneveid.ch

S'authentifier Frangais

Utilisateur ou adresse e-mail

Mot de passe

Acceés au Self-Service GenévelD pour :

e Consultation du profil
e Consultation de I'historique du profil
e Modification du mot de passe

@"—z:' ,D geneveid.ch Mot de passe

Changer votre mot de passe

Entrez votre mot de passe actuel

Nouveau mot de passe

Confirmer le mot de passe

@

Changer volie mol de passe

16
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e Ajout /suppression d'un Moyen d'authentification (MFA)

W ) geneveideh s (o] oscomenon |

Frangais v

Gérer mes moyens d'authentification

VoS moyens o tification par ordre de prionité

0 trustiD sur iPhone 11PM FBO - Orange (1 =

‘Ajouter un nouveau moyen d'authenlification

e Suppression de son compte (action irréversible)

@
enav

CD geneveid.ch racteurs

o

o s v

e Contacter le support

Inscription et liaison au DEP Cara

Voir https://www.cara.ch/ pour suivre les derniéres informations sur l'inscription.

v Page de connexion au DEP Cara

v Cliquer sur le moyen d'identification GenévelD

cara. -

Bienvenue sur la plateforme CARA

sélectionne la méthode d'authentification que vous aver configurée pour
wous connecter au systéme.

D Genévell)

HIN " HiNelD

e méthode d'suthentification paur vous connecter au
ur I premiére fois t ler votre moyen ' dentfication
e (M)

17
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Se connecter avec ses identifiants GenevelD, comme pour I'accés en Self-Service
v’ Insérer nom d'utilisateur/email et mot de passe

Si vous avez oublié votre mot de passe, veuillez cliquer sur "Mot de passe oublié" et le
réinitialiser.

ﬂa‘xaz i D geneveid.ch

S'authentifier Frangais

Utilisateur ou adresse e-mail

£

Mot de passe

v" Vous devez ensuite regarder votre téléphone car vous allez recevoir une notification
de GenevelD, I'application que vous avez téléchargée durant l'inscription a GenevelD.

¥ D Genéveld

S'authentifier avec GenevelD
Authenticator installé sur iPhone

Regardez votre téléphone, vous
devriez recevoir une notification
de GenevelD/TrustID dans
quelques secondes...

Vous n'avez pas recu de notification sur votre mobile ?

18
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v Sivous n'avez pas recu la notification, cliquez sur "vous n'avez pas recu de
notification sur votre mobile" et saisir le code de sécurité affiché dans I'application
mobile GenévelD.

C ®
Accueil

GENEVEID

650733

v" Vous accédez ensuite a votre dossier électronique du patient Cara.
cara.  Aparcu O

-\ Kayla Batya Documents
f DOMMARLE

Age; 31

Adrisse: Aucune dannée

Aucun document non lu

disponible
Téléphone: Aucune donnée
disponibie
E-mail: sclfhutfh@dkddh.ch
Déposer un document

Protocole d'accés Cliguez sur le bouton ci-dessous pour ajouter des

Tout accés 3 votre dossier documents & votre dossier.

médical est enregistre dans le
journal des accés. s

Vious pouver consulter et gérar les documents que vous
aves tikichargds dans votra dossier médical.

v" Votre compte GenévelD est lié & votre DEP

19
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cara. Réglages personnels

Réglages d'accés oux documents

[P Niveau de confidentialité standard

Genéve

L documents dassler par
attribuer le niveay U

2% Accés d'urgence
accéder &

g2 sané se veront

En )

confidentialité suvant :
Mivesu de confidentiakts
Mormal

Fournisseurs d'identité disponibles

ts selon e niveau de

Contigusrez les faurnisseurs o identité avec lesquels Il est pormis de se connector au portail.

GenivelD.ch
Connectsd

HIN &ID
Nan connacté

SwissiD
Hon connacté

Trustio
Ko connacté

I % Ya W
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