REPUBLIQUE ET CANTON DE GENEVE Genéve. le 11 mai 2022

Le Conseil d’Etat

1999-2022 Département fédéral de justice et police
Madame Karin Keller-Sutter
Conseillére fédérale
Palais fédéral Quest
3003 Berne

Concerne : révision partielle de quatre ordonnances d'exécution de la loi fédérale
sur la surveillance de la correspondance par poste et télécommunication
(LSCPT) : ouverture de la consultation

Madame la Conseillére fédérale,

Notre Conseil a bien regu votre lettre du 16 février 2022, par laquelle vous avez invité le
gouvernement cantonal & se prononcer dans le cadre de la procédure de consultation citée
en marge, et il vous en remercie.

Nous relevons que le nécessaire travail de mise a jour de ces quatre ordonnances permettra
aux autorités de poursuite pénale de conserver leurs moyens opérationnels dans un
contexte en continuelle évolution ainsi que de disposer de nouvelles possibilités. Nous
sommes pleinement conscients des enjeux sous-jacents et soutenons cette révision partielle,
moyennant quelques adaptations.

En effet, les avantages de cette révision partielle pourraient étre contrebalancés par une
potentielle augmentation des codts facturés aux autorités de poursuite pénale. Notre Conseil
est conscient des investissements financiers que nécessiteront les adaptations de
I'Ordonnance sur la surveillance de la correspondance par poste et télécommunication
(OSCPT) auprés des personnes obligées de collaborer et du Service Surveillance de la
correspondance par poste et télécommunication (Service SCPT). Néanmoins, il s'interroge
sur les possibles conséquences financiéres en regard des montants définis dans
I'Ordonnance sur les émoluments et les indemnités en matiére de surveillance de la
correspondance par poste et télécommunication (OEI-SCPT).

Nous partageons l'avis du législateur et estimons dés lors que les colts des demandes
devant faire I'objet d'un traitement automatique par les personnes obligées de collaborer
devraient étre plus faibles que ceux proposés dans 'OEI-SCPT.

A ce titre, notre Conseil s'inquiéte de l'impact de la révision de 'OSCPT sur la mise en
ceuvre de dispositifs techniques spéciaux de surveillance (IMSI-Catcher). Ces demiers
pouvant jouer un rdle déterminant lors de [a recherche de personnes disparues, notre
Conseil ne peut valider les modalités de traduction des identifiants temporaires qui lui ont été
soumises pour les réseaux 5G. Celles-ci sont incompatibles avec les contraintes



opérationnelles de déploiement d'un IMSI-Catcher et entraineraient, de surcroit, des colts
disproportionnellement élevés, oscillant ente CHF 100'000.- et 1'000'000.- par engagement.

A cet effet, nous estimons qu'il est indispensable que des modifications soient apportées aux
articles concernés, telles qu'énoncées dans I'analyse détaillée ci-jointe.

Nous vous remercions d'ores et déja de l'attention que vous voudrez bien préter aux

observations de notre Conseil et vous prions de croire, Madame la Conseillére fédérale, a
l'assurance de notre haute considération.

AU NOM DU CONSEIL D'ETAT

La chanceliére :

le Righgtti Serge Dal Busco

Annexes : - analyse détaillée
- questionnaire

Copie a (format Word et PDF) :  aemterkonsultationen-uepf@isc-ejpd.admin.ch




Révision partielle de quatre ordonnances d'exécution dé la loi fédérale sur la surveil-
_ lance de la correspondance par poste et télécommunication (LSCPT) : ouverture de la
procédure de consultation

Analyse détaillée
OSCPT
Art. 4a Début et fin de la surveillance réfroactive

La méthodologie de calcul exposée concernant l'abtention des données pour les 6 derniers
mois, bien que compréhensible sur le fond, nous parait compliquée d'un point de vue pratique.
I| serait plus judicieux de préciser un nombre de jours fixes' en lieu et place d'un nombre de
mois dont la totalité des jours varie. '

Art. 18 Obligations concerant la fourniture de renseignements par les. FST et les-
FSCD ayant des obligations étendues

L'automatisation des nouveaux types de renseignement est essentielle afin de disposer d'un
temps de traitement réduit, notamment lors d'événements critiques. Ce point nécessitera cer-
tains investissements de la part des POCs ainsi que du service SCPT (adaptation de I'IRC).
Une fois mise en place, 'automatisation des traitements devrait alléger la charge de travail des
services concernés. Nous estimons que cela devrait se répercuter sur les colts facturés aux
autorités de poursuite pénale?.

Art. 20a al.5 Preuve de l'identité des personnes physiques pour les services de communica-
. tion mobile ‘ ' - :

Ce nouvel alinéa apporte une solution concréte aux problémes auxquels sont confrontés les

services de police lors diinvestigations secrétes ou d'une infection tactique d'une cible dis-

tante®. Opérationnellement, il est primordial de pouvoir disposer de moyens de communication
“"anonymes" et nous saluons la prise en compte de cette dimension dans cette révision.

Art. 21 - Délais de conservation
Afin d'éviter toute ambiguité, nous recommandons une nouvelle fois que les délais soient ex-
primés en nombre de jours et non en mois. '

Art. 27 ~ Types de renseignements avec recherche flexible de nom

Cet article n'a pas fait I'objet d'une modification lors de la présente révision. Néanmoins, l'ac-
tuelle liberté laissée aux POCs quant a limplémentation des algorithmes de recherche phoné-
tique conduit & des effets de bord indésirables pour les utilisateurs finaux. Cela se traduit par
des résultats inhomogénes lorsqu'une requéte est adressée simuitanément a plusieurs POCs
et suscite de l'incompréhension du caté des autorités de poursuite pénale quant 2 la fiabilité
du systéme IRC. :

Nous proposons que soit ajouté un nouvel alinéa contraignant les POCs a implémenter un
algorithme de recherche uniforme et conforme aux prescriptions qui auront été définies par le
service SCPT. '

1 Par exemple 182 jours.
2 Avec des colts moins élevés que ceux prévus dans la révision de 'OEI-SCPT.
3 Via un GovWare.



Art. 30 al. 4 Branchements de fest

Cet alinéa n'a pas fait l'objet d'une modification lors de la présente révision. Nous proposons
toutefois que la mention "a leurs frais" soit supprimée. En disposant de cibles de test, les
autarités de poursuite pénale contribuent & la mission du service SCPT, que cela soit en for-
mant directement des collaborateurs ou en participant & 'assurance de la qualité des intercep-
tions. A ce titre, les autorités de poursuite pénale devraient disposer de la gratuité des bran-
chements de test énoncee a l'alineéa 3.

Art. 38 Type de renseignements IR_8_IP (NAT) : identification des utilisateurs dans le
cas d’'adresses IP qui ne sont pas attribuées de maniére univoque (traduction
d’adresses de réseau)

Lorsqu'une adresse |P est mutualisée entre plusieurs abonnés, cet article prévoit que soient
fransmises plusieurs informations techniques facilitant l'identification des utilisateurs. Toute-
fois, les autorités de poursuite pénale ne disposent pas toujours de toutes les indications énu-
mérées a l'al. 2, principalement la let. b%, ce qui rend pratiquement impossible une identifica-
tion. ' '

Néanmoins, en disposant de plusieurs adresses IP utilisées a différentes periodes, il est pos-
sible de procéder & des recoupements et de restreindre la liste des utilisateurs potentiels. De
telles demandes sont uniquement réalisables en application de 'art. 25 OSCPT surveillances
et renseignements spéciaux. Afin de faciliter le travail des autorités de poursuite pénale, nous
proposons que soit ajouté un autre type de demande, en complément a l'art. 38. Une requéte
unique sur plusieurs adresses |P sources, avec les horodatages correspondants, devrait pou-
voir étre transmise aux POCs afin de disposer directement de tels recoupements.

Art. 423 Type de renseignemehts IR_51_EMAIL_LAST : renseignements sur des ser-
vices de courrier électronique :

La police judiciaire regoit actueflement des demandes régulieres provenant de I'étranger afin
d'identifier des utilisateurs de services de courriers électroniques hébergés en Suisse tels que
ProtonMail. Ce nouvel article devrait permetire d'y donner plus rapidement suite et de disposer
d'informations essentielles pour tenter une identification. ‘

Art. 43 al2let. i Type de renseignements IR_15_COM : renseignements sur des usa-
gers d'autres services de télécommunication et de services de commu-
nication dérivés _

L'ajout d'identifiants tels que les push-token est appréciable, dans la mesure ou cela devrait

réduire la charge administrative des autorités de poursuite pénale en donnant la possibilite de

~ pouvoir adresser les demandes via linterface IRC du service SCPT. En effet, il est actuelle-

" ment nécessaire de passer par un ordre de dépbt afin d'identifier, par exemple, des utilisateurs

de messageries instantanées hébergées en Suisse comme Threema.

Art. 48b Type de renseignements IR_54_ASSOC_TEMP : renseignements immédiats
- sur les identifiants attribués pour une courte durée

Cet article considére la traduction de lidentifiant temporaire d'une ressource d'adressage de
téléphonie mobile comme un type de renseignement général, selon la révision de lart. 26
OSCPT. Dans les faits, de telles demandes seront adressées au service SCPT uniquement .
lors de la mise en ceuvre de dispositifs techniques spéciaux de surveiltance (ci-aprés IMSI-
Catcher), tels que définis dans les art. 269% CPP (Utilisation de dispositifs techniques spé-
ciaux de surveillance de la correspondance par télécommunication) pour une utilisation judi-
ciaire tactique, art. 35 LSCPT (Recherche en cas d'urgence) pour la recherche de personnes

4 Le numéro de port source public.
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"disparues et art. 36 LSCPT (Recherche de personnes condamnées) pour la recherche de
personnes fugitives. :

Quel que soit le contexte d'utilisation, il résulte de I'exploitation d'un IMSI-Catcher 1a captation
continue de tous les identifiants temporaires se trouvant dans son périmétre d'action®. D'un
point de vue purement pratique, les modalités de demandes définies dans l'art. 48b compli-
quent, voire rendent impossible, I'exploitation d'un IMSI-Catcher dans le réseau 5G. En outre,
cela engendrerait des codts disproportionnellement élevés, pouvant osciller entre CHF
100'000.- et CHF 1'000'000.- par engagement °.

Eu égard aux points indiqués supra, il est de notre point de vue plus judicieux d'intégrer la
traduction de lidentifiant d'une ressource d'adressage mobile dans les fypes de surveillance
prévus a l'art. 28 de la version révisée de 'OSCPT. Tous les identifiants temporaires captés
devraient pouvoir étre automatiquement traduits’” durant toute la duree de l'engagement d'un
IMSI-Catcher, pour une somme forfaitaire définie dans I'OEI-SCPTS.

Art. 48c . Type de renseignements IR_55_TEL_ADJ_NET : détermination des réseaux
voisins de services de téléphonie et multimédia

Les possibilités d'usurpation d'un numéro de teléphone® se sont considérablement démocrati-
sées ces derniéres années, via des services en ligne ou des applications dédiées a cet effet.
Ces moyens sont utilisés par des criminels afin de tromper des victimes pour commettre des
escroqueries ou pour déclencher de fausses alertes auprés des services de sécurité. Ce nou-
vel article permet aux autorités de poursuite pénale de disposer de données techniques né-
cessaires pour entamer des investigations quant & une potentielle identification des utilisa-
teurs. '

Art. 50 Obligations en matiére de surveillance

L'ajout de la mention SIM supplémentaire, multi appareils a I'al. 6 est essentiel compte tenu
de la multiplication des objets connectés. :

Les nouveaux alinéas ajoutent des responsabilités supplémentaires aux POCs qui sont fa-
vorables aux autorités de poursuite pénale. :

- Art. 56a Type de surveillance RT_56_POS_IMMED: détermination unique et immédiate
de la position par le réseau -
& _ _
Art. 56b Type de surveillance RT_57_POS_PERIOD: détermination récurrente et pério- .

dique de la position par le réseau

Ces nouveaux types de surveillance devraient offrir une meilleure précision au niveau de la
localisation des terminaux mobiles, particuliérement utile lors de recherches d'urgence. |l s'agit
d'un complément idéal aux précédents types de surveillance, lorsque que le contenu et les
métadonnées de communication'! ne sont pas nécessaires. :

5 |es services disposant d'IMS|-Catcher ont capté entre 4'000 et 6'000 identifiants temporaires lors
d'essais de durée d'une heure. : _

§ La question des codts est reprise dans la partie relative a OEI-SCPT.

7 Viia une interface technique & définir. ‘

8 A linstar des autres mesures de surveillance en temps réel.

2 Qu spoofing. '

107310 _ ,

11 Qui est en communication avec qui, & quelle heure et pour quelle duree.
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-OEl - SCPT

Annexe (art. 3, al. 1, et 17, aI.‘ 1)

Conformément aux points qui ont été relevés dans la partie relative 4 fOSCPT, nous propo-
sons que soient créés trois nouveaux types de demande :

IR_xx_IP_MULT! (NAT)

En complement de l'art. 38 OSCPT, cette demande permet de fournir plusieurs adresses IP
horodatées a une POC afin de procéder a un recoupement des utilisateurs auxquels ces
adresses |P ont &té attribuées.

'Répartition des colts : Emolument SCPT : CHF 75.- / Indemnité POC : CHF 325.-
Co(it de la mesure : CHF 400.- '

EP_xx_ASSOC_TEMP

Lors de I'engagement de I'lMSI-Catcher pour une recherche d'urgence selon l'art. 35 LSCPT
ou d'une personne fugitive selon |'art. 36 LSCPT, la traduction des identifiants temporaires doit
pouvoir étre obtenue de maniére continue et automatique aupres de I'opérateur mobile con-
cerné.

Répartition des cots : Emolument SCPT : CHF 50.- / indemnité POC : CHF 250.-
Co(t de la mesure : CHF 300.-
RT_xx_ASSOC_TEMP

Lors de I'engagement de [''MSI-Catcher pour une utilisation judiciaire selon f'art. 269% CPP,
la traduction des identifiants temporaires doit pouvoir étre obtenue de maniére continue et
automatique auprés des trois opérateurs mobiles primaires.

Répartition des coits : Emolument SCPT : CHF 75.- / Indemnite POC : CHF 250 (3 fois)
Co(t de la mesure : CHF 825 -
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