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une approche “econo-physique”



Pourquoi tant de 
données numériques ?

Augmenter  
la qualité  

de nos décisions 
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Pourquoi tant de 
données numériques ?

les Decisions  
Automatisées

I

✓ Intelligence Artificielle 
✓ “Machine Learning” 
✓ IoT 
✓ Véhicules autonomes

besoin d’un 
grand volume 
de données fiables

Créer des données

Donner un sens

Décider

Valeur ajoutée  
des données



Pourquoi tant de 
données numériques ?

les Decisions  
Humaines

I

➡ Volume d’information 
➡ Fiabilité 
➡ Traçabilité 
➡ Véracité

… l’humain est il adapté à 
la vitesse du numérique ?

Source: Edelman Trust Barometer 2021 

Créer des données

Donner un sens

Décider

Valeur ajoutée  
des données



Pourquoi tant de 
données numériques ?

I

Source: Edelman Trust Barometer 2021 



D’où vient notre 
méfiance numérique ?

La confiance se construit sur un 
ensemble complexes de règles

CONFIANCE & NUMÉRIQUE

II

Deux éléments clefs de l’architecture 
d’Internet interfèrent avec la 

confiance



1964 Vision d’internet

Source: P.Baran “IntroducQon to distributed computaQon network” 

2022 Réalisée ?

“Hardware” OUI

Logiciel PRESQUE

II. D’où vient notre méfiance numérique

Paul Baran, RAND CorporaQon 



2022 Impact Global & Local 

Source: P.Baran “IntroducQon to distributed computaQon network” 

“Hardware” OUI
Logiciel PRESQUE

II. D’où vient notre méfiance numérique

1964 

StaQque

2022 
Presque 

Dynamique



SELF-SOVEREIGN IDENTITY 
(p.ex.-ID SUISSE & AUTRES PAYS)

Deux éléments clefs interfèrent 
 avec la confiance

Authentification

Source: P.Baran “IntroducQon to distributed computaQon network” 

Compte &  
Mots de passe
dépendance envers des tiers

AUTHENTIFICATION

SÉMANTIQUE

A qui à t’on affaire ?

De quoi parle t’on ?
Sémantique

Standard & 
Interoperabilité
dépendance envers les 
“plateformes”

Ces deux éléments de 
l’architecture d’Internet 
ne sont pas distribués

II. D’où vient notre méfiance numérique



Confiance Numérique

Source: P.Baran “IntroducQon to distributed computaQon network” 

Interférence des 
intermédiaires

AUTHENTIFICATION

SÉMANTIQUE

N’est pas distribuée

Concentration
=> Risque de concentration 
des données 
=> Risque de “Single-point-
of-failure” 
=> Perte de souveraineté 
numérique (et économique) 

=> Problème d’utilisation 
secondaire des données

PRESENCE 
D’INTERMÉDIAIRES

II. D’où vient notre méfiance numérique

   2022 - Le concept de 
“plateforme” a atteint ses limites



2021 Vote sur l’e-ID

Consultation publique à l’issue 
du rejet par la populaton

Vue du point de vue de la  
Confiance Numérique

II. D’où vient notre méfiance numérique

Confusion sur le role de 
l’e-ID PRESENCE D’INTERMÉDIAIRES

Exemple

C 
O 
N 
F 
I 
A 
N 
C 
E

Source: ConfédéraQon Suisse -OFJ “Document de travail concernant le projet e-ID” 
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Comment restaurer une 
confiance numérique
1. S’inspirer de notre histoire et du 

besoin essentiel de sécurité 
2. Prendre un autre point de vue: 

Sécuriser les données



III. Comment restaurer une confiance numérique

Sécurité & Société

Valeur
ContrôleSécurité =



III. Comment restaurer une confiance numérique

Sécurité & Société
Espace  

Physique
Espace  

Numérique

OUI ?

Unicité (identité)

Causalité
sont des règles  

inaliénables

Multiplicité 
(copie = original)

Intemporel
les règles sont  

technologiques

? Authenticité ?



Restaurer la confiance

Source: P.Baran “IntroducQon to distributed computaQon network” 

Pour les réseaux d’information: 
Reconstruire 
 la structure sécuritaire

AUTHENTIFICATION

SÉMANTIQUE

Changer d’état d’esprit

Authentification

=> Commencer par l’élément 
de base: L’humain

III. Comment restaurer une confiance numérique

AUTHENTIFICATION

SÉMANTIQUE

Sémantique



Restaurer la confiance

Source: P.Baran “IntroducQon to distributed computaQon network” 

Pour les réseaux d’information: 
Reconstruire 
 la structure sécuritaire

Changer d’état d’esprit

Authentification

=> Commencer par l’élément 
de base: L’humain

III. Comment restaurer une confiance numérique

Sémantique

“Zero-Trust”FédéréeCentralisée

AUTHENTIFICATION



Restaurer la confiance

Source: P.Baran “IntroducQon to distributed computaQon network” 

Pour les réseaux d’information: 
Reconstruire 
 la structure sécuritaire

Changer d’état d’esprit

Authentification

=> Commencer par l’élément 
de base: L’humain

III. Comment restaurer une confiance numérique

Sémantique

SEMANTQUE

“peer-to-peer”InteroperabilitéStandards



 Intégrité des 
objets numérique

III. Comment restaurer une confiance numérique

Authenticité  
des événements  

numériques
Sémantique Décentralisée

Authentification Décentralisée

Est-ce 
 vrai ?

Gouvernance Distribuée

Humain

Système  
d’information 
numérique

         “Dynamic  
Data Economy” 

Causalité - IdentitéInterface Interface
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Applications

1. S’inspirer de notre histoire et du 
besoin essentiel de sécurité 

2. Sécuriser les données elle-même



IV. Exemples d’applications

Sémantique Décentralisée

OCA (Overlays Capture Architecture) 
Standard pour les modèles de données 

=> Multi-jurisdiction 
=> Internationalisation



IV. Exemples d’applications

Association de patients

Echanges de données sensibles

=> Traitement longue durée 
=> Diagnostiques multiples 
=> Tests cliniques

Modèle de données, nom d’institutions à titre d’illustration



IV. Exemples d’applications

Pharmacovigilence sur votre “mobile”

Le patient au centre de 
l’échange de données

=> Sphère privée du patient 
=> Rapidité des alertes
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Merci de votre attention !

Les données sont comme 
l’électricité ! 

Elles ont de la valeur 
quand elles se déplacent 


