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Le Paradoxe de la
Confiance Numeérique

On parle de Confiance (Trusted Computing) a l'ere
du numeérique depuis ...

...mais tout I’'édifice repose sur une

T d : : hypothese de “non-confiance”

http://zatoichi.homeip.net/~brain/TrustedComputing.jpg




La Sécurité se contourne,
elle ne s’attaque pas
Inspiré par Adi Shamir, Turing Award lecture, 2002
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 Demain — 'avenement de |la « confiance éclairée »



To Trust or not to be ...

Confiance Eclairée = Transparence



Transparence
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centralised distributed

Entités Tierces de Confiance (TTP) Confiance Distribuée
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Les 3 leviers
de la Responsabilité Numeérique pour
Restaurer la Confiance Numérique

Responsabilité
Numérique
Individuelle
People
Ignorance and Bliss
_ G _
Responsabilité ’71,@0 . R Responsabilité
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d’Entreprise Respombiy . . Publique
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State

Quick to market €C°ho
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Limited
responsible design

National Security
Economic development

Morin, J.-H., Zeelim-Hovav, A., Maher, D. P., & Levy, Y. (2017), Panel: How would you like your Digital Future
served: Huxley-Orwell Kafka Dystopian Style or Digitally Responsible?, Twenty-Third Americas Conference on
Information Systems, Boston, MA, August 10-12, 2017.



La Confiance Eclairée

(Morin 2007, 2009, 2014)

S’appuye sur le principe de Transparence

Repose idéalement sur des approches
distribuees

Présuppose de laisser le libre arbitre a
I"lhumain (exception par conception)

N’est pas aveugle : est gérée = éclairée
People Centric Security (PCS) — (schoitz 2012, 2014)






Exemple : La Confiance Eclairée comme fondement
pour une
Economie Responsable de I’'Usage des Données

* Renverser le modele économique de prédation des
donnees = une économie de 'usage des données :

— Les données restent au plus pres de leurs sources, au
besoin les traitements peuvent étre envoyés vers la source
des données

— L'usage des données devient la transaction

— Aucune donnée n’est conservée au dela de la finalité de
son usage
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