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RAPPORT D'ACTIVITE
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Composition de l'autorité
M. Stephane Werly, depuis le 1°" janvier 2014;

Mme Joséphine Boillat, depuis le 1¢" décembre 2017;
(tous deux réélus le 22 mars 2018 pour un mandat au 30 novembre 2023)

Mme Estelle Dugast.

* M. Stéphane Werly,
Préposé cantonal

80%

Mme Joséphine Boillat,
Préposée adjointe

Mme Estelle Dugast,

Assistante
70%

Le rapport d'activité 2021 a éte etabli en janvier 2022. |
s'agit du huitieme rapport de l'autorité.
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L’article 56 LIPAD confie notamment a
’autorité les taches suivantes :

Etablir et tenir & jour la liste des entités publiques
soumises a la loi et des responsables designes;

En matiere d'acces aux documents, répondre aux
requétes de meédiation et, le cas échéant, formuler
des recommandations a ['attention des institutions
lorsque la médiation n’a pas abouti (transparence);

Rendre des préavis et faire des recommandations
aux institutions publiques sur toute question relative a la
protection des données;

Répondre a toute consultation concernant un projet
législatif ou réglementaire ayant un impact en matiere
de transparence et de protection des donneées;
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Conseiller sur des mesures d'organisation ou des
procedures;

Recenser les fichiers contenant des données
personnelles traitées par les institutions publiques
cantonales, communales et intercommunales dans un
catalogue et le mettre a jour regulierement;

Assister, conseiller, prendre position, informer et
sensibiliser dans le domaine de la protection des
données afin d'assurer une protection contre tout
traitement illicite;

Centraliser les normes et directives édictées par les
institutions;

Recourir aupres du tribunal compétent a l'encontre de
décisions prises par une Iinstitution en matiere de
protection des données personnelles si elle est d'avis
gue les prescriptions légales ont ete violées;
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Recuelllir les avis relatifs aux réeunions organisées a
huis clos par les autorités et institutions cantonales ou
communales;

Tenir un registre des directives du pouvoir judiciaire
concernant les mesures de publication et de protection
des intéeréts des personnes;

Veiller a une bonne coordination avec I'archiviste
d'Etat;

Participer aux seéances de la Commission consultative
en matiere de protection des données, de transparence
et d'archives publigues (CCPDTA), avec voix
consultative;

Etablir un rapport annuel d'activité.
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La LIPAD

l I I

Canton Communes Etablissements

Pouvoir exécutif, Admlnlst.ratl_ons de droit public
, . . et commissions
|égislatif et cantonaux et

I ui en
judiciaire décpl)endent communaux

| | |

Entité privée soumis a la transparence si subventionnement (50 %,
minimum CHF 50'000), si participation majoritaire au capital social ou si
délégation de taches de droit public
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Le rapport d'activité 2021 en un clin
d’ceil

Conseil aux prives

(hors médiations)

(153)

26 Protection des données

Transparence

Vidéosurveillance

2 100 ] ]
el il Les Préposés ont
répondu a 153
demandes de
Conseil aux prives particuliers

(hors médiations)

(153)

(180 en 2020)

® LIPAD

LPD
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Le rapport d'activité 2021 en un clin
d’ceil

Conselil aux institutions

(hors avis, préavis, visites, etc.) En sus des avis,
L190) préavis et
15 recommandations, les
25 Protection des données PfépOSéS Ont répOndU
a 188 demandes
- i d’institutions

Vidéosurveillance

= (197 en 2020)

Global - divers
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Préavis, avis, recommandations et
veilles

La liste des preavis, avis, recommandations et veilles est
détaillée dans le rapport annuel d'activite 2021

Préavis, avis, recommandations
et veilles
(33)

Préavis art. 39 al. 10

Préavis art. 41 al. 1 let. f

10

 Recommandations
(protection des données)

= Recommandations
(transparence)

= Veilles

09/02/2023 - Page 10



En matiere de "

Les Preposés ont encore observée combien les questions
qui leur sont posées sont complexes, nombreuses et
variees.

L’entrée en vigueur du RGPD et son potentiel impact
pour les institutions publiques genevoises, l'intégration
des modifications législatives a venir au niveau
international et fédéral (Convention 108+/LPD) et leur
mise en pratigue, ou les nombreuses avancées
technologiques (vidéosurveillance, dashcams, solutions
cloud etc.) constituent autant de préoccupations chez les
citoyennes et citoyens, comme pour les entités
publiques.
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Les projets qui leur sont soumis pour preavis, avis ou
recommandations, sont genéralement adressés au
responsable LIPAD de l'institution publique pour une
analyse préalable. Cette étape est indispensable, les
responsables LIPAD, censés bénéficier d’'une formation
appropriée et des competences utiles dans le domaine,
étant leurs interlocuteurs privilegiés.

Les Préposes deplorent le delai souvent tres court mis a
leur disposition par les institutions publiques pour traiter
de questions juridiques frequemment peu aisees. Cela
étant, il semble dorénavant que ces dernieres aient pris
le réflexe de les consulter systématiquement lorsqu’un
projet de loi ou de reglement touche la protection des
données ou la transparence.
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Concernant le catalogue des fichiers, l'autorité doit
maintenir ses efforts afin que les institutions publiques
tiennent leurs fichiers a jour ou que les nouvelles
institutions déclarent leur(s) fichier(s).

En 2021, le Preposé cantonal a procedé a un controle,
ciblé sur la securité des données et l'utilisation d'une
solution informatique, avec l'entreprise Objectif sécurite,
aupres de deux services de ['Université de Genéve
(Unige). Il en est ressorti que des mesures de sécurité
particulieres etaient mises en place pour proteger les
données personnelles. L'activation du chiffrement du
disque dur a ete proposee comme piste d'amélioration.

09/02/2023 - Page 13



115 nouveaux fichiers ont été annonceés et traités par
I’autorité au cours de 'année écoulée.
Environ 427 traitements ont été effectués dans la base

de données.

Total des accés
accordés a ce
type d'institutions

UEIEL 620 BN e Total des autorités | Total des fichiers

SElmlEEs sk ayant répondu annoncés
LIPAD y P

Pouvoir exécutif,
législatif et 14 14 581 856
judiciaire

Etablissements et

corpo_ratlon§ de 47 47 515 46
droit public
cantonaux
Etablissements et
corporations de
66 52* 120 0

droit public
communaux et
intercommunaux

* A noter que certaines institutions sont regroupées en une seule entité (par exemple les Hautes Ecoles) et que des
fondations nous ont communiqué qu'a I'heure actuelle, elles ne sont pas constituées ou n'ont pas encore de fichiers de

données personnelles. L'indication détaillée est affichée dans le catalogue des fichiers.
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| Domaine "Transparence”

Médiations
Selon le requér

ant
(30 de 2021 + 6 de 2020)

Traitement des médiations
(36)

Le nombre de médiations
enregistre (36) n'a jamais ete
aussi haut depuis l'arrivée de
I'autorité (2014 : 23; 2015 : 27;
2016 : 23; 2017 : 19; 2018 :
21; 2019 :19; 2020 : 24).
L'autorité a redige 12
recommandations, chiffre
largement inusuel (2015 : 8;
2016 :7; 2017 : 8; 2018 : 2;

2019 :8; 2020 :7), sil'on
« Retraits aprés médiation exce pte 2014 ( 1 3) .

HRecommandatons - Contrairement a 'année
précédente, elle a
recommandé dans la moitié
des cas le maintien du refus
de I'accés au document.
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| En matiére de "Transparence"

- Les Préeposeés relevent une fois de plus que I'obligation
légale des institutions publiques concernees de les
informer de la décision d'organiser une séance a huis
clos reste manifestement peu connue, puisqu’'une seule
annonce leur est parvenue.

- En matiere la transparence active, les Préposés insistent
aupres des entités sur leur devoir de mettre a disposition
des citoyens les documents susceptibles de favoriser la
libre formation de leur opinion et leur participation a la
vie publique.

- Les institutions publiques doivent toujours se poser la
question de la communication spontanée, surtout a
I'heure de la multiplicité et de la simplicité des canaux de
diffusion de l'information.
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- S'agissant de [linformation passive, les Préposés
constatent que les statistiques présentées dans le
rapport — qui ne font état que des demandes n'ayant pas
recu un accueil favorable de la part des autorités — ne
sont pas représentatives des requétes effectives qui sont
préesentéees aux Iinstitutions publiqgues et privees
subventionnées a Geneve. A cet égard, ils notent a
regret que la loi ne fixe aucune obligation en la matiere
et que c'est a bien plaire qu'ils en sont parfois informés
(uniquement par la Ville de Geneéeve). lls réiterent ainsi
qgu'il serait préecieux et utile, en termes d'analyse
comparative, de pouvoir disposer d'une vision precise
des demandes d'acces aux documents adressees aux
autorités qui se soldent par un droit d'acces accorde au
requérant.
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Séminaires

Traditionnellement, le Préposé cantonal organise 2
séminaires a l'attention des institutions publiques

cantonales et communales et 1 conférence ouverte au
public.

En raison du contexte exceptionnel, les rendez-vous
projetés ont tous du étre reportes a 2022.
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En matiere de "Formation”

En outre, en 2021, 11 présentations ont éte effectuees
par les Préposés, a la demande de difféerentes
institutions publiques ou privées, comme par exemple
aupres de la HEG, ODAGE/CFP/CDN, OCPM, etc.
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Synthese

La volonté qui anime cette petite autorité indépendante est
toujours la méme : aller a la rencontre des institutions
publiques, pour réaliser avec elles une politique de
transparence et de protection des données personnelles
qui permette au plus grand nombre de maitriser les
principes applicables dans les deux domaines et qui
change la perception malgre tout négative, mélée de
mefiance et d'incomprehension, que I'on peut observer.

Les Préposés remarquent avec satisfaction que la loi
commence a étre mieux connue et comprise.
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Les difféerents outils de sensibilisation, en marge des
taches legales qu'ils exercent, commencent donc a porter
leur fruit.

Parmi eux, la bande dessinée elaboree avec Buche, qui
vulgarise la loi dans toutes ses subtilités, poursuit cet
objectif.

Le 18" mars 2022 verra le volet transparence de la loi féter
ses 20 ans. Les Préposés esperent que la situation
sanitaire leur permettra d’organiser un evénement.

Un ouvrage regroupant des specialistes de la matiere
célébrera quoi qu’il en soit cet anniversaire.

09/02/2023 - Page 21



Le P epose cantonal
ala omrec:-on des données
2 la transparence
présente

Teles que io 1racage (de Fappared, of de son unikateur)

Catte fiche 03! COSUNGE SUY KCIPUTS CLTUL 343 DAOIC e

LES ADRESSES MAC

Sur un “réseau local” tel que fensembie des appareds dans une maison. conneciés et eux et L L -

ic Buche par
Pasca&e Byme-Sutton uAnhamhmmmmm A noter que c'est pour le
“réseau local”, ines de métres.

Stéphane Werly . . . .
distance). Un résesu lointain nentendrait pas ces communicaons, ni les A ni les B, et pourrait
mm;ﬁwmm(mwdmmwu‘-‘h

une autre lointaine)

Ces adresses MAC ont un format spécifique tel que CO-1A-DA4E TA3F. On peut les trouver

dans les “paramétres” des Wléphones mobies. Dans ce cas-ii. le WiFi 3 une adresse MAC (pour

communiquer avec dautres apparels comme le routeur WiF), of le Blueiooth a une autre
adresse MAC (powr communiquer avec Jaulres apparsds Blueicolh, iels gue les
ecoutoursicasques)

Nuiisatour pourraiont 8ire sunis. Ceest ainsi quo lo
mmmmn—-—w—

Compter les chents
Suivie les parcours des chents enire les fayons
Créer des “heatmaps™ surla
dans le magasin)
+  identifier los cons les plus viskés du centre commercial (et @insi
adapter leurs loyers 7)

+  Mesurer les frequences et les durées des vistes
+  identiier si un chont a éé déja vu dans une autre fisle
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P P DT PREPOSE CANTONAL A LA PROTECTION DES DONNEES ET A LA TRANSPARENCE

Merci de votre attention

Boulevard Helvétique 27
1207 Geneve
Tél. 022/546.52.40

ppdt@ge.ch
https://www.ge.ch/organisation/protection-donnees-transparence

' REPUBLIQUE

(8l ET CANTON ; ; . ] ; .
% I DE GENEVE Préposé cantonal a la protection des données et a la transparence
>y b

09/02/2023 - Page 23



