P P DT PREPOSE CANTONAL A LA PROTECTION DES DONNEES ET A LA TRANSPARENCE

Sécurité des données personnelles et
sous-traitance

Fiche informative "Services collaboratifs gratuits en ligne et
protection des données"”: https://www.ge.ch/ppdt/fiches-
info/doc/Services-collaboratifs.pdf
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Art. 37 LIPAD Sécurité des données personnelles

1 Les données personnelles doivent étre protégées contre tout traitement illicite par des mesures organisationnelles et techniques appropriées.

2 | es institutions publiques prennent, par le biais de directives ainsi que de clauses statutaires ou contractuelles appropriées, les mesures nécessaires pour
assurer la disponibilité, I'intégrité et la confidentialité des données personnelles qu’elles traitent ou font traiter.

3 Les institutions publiques sont tenues de controler le respect des directives et clauses visées a I'alinéa 2. S’il implique I'exploitation de ressources informatiques
et le traitement de données personnelles, ce contrble doit s’exercer conformément a des procédures spécifiques que les instances mentionnées a I'article 50,
alinéa 2, doivent adopter a cette fin, aprés consultation du préposé cantonal.

Art. 13 RIPAD Sécurité des données personnelles (art. 37 de la loi)
En général
1 Les institutions publiques prennent les mesures organisationnelles et techniques propres a assurer la sécurité des données personnelles.

2 Pour 'administration cantonale, les mesures techniques et organisationnelles nécessaires a la sécurité des données personnelles sont définies notamment par le
respect :

a) du reglement sur I'organisation et la gouvernance des systémes d’information et de communication, du 26 juin 2013;

b) de l'article 23A, alinéa 5, du réglement d’application de la loi générale relative au personnel de I'administration cantonale, du pouvoir judiciaire et des
établissements publics médicaux, du 24 février 1999;

c) des directives approuvées par la commission de gouvernance des systémes d’information et de communication;

d) des régles et mesures de sécurité édictées par les maitres de fichiers, les responsables départementaux de la sécurité de I'information et I'office cantonal des
systéemes d’information et du numérique, sur la base des compétences définies par les reglements visés aux lettres a et b;

e) des prescriptions réglementaires et des directives en matiere d’archivage.
Acceés aux systemes d'information
3 Les institutions publiques tiennent a jour un répertoire des personnes ayant accés aux systémes d’information contenant des données personnelles.

Art. 13A RIPAD Sous-traitance (art. 37, al. 2, de la loi)

1 Le traitement de données personnelles peut étre confié a un tiers pour autant qu'aucune obligation légale ou contractuelle de garder le secret ne l'interdise.

2 |'institution demeure responsable des données personnelles qu'elle fait traiter au méme titre que si elle les traitait elle-méme.

3 La sous-traitance de données personnelles fait 'objet d'un contrat de droit privé ou de droit public avec le prestataire tiers, prévoyant pour chaque étape du
traitement le respect des prescriptions de la loi et du présent réglement ainsi que la possibilité d'effectuer des audits sur le site du sous-traitant.

4 Le recours par un sous-traitant a un autre sous-traitant (sous-traitance en cascade) n'est possible qu'avec I'accord préalable écrit de l'institution et moyennant le
respect, a chaque niveau de substitution, de toutes les prescriptions du présent article.

5 S'il implique un traitement a I'étranger, le recours a un prestataire tiers n'est possible que si la législation de I'Etat destinataire assure un niveau de protection
adéquat.

6 e préposé cantonal publie une liste des Etats qui disposent d'une Iégislation assurant un niveau de protection adéquat.
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