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1. Introduction




Introduction

» La surveillance de I'espace public
est une mission qui revient a I'Etat,
car il lui appartient d'assurer la
securité publique et I'ordre public.
L'Etat peut donc installer des
systemes de videosurveillance,
mais a quelles conditions ?

« Malgré ces compétences étatiques,
une personne privee peut-elle
quand méme installer des caméras
de vidéosurveillance filmant
I'espace public?
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Notion de domaine public

Les élements qui constituent le domaine public sont listés a I'art. 1 de Ia
Loi sur le domaine public (RS GE L 1 05); il s’agit:

a) des voies publiques cantonales et communales des leur affectation
par l'autorité competente a 'usage commun et dont le réegime est fixe
par la loi sur les routes, du 28 avril 1967;

b) du lac et des cours d'eau, dont le regime est fixe par la loi sur les
eaux, du 5 juillet 1961;

c) des ressources du sous-sol, dont le régime est fixé par la loi sur les
ressources du sous-sol, du 7 avril 2017;

d) des biens qui sont déclares du domaine public en vertu d’autres lois.
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2. Vidéosurvelillance par une entité soumise a la LIPAD




Champ d’application de la LIPAD

« Champ d’application de la LIPAD exposé¢ a l'art. 3; comprend
notamment les pouvoirs exécutif, législatif et judiciaire cantonaux,
les communes, et les institutions, établissements et corporations de
droit public cantonaux et communaux

- Signifie que sont notamment soumis a la LIPAD les institutions
suivantes, qui ont, ou pourraient vouloir installer un systeme de
vidéosurveillance:

— Les communes genevoises;

— Les écoles et 'TUNIGE;

— La police (y compris bodycams);,
— Les HUG;

— Les TPG;

— L'aéroport;
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Dispositions topiques

La legislation genevoise contient
deux bases légales specifiques
et génerales sur la
videosurvelillance par les
institutions soumises a la LIPAD:

— L'art. 42 LIPAD
— L'art. 16 RIPAD

La vidéosurveillance - lllustration tirée de la BD LIPAD, dessin Eric
Buche
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Art. 42 LIPAD — conditions

Principe (art. 35 al. 1 LIPAD): Les institutions publiques ne peuvent traiter des données personnelles que
si, et dans la mesure ou, I'accomplissement de leurs taches Iégales le rend nécessaire.

Exception prévue par I'art. 42 al. 1 LIPAD:

Dans la mesure ou elles ne sont pas dictées par I'accomplissement légal de taches au sens de l'article
35, la creation et I'exploitation d'un systeme de vidéosurveillance ne sont licites que si,
cumulativement :

a) la vidéosurveillance est écess _ _ _ de
se trouvant dans ou a proximité immeédiate de lieux publics ou affectés a [l'activité

d’institutions publiques, : ! _ et en
contribuant a I'établissement des infractions commises le cas échéant;

b) [I'existence d'un systéeme de vidéosurveillance est et
au personnel des institutions;

c) le au peérimetre nécessaire a 'accomplissement de celle-ci;

d) dans I'accomplissement de leurs activités a leur poste de travail,
ou, a défaut,
sont rendus d’emblée non identifiables par un procédé technique approprié.
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Art. 42 LIPAD — durée de conservation

« Art. 42 al. 2 LIPAD:

L'éventuel enregistrement de données resultant de la surveillance
doit étre en principe dans un délai de 7 jours. Ce délai
peut étre porté a 3 mois en cas d'atteinte averéee aux personnes
ou aux biens et, en cas d'ouverture d’'une information pénale,
jusqu’a l'issue de la procédure.

ATF 133 | 77 et 136 | 87: admissibilité d'une conservation de 100
jours pour des images de videosurveillance installee par la police
sur les places et voies publiques
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Art. 42 LIPAD — mesures organisationnelles et techniques

* Art. 42 al. 3 LIPAD:

Les responsables des institutions prennent les mesures organisationnelles et
techniques appropriées afin de :

a) limiter le visionnement des données, enregistrées ou non, a un cercle
restreint de personnes diment autorisées, dont la liste doit étre
regulierement tenue a jour et communiquée au préposeé cantonal;

b) garantir la sécurité des installations de surveillance et des données
eventuellement enregistrées.

- d’aprés le PPDT, «cercle restreint» = 3 personnes; dans les communes, il
doit s’agir d’agents municipaux (rapports PPDT 2023, 2022, 2021...)
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Art. 42 LIPAD — communication a des tiers

* Art. 42 al. 4 LIPAD:

En derogation a larticle 39, la communication a des
tiers de données obtenues au moyen d’un systeme
de vidéeosurveillance ne peut avoir lieu que s’il s'agit
de renseigner :

a) les instances hierarchiques superieures dont
'Institution depend;

b) les autorités judiciaires, soit aux conditions de
‘article 39, alinéa 3, soit aux fins de déenoncer une

infraction pénale dont la videosurveillance aurait
e F€VEIE la commission. )




Art. 16 RIPAD

L'art. 16 RIPAD donne des précisions et prévoit notamment :

Que les institutions publiques ont a la police cantonale tout systeme
de vidéosurveillance dont le champ de surveillance porte sur le domaine public (al. 5);

Que la police cantonale tient un de ces systemes (al. 5 et 6);

Qu’une institution publique exploitant un systéme de vidéosurveillance
ou ses abords immeédiats
contraire du département de
I'instruction publique, de la formation et de la jeunesse (al. 7)

Que la g L de I'exploitation d’'un systéme de vidéosurveillance est soumise
a des conditions particulieres (al. 9). En particulier, le délégataire peut uniquement étre la
police cantonale ou une entreprise de sécurité au sens du concordat sur les entreprises de
sécurité;

Que les institutions publiques exploitant un systéme de vidéosurveillance ont
| sur le nombre d'atteintes aux personnes, y compris a son personnel
propre, ou aux biens dont elle est la victime (al. 10).
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Autres bases legales

Il existe, dans certains domaines, des bases legales ou des directives
spécifiques dont il faut tenir compte, par exemple:

 Art. 6 al. 5 de la Loi sur les manifestations sur le domaine public: La
police peut photographier ou filmer les participants a une manifestation
s’il ressort des circonstances concretes que certaines de ces
personnes envisagent de commettre un crime ou un delit dont Ia
gravité ou la particularité justifie cette mesure.

« Directive de service de la Police DS 0S1.02.01 «Organisation et usage
de la videosurveillance»

» Directive du Service des affaires communales quant au processus de
traitement d’'un dossier de vidéeosurveillance par une commune
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Modification de la LIPAD

* Loi modifiant la LIPAD a été adoptée par le Grand conseil le 3 mai
2024

» Pas de modification de l'art. 42 LIPAD (a part un renvoi)

* Nouvel art. 37B sur P'analyse d’impact, qui prévoit qu'un tel
instrument doit étre mis en ceuvre au préalable lorsqu’un un traitement
de données personnelles est susceptible d’entrainer un risque élevé
pour la personnalité ou les droits fondamentaux de la personne
concerné (al. 1).

« L'al. 2 précise quun tel risque existe notamment en cas de
surveillance systematique de grandes parties du domaine public
(let. c).
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- Le PPDT a publie une fiche info sur les

vidéosurveillance

(
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Pour aller plus loin

A RETENIR

Il faut inscrire la problématique de la vidéosurvellance dans
votre stratégie globale de sécurité. Si vous dé

& un mandataire externe, noubliez pas qu'en tant que maitre
de fichier. vous restez responsable du respect des régles en
matiére de protection des données personnefes,

Assurez-wous dés lors que votre confrat précise clairement
votre  co-coniractant et verifiez
a l'aide des statisbigues semestinielles que vous
=tte mstallation est utie et répond bien a vos
besoins,
Prenez le temps de choisir le matérial adéquat et de définir
les responsabiités a I'mterne (responsable de Texplodtation,
de la maintenance, du wisionnement des images. de keur
extraction en cas d'atteintes 3 des personnes ou des biens).

Mettez en place les procedures nécessaires sur le
quoi quand ef commeni?” (information du  pab
de données

| l=s images).

cameéras de



3. Vidéosurveillance par des personnes privées (LPD)




Application de la LPD

« La Loi sur la protection des données du 25 septembre 2020 (LPD)
s’appliqgue notamment au personnes privées (art. 2 al. 1 let. a LPD)
et il n'existe pas de régles spécifiques a Geneve a ce sujet

» Exception de I'art. 2 let. a LPD (traitements de données
personnelles effectués par une personne physique pour un usage
exclusivement personnel) ne s’applique pas si le domaine public est
filmé (CR LPD-Meétille/Di Tria, art. 2 N 48)

- Signifie que sont notamment soumis a la LPD les personnes
suivantes, qui pourraient vouloir installer un systeme de
vidéeosurveillance:

— Les propriétaires d'immeubles;

— Les entreprises (usines, magasins...);
— Les usagers de la route;

&
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Conformité a la LPD

Le responsable du traitement prive qui installe un systeme de
videosurvelillance doit respecter :

« Des principes (liceite, bonne foi, proportionnalité, finalite,
transparence/reconnaissabilité, exactitude, securite)

* Des obligations imposées par la LPD (p. ex. devoir d'information,
contrat de sous-traitance, analyse d’'impact, etc.)
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Regles des art. 30 s. LPD

Examen en trois étapes:

Y a-t-il un
traitement de
données
personnelles ?
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Ce traitement constitue-t-il une atteinte
a la personnalité? Oui si (art. 30 al. 2
LPD):
Violation des principes de la LPD
Opposition de la personne
concernée
Communication de données
sensibles a des tiers

3

Traitement possible

Existe-t-il un motif
justificatif selon
I'art. 31 LPD?




Violation des principes de la LPD

S’agissant de l'atteinte a la personnalité, l'installation d'une caméra de
videosurveillance est susceptible de porter atteinte:

* Au principe de proportionnalité (art. 6 al. 2 LPD): la vidéosurveillance
n’'est pas toujours apte et nécessaire pour atteindre la finalité du
traitement, ni dans un rapport raisonnable avec ce but (exemple:

6B 768/2022 du 13 avril 2023: caméra installéee dans un magasin et
filmant les personnes passant devant la vitrine — |la videosurveillance
n‘est pas proportionnee si une autre mesure, comme un verrouillage

supplémentaire ou un systeme d’alarme, permet d’atteindre le méme
but)

* Au principe de transparence/reconnaissabilité (art. 6 al. 3 LPD) : les
personnes ne savent pas forcement qu’elles sont filmées (ATF 147 IV
16: vidéo faite a I'aide d’'une GoPro sur la route)
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Motifs justificatifs

S’il y a atteinte a la personnalité, celle-ci est illicite a moins qu’un des motifs justificatifs suivants
ne s’applique (art. 31 LPD):

« Laloi
* Un intérét public ou privé prépondérant
 Le consentement de la personne concernée

— 6B_768/2022 du 13 avril 2023: les particuliers ne pourront en principe pas invoquer leurs
intéréts en matiére de sécurité pour surveiller I'espace public, sauf si la surveillance ne porte
que sur une petite portion du domaine public et que la surveillance du terrain privé ne peut
pas se faire par d'autres moyens

- ATF 147 IV 16: motif justificatif admis uniquement avec retenue lorsqu’un particulier filme la
circulation routiere

- 6B _1133/2021 du 1°" février 2023 et ACPR/245/2024 du 15 avril 2024: un but sécuritaire
peut constituer un intérét privé prépondérant justifiant la mise en place d'une
vidéosurveillance filmant partiellement le domaine public (en I'espéce: caméra filmant le
parking d’'un aéroport; caméra filmant la sortie d'un parking public d'un grand centre
commercial)
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Analyse d'impact

« L'art. 22 al. 1 LPD prevoit I'obligation de procéder a une analyse
d’impact préalable lorsque le traitement envisage est susceptible
d’'entrainer un risque éeleve pour la personnalité ou les droits
fondamentaux de la personne concernée.

« L'art. 22 al. 2 precise qu'un tel risque existe notamment en cas de
surveillance systématique de grandes parties du domaine
public.
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Pour aller plus loin

Le PFPDT a publie une page relative a la vidéosurveillance par des
particuliers

(

notamment de:
 Veérifier si des mesures autres que la videosurveillance sont possibles

 Prendre en compte les interéts des personnes concernees par la
videosurveillance

» Limiter, en regle génerale, la durée de conservation a 24 heures
 Signaler la vidéosurveillance a I'aide d’'un panneau bien visible

* Limiter le nombre de personnes ayant acces aux images

* Limiter le champ de la camera

) ; ainsi, il préconise
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Conclusion

» La vidéosurveillance sur le domaine public est avant tout |'affaire
de I'Etat

* Les institutions soumises a la LIPAD doivent respecter les art. 42
LIPAD et 16 RIPAD

 La vidéosurveillance sur le domaine public par des prives n’est
admise que restrictivement

 La mise en ceuvre de la videosurveillance est soumise a des
principes similaires dans les deux cas (limitation de la durée de
conservation, limitation des personnes autorisées a visionner les
enregistrements, installation d’'un panneau d’information, etc.)
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