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Digitale Verantwortung

der Unternehmen

Was ist CDR (Corporate Digital
Responsibility)?

Digitale Verantwortung der Unternehmen (CDR)
bedeutet, Leitlinien zur Navigation in der heutigen
oft komplexen und sich standig verandernden digi-
talen Landschaft bereitzustellen. Sie bietet eine
Vielzahl von Mdglichkeiten fir Unternehmen, die
einen verantwortungsvollen Umgang mit den Her-
ausforderungen, die die Nutzung digitaler Tech-
nologien mit sich bringt, praktizieren und zu einer
nachhaltigen und ethischen Entwicklung der digi-
talen Welt beitragen. Sie schafft erhebliche Vor-
teile fur Unternehmen, wodurch sie sich in der
digitalen Welt profilieren kénnen und gleichzeitig
einen positiven Beitrag zur Gesellschaft leisten,
indem sie diese in Richtung mehr sozialer Gerech-

tigkeit voranbringt.

Die CDR entfaltet sich in vier Richtungen:
Wirtschaftliche Verantwortung
Technologische Verantwortung
Verantwortung fiir die Umwelt
Gesellschaftliche Verantwortung

Umsetzung
eines CDR-Ansatzes

Hilft bei der Vermeidung von Cyberrisiken,
indem potenzielle Bedrohungen antizipiert
werden.

Forderung einer effektiveren Unternehmens-
und Informationstechnologie-Governance
durch eine bessere Kontrolle tiber die Daten
und Werkzeuge.

Tragt zur Bewaltigung wichtiger
gesellschaftlicher Herausforderungen wie
Beschaftigungsfahigkeit und Nachhaltigkeit
bei.

Starkt das Vertrauensverhaltnis zwischen
dem Unternehmen, seinen Partnern und
den Kundinnen und Kunden.

,» CDR stellt eine Méglichkeit dar, den eigenen digitalen
Reifegrad kontinuierlich zu verbessern und den
unternehmensinternen Dialog unabhangig vom
Ausgangspunkt zu férdern, um den digitalen Wandel

verantwortungsvoll und nachhaltig anzugehen.”

Jean-Henry Morin, assoziierter Professor fur Informationssysteme
und Informationsdienstleistungen an der Universitat Genf
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Wirtschaftliche Verantwortung: CDR zur Forderung
von Wettbewerbsfahigkeit und Innovation

Die Grundlagen HHH
von CDR

Vermeidung von Cyber-Risiken und Schutz
von Daten.

Reduzierung des 6kologischen Fussabdrucks
der Digitalisierung.

Einhaltung des rechtlichen Rahmens fir
die Verarbeitung und den Schutz von Daten.

Bewertung der Auswirkungen neuer
Technologien auf Wohlstand, Gesellschaft
und Beschaftigung.

Berucksichtigung ethischer Dimensionen
in Geschaftsmodellen.

Ubernahme transparenter digitaler Praktiken.

Erstellung einer Charta fir die digitale
Verantwortung.

Aneignung neuer Technologien, um am
wirtschaftlichen Aufschwung teilzunehmen.

Technologien
Digitale Niichternheit
Digital
Kiinstliche Intelligenz

Dieses Dokument © 2024 von Etat de Genéve ist lizenziert unter CC BY-SA 4.0. ) (®

Die Vorteile

von CDR \3

Ausrichtung der Unternehmenswerte an
den Werten der Kundinnen und Kunden
sowie der Zulieferer.

Popularitatsgewinn und Imageverbesserung.

Geschaftskontinuitat durch gute Vorbereitung
auf Vorfalle.

Produktivitatssteigerung.
Effizienzgewinn.
Fortbestand der (wirtschaftlichen) Aktivitat.

Innovation und Konsolidierung des
Geschéaftsmodells.

Starkung des Vertrauensverhaltnisses
zwischen dem Unternehmen, seinen
Mitarbeitern, Kundinnen und Kunden und
seinen Partnern.

Entwicklung der digitalen Kompetenz
des Unternehmens.

Risikominimierung (rechtlich, industriell,
wirtschaftlich, Image).

Abgrenzung von der Konkurrenz.

Erwerb neuer Marktanteile.

Nachhaltigkeit

Daten
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Technologieverantwortung: Proaktives
Management von Cyber-Risiken

und Schutz von Daten

Der digitale Wandel fuhrt durch den Einsatz digi-
taler Technologien und die Nutzung von Daten
zur Entwicklung neuer Geschéaftsmodelle, kann
aber auch neuartige Risiken fiur Unternehmen
mit sich bringen.

Der Grad des Vertrauens, das Kundinnen und
Kunden sowie Partner einem Unternehmen ent-
gegenbringen, hangt eng mit den Massnahmen
zusammen, die das Unternehmen ergreift, um
Cyber-Risiken zu antizipieren und zu bewaltigen.

Wenn ein Unternehmen proaktiv handelt und
potenzielle Risiken antizipiert, kann es Betriebs-
stérungen minimieren, die Kontinuitat seiner
Geschaftstatigkeit gewahrleisten und madgliche
finanzielle und rechtliche Sanktionen vermeiden.

Einige bewahrte
Praktiken

Verfolgen eines
verantwortungsvollen
Ansatzes

Stellen Sie den Schutz und die Vertraulichkeit
der Daten des Unternehmens, der Kundinnen
und Kunden sowie aller Partner unter
Einhaltung des Rechtsrahmens sicher.

Implementieren Sie Cybersicherheitsldsungen,
um das Unternehmen und die Gesamtheit
seiner Kundinnen und Kunden sowie Partner
zu schutzen.

Erhohen Sie lhr Sicherheitsniveau, indem

Sie Kontinuitatsplane erstellen, klare und
transparente Protokolle zum Schutz der Daten
erarbeiten und lhre Mitarbeiterinnen und
Mitarbeiter in bewahrten Verfahren schulen.

Flihren
eines Registers der Aktivitaten
zur Datenverarbeitung

Erstellen
eines Plans fir
die Geschéftskontinuitat

J Bewerten
O der digitalen Reife
™ des eigenen Unternehmens

\ Sich selbst

und seine Teams Weiterbilden

Lesen

O des Datenschutzgesetzes
(DSG)
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Umweltverantwortung: Digitalisierung
und Nachhaltigkeit in Unternehmen

Die Nutzung und Herstellung digitaler Technolo-
gien ist mit realen Umweltkosten verbunden. Im
Jahr 2019 entfielen darauf 5,6% des weltweiten
Stromverbrauchs und 4% der Treibhausgasemis-
sionen (Green IT).

Laut einer Studie der Ethos Stiftung wird die
zunehmende Nutzung von vernetzten Objekten,
Kommunikationsnetzen und Algorithmen der
kiinstlichen Intelligenz, die auf einer massiven
Auswertung von Daten basieren, in den nachs-
ten Jahren zu einer exponentiellen Zunahme des
okologischen Fussabdrucks der Digitalisierung
fuhren.

Verfolgen eines
verantwortungsvollen
Ansatzes

Bevor Sie eine Ausristung kaufen oder einen
Online-Dienst abonnieren, sollten Sie sich
fragen, was das fir lhr Unternehmen bedeutet
und ob es das wirklich braucht.

Einige bewahrte
Praktiken

Optimieren Sie die Verwaltung von Ressourcen,
Ablaufen und Logistikprozessen durch die
Nutzung digitaler Technologien.

Fuhren Sie eine verantwortungsvolle
Beschaffungs-, Mutualisierungs- und
Erneuerungspolitik ein, die darauf abzielt,

die Hardware- und Softwarekapazitaten

der Ausrustung voll auszuschopfen, ihre
Lebensdauer zu verlangern und Recycling-
und Wiederaufbereitungsmethoden zu férdern.

Entwickeln Sie eine Kultur des lebenslangen
Lernens im Unternehmen, um die optimale
Nutzung digitaler Tools und den Aufbau von
Kompetenzen zu férdern.

Verharmlosen Sie nicht die
Umweltauswirkungen und den
Energieverbrauch, die insbesondere mit der
Online-Speicherung (Cloud) und der Nutzung
von Online-Dienstleistungen und -Plattformen
verbunden sind.

Verlangerung
O der Lebensdauer

ihrer digitalen Ausrustung

Bevorzugen
von nachhaltigen, reparierbaren
oder wiederaufbereiteten Beschaffungen

Gemeinsame

Nutzung der Ausriistung

Aufnahme

\—— 0 von Umweltklauseln bei

der Auswahl eines Dienstleisters

Recycling
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O von Elektroschrott
Uber geeignete Kanale


https://www.greenit.fr/etude-empreinte-environnementale-du-numerique-mondial/
https://www.ethosfund.ch/sites/default/files/CDR%20Study_2022_FR.pdf 
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Gesellschaftliche Verantwortung: Auswirkungen
der neuen Technologien auf die Arbeitswelt

Die rasante Entwicklung der Technologien und

die jiingsten Fortschritte in der Informatik, ins- Beschaftigungsfahigkeit

besondere im Bereich der kiinstlichen Intelligenz, Der Arbeitgeber spielt dabei eine zentrale
verandern den Arbeitsmarkt und die Unterneh- Rolle, indem er die kiinftig bendtigten Kompe-
men stark. Die Wahl der Technologie hat weitrei- tenzen antizipiert und die Ausbildung seiner
chende Auswirkungen auf die Mitarbeiterinnen Teams unterstitzt.

und Mitarbeiter, aber auch auf die Kundinnen und
Kunden, die Partner des Unternehmens und im
weiteren Sinne auf die Gesellschaft als Ganzes.

Weitere Informationen: employabilite.ge.ch

Transformation bestehender Arbeitsweisen
Automatisierung von Prozessen und Aufgaben

Anderung der angestrebten Kompetenzen

Transformation des Bestands
Z. B.: Automatisierung einer Aufgabe, Integration neuer Tools

Begleitung Einbeziehung Reorganisation Anwerbung
von und Schulung — der - neuer
Veranderungen von Teams HR-Prozesse Talente
Vom Unternehmen
getroffene
Technologie-
entscheidungen
Entwicklung Entwicklung Erarbeitung Schaffung
des" oder Anwerbung — von Innovations- — neuer
Geschafts- von Talenten prozessen Partnerschaften
modells

Entwicklungsmaglichkeiten
Z. B.: Schaffung neuer Dienstleistungen oder Produkte

Elnlge bewahrte Sich selbst und seine Mitarbeiterinnen
Vorgehenweise Q\ und Mitarbeiter Weiterbilden

I \ Erstellen einer O Beraten Sie sich
CDR-Charta fur g mit lhren Teams, um ihre

'—@ lhr Unternehmen Bediirfnisse zu erfahren
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Verfassen einer Charta der digitalen Verantwortung

Die Erstellung einer eigenen Charta zur digitalen
Verantwortung lhres Unternehmens ist ein her-
vorragendes Mittel, um lhre Werte zu verankern
und gleichzeitig Ihre Teams zu vereinen. Dieses
Dokument kann jede beliebige Form annehmen
(Papierdokument, PDF, Poster, illustrierte Charta
usw.). Es listet die bewahrten digitalen Praktiken
auf, die Sie gemeinsam mit lhren Teams in lhrem
Arbeitsumfeld taglich anwenden wollen. Es spie-
gelt somit Ihre Werte und Ethik wider.

Die Charta kann jahrlich Uberarbeitet werden.
Beachten Sie, dass sie sich von lhrer digitalen
Unternehmensstrategie unterscheiden muss:
Die Charta muss kollektiv erarbeitet werden. Sie
bezieht sich auf Verpflichtungen, die alle Mitglie-
der des Unternehmens im Alltag umsetzen kon-
nen. Daher enthalt sie Grundsatze und bewahrte
Praktiken, die von allen angewandt und validiert
werden konnen.

Durchfiihren einer
Bestandsaufnahme

Wo steht Ihr Unternehmen in Bezug auf den
digitalen Wandel? Machen Sie sich ggf. mit
dem Begriff vertraut und bewerten Sie den
Reifegrad lhres Unternehmens.

Etat de Genéve — Arbeitsdokument zur

Bestandsaufnahme des Digitalisierungsgrads
lhres Unternehmens

Etat de Genéve — Digitale Beobachtungsstelle
— Selbstbewertungstool fiir KMU

Bringen Sie das Thema Digitalisierung zur
Sprache, indem Sie lhre Teams nach ihrem Ver-
haltnis zu digitalen Technologien im Unterneh-
men, ihren Bediirfnissen und ihren Vorschla-
gen befragen.

Etat de Genéve — Vorlage fiir einen Frage-
bogen zu digitalen Praktiken im Unternehmen
— Arbeitsdokument
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Schaffen Sie
die Grundlagen

208

Kennen Sie die Grundsatze von CDR? Sind
Ilhre Teams dafiir sensibilisiert? Schulen Sie
sich und lhre Teams je nach Bedarf.

Etat de Genéve — Online-Schulung zur
Einfiihrung in CDR

Etat de Genéve & HEG — Ein Tag
Weiterbildung zur digitalen Verantwortung
von Unternehmen

Organisieren Sie eine Prasentationssitzung, in der
Sie lhre Vision vorstellen, und erklaren Sie, warum
es lhnen wichtig erscheint, an dieser Charta zu
arbeiten, und welche Vorteile das Unternehmen
daraus ziehen kann; geben Sie die Modalitaten
und Ziele an.

Sicherstellung einer nachhaltigen
Entwicklung

Die CDR tragt zur Schaffung einer Unter-
nehmenskultur bei, die den Umgang der
Mitarbeiterinnen und Mitarbeiter mit Infor-
mationstechnologien und Dienstleistungen
harmonisiert und eine nachhaltige
Unternehmensentwicklung fordert.


https://www.ge.ch/document/etat-lieux-du-niveau-numerisation-votre-entreprise
https://www.ge.ch/document/etat-lieux-du-niveau-numerisation-votre-entreprise
https://www.ge.ch/document/etat-lieux-du-niveau-numerisation-votre-entreprise
https://www.ge.ch/dossier/entreprises-numerique/ressources-outils/observatoire-du-numerique-outil-auto-evaluation-pme 
https://www.ge.ch/document/pratiques-numeriques-au-sein-entreprise-modele-questionnaire
https://www.ge.ch/dossier/entreprises-numerique/responsabilite-numerique-entreprises-rne/formation-ligne-rne-0
https://www.ge.ch/dossier/entreprises-numerique/responsabilite-numerique-entreprises-rne/journee-formation-continue-responsabilite-numerique-entreprises
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Definieren Sie —
Ilhre Verpflichtungen L__ ‘}

Teilen Sie lhre Teams ggf. in Arbeitsgruppen
ein, denen Sie jeweils ein anderes Thema zuwei-
sen, und deren Aufgabe es ist, Vorschlage zu
machen, welche Ziele das Unternehmen errei-
chen soll und welche bewéahrten Verfahren dafir
eingesetzt werden kénnen.

Wirtschaftliche Verantwortung

Organisieren Sie eine oder mehrere kollektive
Sitzungen, um die Vorschlage der verschiedenen
Arbeitsgruppen entgegenzunehmen; identifizieren
und definieren Sie gemeinsam die vom Unterneh-
men getragenen gemeinsamen Werte und besta-
tigen Sie die bewahrten Praktiken, die die Ver-
pflichtungen des Unternehmens im Bereich CDR
konkretisieren werden.

Technologische Verantwortung

Listen Sie bewahrte Verfahren auf, die eingefihrt
werden konnen und darauf abzielen, Risiken zu
verringern und das Vertrauen in das Unternehmen
intern und extern zu erhohen.

PPDT Infoblatt - Sicherheit von Daten -
Rechtliche und praktische Aspekte

Etat de Genéve - Eine Schulung

Verantwortung fiir die Umwelt

Fihren Sie bewahrte Verfahren auf, die einge-
fuhrt werden kdnnen und die darauf abzielen, die
Umweltauswirkungen der digitalen Nutzung des
Unternehmens zu verringern.

FUN MOOQOC - Umweltauswirkungen
der Digitalisierung - Online-Kurs
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Gesellschaftliche Verantwortung

Fihren Sie bewahrte Verfahren auf, die eingefiihrt
werden konnen und darauf abzielen, die Arbeits-
bedingungen zu verbessern sowie die Einbezie-
hung und Wertschatzung von Mitarbeitenden zu
fordern.

NTE-Zentrum - Nachfrage nach digitalen
Kompetenzen auf dem Schweizer
Arbeitsmarkt

Formalisierung Dﬁ

Weisen Sie lhrer Charta eine grafische Identitat
zu und veroffentlichen Sie sie in der Form, die
am besten zu ihrem Verwendungszweck passt
(interne und/oder externe Kommunikation,
Webpublikation, Poster usw.).

Verbreitung

Nutzen Sie lhre Charta als Kommunikationsmit-
tel fur Ihre Teams, aber auch fiir Ihre Kundinnen
und Kunden sowie Partner. Informieren Sie liber
deren Existenz und kommunizieren Sie auch
Uber die Aktualisierungen und Entwicklungen,
die dieser Schritt mit sich bringen kann.


https://www.ge.ch/document/fiche-info-du-ppdt-securite-donnees-aspects-juridiques-pratiques
https://www.ge.ch/document/fiche-info-du-ppdt-securite-donnees-aspects-juridiques-pratiques
https://www.ge.ch/document/fiche-info-du-ppdt-securite-donnees-aspects-juridiques-pratiques
https://www.ge.ch/dossier/entreprises-numerique/cybersecurite/formation-ligne-gratuite-mieux-proteger-vos-donnees
https://www.fun-mooc.fr/fr/cours/impacts-environnementaux-du-numerique/
https://www.fun-mooc.fr/fr/cours/impacts-environnementaux-du-numerique/
https://nte.unifr.ch/blog/2022/05/16/demande-de-competences-numeriques-dans-le-marche-du-travail-suisse/
https://nte.unifr.ch/blog/2022/05/16/demande-de-competences-numeriques-dans-le-marche-du-travail-suisse/
https://nte.unifr.ch/blog/2022/05/16/demande-de-competences-numeriques-dans-le-marche-du-travail-suisse/

