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VISION 2030

Les conditions-cadres pour la sécurité et la prospérité de Genéve, ainsi que de 'ensemble de
sa population sont garanties au quotidien. Le canton de Genéve dispose des moyens, des
infrastructures, de la formation et des personnels de haut niveau, interopérables, capables
conjointement de maitriser des incidents ou des événements ponctuels.

Des conditions favorables permettent de faire face a des circonstances ou défis extraordinaires.
Le Canton de Genéve collabore activement avec les communes, les autres cantons, la
Confédération et ses partenaires frangais afin d’anticiper, de gérer et de résorber des crises

ou des événements extraordinaires.

PRINCIPES D'ACTION

Responsabilité et résilience

DEMARCHE

Prospective et anticipation

Compétences et coopération

Unité d’action et de conduite

AXES ET OBJECTIFS STRATEGIQUES

INTENSIFIER LA COOPERATION, .
PROMOUVOIR L’'INTEROPERABILITE ET

METTRE EN COMMUN LES COMPETENCES.

Objectif 1.1 : Renforcer et promouvoir la coopération
avec tous les acteurs publics de la sécurité.

Objectif 1.2 : Stimuler le dialogue avec les acteurs
académiques et économiques, la société civile, les
citoyens et les résidents.

Objectif 1.3 : Développer et valoriser une culture et
des compétences dans le domaine du renseignement.

Objectif 1.4 : Renforcer la cybersécurité en
collaboration avec les secteurs privés et académiques.

Objectif 1.5 : Assurer la réglementation et renforcer la
coopération avec les compagnies de sécurité privées.

PRIVILEGIER LA PREVENTION ET LA
DISSUASION, GARANTIR LA PROTECTION
ET ASSURER LA REPRESSION.

Objectif 2.1 : Renforcer la cohésion sociale et réduire le
sentiment d’insécurité par la prévention et la proximité.

Objectif 2.2 : Appliquer la politique de migration suisse
au moyen d’'un Programme d'intégration cantonal (PIC)
favorisant une intégration respectant a la fois I'ouverture
historique et les valeurs traditionnelles de Genéve.

Objectif 2.3 : Prévenir I'extrémisme violent et la
radicalisation.

Objectif 2.4 : Garantir une disponibilité, une
qualité et une visibilité de prestation plus élevées,
particulierement dans le domaine policier.

Objectif 2.5 : Adapter les capacités pénitentiaires aux
besoins et accroitre la qualité de détention.



o

Efficience et efficacité

Evaluation et optimisation

GARANTIR LA SECURITE, LA PERENNITE
ET LE RAYONNEMENT DE LA GENEVE
ECONOMIQUE, INTERNATIONALE ET
TOURISTIQUE.

Objectif 3.1 : Renforcer les actions assurant la
sécurité, I'attractivité et la prospérité du secteur
économique.

Objectif 3.2 : Développer une cellule de stratégie
prospective et d’intelligence économique, ainsi qu'une
culture et des compétences dans le domaine de la
sécurité de I'information.

Objectif 3.3 : Soutenir et renforcer la sécurité de
la Genéve internationale, de ses acteurs, de ses
structures, ainsi que des nombreuses conférences
internationales selon I'évolution de la menace.

Objectif 3.4 : Assurer la sUreté et la sécurité du
transport aérien, en particulier a I'’Aéroport international
de Geneve.

Objectif 3.5 : Assurer la maintenance, le renouvellement
et 'amélioration des capacités sécuritaires.

Respect et rigueur

AMELIORER L’EFFICACITE
DES MISSIONS DE PROTECTION
DE LA POPULATION.

Objectif 4.1 : Constituer un état-major cantonal de
conduite (EMCC) et une organisation en cas de
catastrophes (ORCA).

Objectif 4.2 : Développer des plans d’action en cas de
catastrophe ou de situation exceptionnelle ; entrainer
et exercer les acteurs de la sécurité sur des scénarios
réalistes, collaboratifs et exigeants.

Objectif 4.3 : Garantir la protection et la résilience
des infrastructures critiques en coopération avec les
partenaires publics et privés.

Objectif 4.4 : Réformer et renforcer les moyens et les
structures de la protection de la population, y compris
la protection civile, les moyens de lutte contre le feu et
contre les menaces NRBC.

Objectif 4.5 : Créer et développer un centre de
compétences dans le domaine du sauvetage au
rayonnement national et international.
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STRUCTURE

Comme cela a été exposé dans le programme
de législature du Conseil d’Etat, I'action gouver-
nementale dépend principalement de trois
facteurs: ses ressources, son environnement et
la volonté de ses autorités.

La politique de sécurité forme un ensemble
cohérent. Ce document comprend quatre axes
stratégiques, allant du renforcement de la
sécurité au plus proche des citoyens a une

meilleure gestion des situations exceptionnelles.

Chaque axe représente un levier indispensable
au succes de la politique sécuritaire. Et c’est
ensemble, dans une unité d’action, que ces
objectifs seront atteints. La réussite de ce projet
commun tient donc a la nécessité absolue de
coopération et d’interopérabilité entre tous les

organes et les acteurs de la sécurité, quelles que

soient leurs missions. Ceci permettra de
renforcer la résilience et la souplesse dans la
gestion des défis sécuritaires a venir.

STATUT ET OBJECTIF

Dans la perspective d’'un équilibre financier et
budgeétaire, la réalisation de cette stratégie se
heurtera inéluctablement a des choix dans la
détermination des priorités. Il sera alors né-
cessaire de se rappeler que la sécurité ne
consiste pas a construire une société
exempte de risques et de crises, mais a les
gérer adéquatement. Une gestion des
risques efficiente implique de I'anticipation,
des investissements constants et des adap-
tations réguliéres.

Cette stratégie s’inscrit sur la ligne de
conduite du Conseil d’Etat: consolider,
réformer, développer. Son aspiration reste la
sauvegarde et la promotion de la sécurité, de
la prospérité et des libertés des Genevois.

L’horizon temporel choisi, 'année 2030, est a la fois éloigné
vis-a-vis des enjeux sécuritaires actuels et relativement proche en
ce qui concerne la politique publique. Les treize ans qui nous en
séparent correspondent a deux législatures de cing ans. Cette
temporalité prend en compte les réalités des cycles décisionnels et
politiques qui accompagnent I'élaboration et la mise en ceuvre
d’une stratégie ambitieuse. Une fois considéré le temps de la colla-
boration, des amendements, des votations, de la coordination et
de I'implémentation, cet horizon 2030 prend tout son sens.

Le rapport sur la sécurité cantonale est constitué de deux tomes.
Ce premier tome détaille les axes et les objectifs stratégiques du
canton de Genéve, sur le moyen et long terme (10 a 15 ans), en
adéquation avec sa vision de la sécurité, sa démarche et les
principes d’action qu'il défend. Le but consiste a présenter les stra-
tégies et les objectifs de maniére cohérente et coordonnée, sans
toutefois les prioriser ni les référencer temporellement.

Le second tome dresse un état des lieux régulier des capacités seé-
curitaires du canton et de leurs missions a travers un profil de
prestations transparent et exhaustif. Une fois les instruments et
moyens de la sécurité évalués a la lumiére de différents scénarios,
tendances et menaces a I'horizon 2030, la priorisation des axes
stratégiques sera présentée et actualisée chaque année. Ces
plans constituent des fondements pour les projets de loi, les

réformes, les investissements et les budgets.




POSTULATS

Face a I'impossibilité de prévoir avec certitude a
quoi rassemblera Genéve en 2030, il est néces-
saire d’élaborer des scénarios. Ceux-ci consti-
tuent autant de perspectives cohérentes et
distinctes portant sur les évolutions possibles du
contexte sécuritaire, des risques ou des
menaces. Ces perspectives sont elles-mémes
basées sur des tendances constatées au-
jourd’hui et déterminantes pour I'action de la
stratégie. Ces tendances sont cohérentes avec
les risques et les menaces identifiés par les
Rapports du Conseil fédéral sur la politique de
sécurité de la Suisse (RAPOLSEC) 2010 et
2016. En voici une synthése:

ACCROISSEMENT DE LA COMPLEXI-
TE ET DE LINTERDEPENDANCE
DES PROBLEMATIQUES

Les sociétés contemporaines sont caractérisées
par leur complexité et par l'incertitude. Le temps
des solutions rapides, des organigrammes ou
des corporations figés, des ressources stables,
des engagements prévisibles ou exclusifs sont
révolus. Les contraintes, les exigences et les
attentes sont toujours plus grandes, dans un en-
vironnement qui comprend des acteurs toujours
plus nombreux et dont les intéréts peuvent étre
contradictoires. L'interdépendance croissante
des réseaux, des infrastructures et de I'écono-
mie accentuent la vulnérabilité des sociétés.
Les événements complexes, dont les impacts
peuvent étre graves et colteux, combinent le
plus souvent un volet sécuritaire et des aspects
de santé publique, politiques ou techniques.' De
plus, 'environnement stratégique et opération-
nel est plus que jamais sujet aux crises, dont la
fréquence tend a s’accélérer et dont les réper-
cussions peuvent se faire sentir a des milliers
de kilométres de leur point d’origine.

AUGMENTATION DE LA DEMANDE
DE SECURITE INDIVIDUELLE
ET COLLECTIVE

D’une maniére générale, I'Etat est toujours
davantage sollicité pour répondre aux impératifs
qu’exige le contexte sécuritaire actuel, lié
notamment aux attaques terroristes dans les
pays voisins. Les problémes de sécurité crois-
sants en Europe pésent sur le sentiment d’insé-
curité en Suisse. Cette tendance s’ajoute a une
réduction marquée de I'acceptabilité du risque
dans les sociétés européennes, a des flux d’in-
formation constants, ainsi qu’a une médiatisa-
tion instantanée des événements mondiaux, qui
influencent les perceptions locales des risques
et requiérent des gouvernements des réponses
rapides et compréhensives.?

CREUSEMENT DES ECARTS
SOCIAUX

A Genéve comme ailleurs en Suisse et dans le
monde, les inégalités tendent a s’accroitre. Le
cadre économique est plus instable qu’il y a dix
ans et I'acces au marché du travail pour les
jeunes se complexifie.® Quatre facteurs princi-
paux influencent ce phénomeéne: le parachéve-
ment de la mondialisation, la digitalisation de la
société, la quatrieme révolution industrielle et le
vieillissement de la population. Les différences
de revenu, de perspectives et de conditions de
vie menacent les liens sociaux et peuvent ainsi
mener a un contexte social plus polarisé, frac-
tionné et tendu.

CREUSEMENT DES ECARTS
GENERATIONNELS

La population de 'Espace transfrontalier
genevois, composé du canton de Geneve, du
district de Nyon et de la zone d’emploi du
Genevois frangais et comptant environ 1 million
d’habitants, est en croissance constante. Les
indices démographiques indiquent que la
moyenne d’age augmente sensiblement, avec
un vieillissement de la population.* Au sein
d’une société moderne, dans laquelle les
individus sont de plus en plus désolidarisés et
indépendants, l'isolement accroit la vulnérabilité
des personnes agées, augmentant les risques
de maltraitance, d’abus ou de vol. Les diffé-
rences entre les générations et leurs valeurs
respectives peuvent également renforcer ce
sentiment d’insécurité.

EVOLUTION DE LIMMIGRATION
ET DU MULTICULTURALISME

Depuis les années 1960, 'immigration, néces-
saire a la prospérité et a la diversité de Geneéve,
a été intégrée sans grande difficulté grace a la
croissance économique positive du canton. Le
contexte économique, un accroissement massif
des flux migratoires, la volonté d’intégration des
migrants ou la distance culturelle entre le pays
d’origine et le pays d’accueil sont autant de
facteurs qui peuvent avoir un impact positif ou
négatif sur le processus d’intégration et donc
sur la cohésion sociale qui en résulte, dans la
mesure ou des phénomeénes de stigmatisation
voire de ghettoisation ont été observés dans
certains pays limitrophes.

AUGMENTATION DES FLUX
TRANSFRONTALIERS

Le canton de Genéve compte plus de 100 km
de frontiere avec la France, contre 4 km avec le
reste de la Suisse. Poumon économique de la
région, le canton recense plus de 100’000
personnes qui viennent y travailler chaque jour.®
Ainsi, en raison de cet « effet ventricule », la po-




pulation présente sur le territoire augmente de
25% quotidiennement durant la semaine. Le co-
rollaire de cette forte activité économique est
'importation d’'une délinquance, elle aussi,
souvent transfrontaliere.

SOCIETE DE L'INFORMATION

Linstantanéité, 'ubiquité et 'abondance de I'in-
formation offerte par les nouvelles technologies
(TIC) permettent un acces illimité a I'actualité
mondiale et suppriment les barriéres physiques
entre les personnes. Cette proximité nouvelle
renforce aussi I'effet d’auto-identification entre
les individus. Ainsi, les probléemes d’un pays
voisin ou les informations internationales
trouvent une forte résonnance locale. Ceci peut
influencer I'opinion publique, accroitre le
sentiment d’'insécurité et participer au dévelop-
pement d’un climat sociétal anxiogéne alors que
les circonstances ne I'exigeraient pas. Ces défis
sont d’autant plus importants que les rumeurs et
les fausses informations se propagent facile-
ment a travers les médias sociaux. Finalement,
les attentes et les exigences des citoyens
concernant la réactivité et la disponibilité des
forces de sécurité se sont fortement accrues.®

AUGMENTATION
DES CYBERRISQUES

Les TIC se développent et se généralisent.
Elles transcendent tous les aspects et tous les
acteurs des sociétés modernes. Les structures
économiques, étatiques et personnelles sont
désormais interconnectées et de plus en plus
dépendantes de ces technologies. Cependant,
au-dela des risques liés a la concentration de
ces moyens dans des espaces spécifiques,
cette dépendance représente également une
vulnérabilité. Les risques sont souvent sous-es-
timés. Les attaques sont toujours plus furtives,
intrusives et nombreuses et ont un fort impact
économique, voire la capacité de paralyser les
systémes. Il est hautement probable que cette
croissance des cyberrisques et des cyberat-
taques s’inscrive dans la durée et s’étende plus
largement dans la société: Internet des objets,
smart cities, technologies de blockchain, etc.”

ATTRACTIVITE DE GENEVE
POUR LA DELINQUANCE

Lattractivité économique et culturelle de
Geneéve en fait également un pole d’attraction
de la délinquance et la criminalité régionale, en
raison de sa localisation et de sa richesse. Les
statistiques policieres de la criminalité indiquent
gu’au-dela des incivilités, des dégradations et
de l'irrespect, la drogue, les vols et le vanda-
lisme demeurent encore présents.? Il est donc
nécessaire de maintenir les efforts afin de
limiter la criminalité a Geneve.

INTENSIFICATION DE LA VIOLENCE
ET DEVELOPPEMENT

DE NOUVELLES FORMES

DE CRIMINALITE

La diminution générale de la criminalité dans le
canton observée depuis 2011 est largement due
aux moyens investis et aux actions sécuritaires
menées depuis lors: Politique criminelle commune
(PCC), coordination des actions des acteurs de la
chaine sécuritaire, capacités de détention et de
renvois renforcées, ainsi qu’'une présence
policiere accrue. Malgré cette évolution
favorable, le nombre d’infractions relevées a
Geneéve, canton et ville, est encore trop élevé
en comparaison du reste de la Suisse.®

MENACES TERRORISTES

Il est hautement probable que la menace posée
par le terrorisme en général et par le radicalisme
islamique violent en particulier soit toujours
existante en 2030. L'impact ou la probabilité
d’une attaque en Suisse peut augmenter ou
baisser en fonction des développements géopo-
litiques ou de la situation économique, mais
également de l'efficacité de la lutte contre la ra-
dicalisation. En addition au risque exogene
posé par le terrorisme transnational, un certain
nombre de Suisses ont été identifiés comme
«radicalisés » ou « voyageurs du djihad » et
représentent une menace particuliere.

RESPONSABILITES LIEES
AUX SPECIFICITES DE GENEVE

Le canton de Genéve joue un rdle essentiel
dans la politique de sécurité de la Suisse,
puisqu’il rassemble tous les défis sécuritaires
auxquels la Confédération est confrontée. En
d’autres termes, les spécificités du canton, telles
qu’une population largement multiculturelle et
internationale, une importante responsabilité liee
a son statut de ville héte des organisations inter-
nationales, des cibles potentielles d’espionnage
ou d’attentats, des secteurs économiques dé-
pendants des technologies d’information et de
communication, une concentration urbaine et une
densité forte, en font un environnement sécuritaire
trés particulier et sensible a I'échelle de la Suisse.
Dans ce cadre, le canton de Genéve doit déve-
lopper, pour lui-méme, un véritable référentiel
permettant de prévenir, gérer et agir face aux
enjeux de sécurité.
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COMMENT LIRE CETTE STRATEGIE

La stratégie a été élaborée autour d’'une vision, c'est-a-dire d'un état final recherché guidant les
décisions du Conseil d’Etat en matiére de sécurité publique. Cet état se décline ensuite en principes
d’action, en lignes directrices et finalement en plans d’action ou en projets.

La vision de la sécurité de Genéve se concrétise en quatre axes, qui se déclinent, pour les acteurs de
la sécurité du canton, en objectifs spécifiques.

Nous attirons I'attention du lecteur sur le fait que ces axes ne représentent pas I'entier des missions du
Conseil d’Etat en matiére de sécurité, mais une sélection de réponses a des problématiques identifiees
comme critiques pour I'avenir. Ce choix est basé sur une large consultation interne et externe.

THEMES OBJECTIFS

11 12 13 14 15 21 22 23 24 25 31 32 33 34 35 41 42 43 44 45

Le role et les actions de la Police II II I II

La place des nouvelles technologies
de l'information et de la communica-
tion (DGSI)

La protection de la population et la
gestion de crise (OCPPAM)

L'importance de la cohésion sociale et
des politiques d’intégration (OCPM)

Les actions menées afin de promouvoir
I'attractivité économique de Geneve
(DGDERI et OCIRT)

Les actions menées pour la Genéve
internationale

Le réle du Conseil d’Etat, du Secrétariat
général du DSE et de I’Administration

Le renseignement, I'analyse et les outils
d’anticipation et stratégiques (DSE)

Le role de la détention (OCD)

Le réle des communes

Le réle de la Confédération




PREFACE ]
DU CONSEILLER D’ETAT

Catastrophes naturelles, cyberattaques, actes terro-
ristes, détournements de fonds, agressions, incivili-
tés... N'en jetez plus! L'actualité a du talent; elle
rappelle en permanence a quel point le besoin de
sécurité est au coeur des préoccupations populaires,
et en miroir a quel degré I'exigence de protection
s’éléve dans les attentes citoyennes. C’est la une
des missions les plus nobles de I'Etat.

Or a I'heure ou tout s’accélére et se complexifie, il
est plus que jamais nécessaire de prendre du temps
et de la distance pour en revenir aux fondamentaux.
Pour identifier avec discernement ce qui constitue
réellement les nouvelles menaces, pour comprendre
leurs tenants et aboutissants. Pour envisager de les
combattre efficacement, il est indispensable a I'autorité
politique de s’offrir le recul nécessaire et d’anticiper.

C’est la vocation de ce document, profondément
interdisciplinaire et fruit d’'intenses discussions avec
un large spectre d’acteurs de la sécurité, que de
susciter la réflexion et la mise en perspective des
enjeux d’aujourd’hui et de demain. Mais c’est aussi
son ambition de rappeler que la sécurité, tributaire
de la vision stratégique qui la sous-tend, est au
service de la République et de la défense des
libertés qu’elle postule.

La sécurité n’est pas une liberté en tant que telle,
c’est un objectif de valeur constitutionnelle qu’il ap-
partient a I'Etat d’atteindre dans toute la mesure du
possible, en respectant les principes du droit. La
sécurité ne prime pas sur la liberté, elle la garantit.
Elle permet d’assurer I'intégrité physique des
personnes, I'exercice des libertés, celle d’aller et de
venir, et de jouir paisiblement de ses biens. Il est
essentiel de le rappeler.

A la réflexion succédera I'action, en agrégeant les
nombreux chantiers en cours ou encore a engager a
Genéve, mais aussi en reliant les acteurs pour plus
de coopération, de solidarité et de confiance. Ce
seront |a les maitre-mots d’une vision concertée des
aspirations sécuritaires concrétes développées dans
le 2¢ tome — a venir — de cette stratégie sécuritaire
qui compte autant par le processus qu’elle induit que
par le résultat qu’elle générera.

Bonne lecture!

Pierre Maudet
Conseiller d’Etat
Genéve, le 1" mars 2017



AVANT-PROPOS

LA SECURITE COMME BASE DES LIBERTES
ET DE LA PROSPERITE

La sécurité est la base indispensable, sans A Genéve, le département de la sécurité et de
laquelle les autres droits et libertés sont vains et  I'’économie (DSE) est chargé de la sécurité et de
dont dépend la sauvegarde des institutions dé- I'ordre public (art. 112, 183 et 184 Constitution
mocratiques et des libertés fondamentales. genevoise). La sécurité se définit comme l'en-
Historiquement, dans le contrat social, la sécurit¢ semble des mesures visant a évaluer, prévenir,
est la responsabilité du pouvoir régalien de I'Etat, écarter et maitriser les risques et les menaces
avec en son centre la protection de la vie des criminels, naturels ou technologiques, humains
citoyens, de leurs biens, des intéréts nationaux et économiques. Elle inclut aussi la dissuasion
et des conditions existentielles. Partout dans le et la répression de la criminalité, la maitrise
monde, avec le développement de la notion de des catastrophes naturelles et anthropiques,
sécurité humaine, le concept de sécurité s’est ainsi que d’autres situations exceptionnelles.
elargi a presque tous les domaines de la vie

humaine et sociale. Il peut alors se définir

comme un cadre général garantissant la qualité

de vie en société.

En Suisse, en vertu de I'article 2 de la Constitution
fédérale, «la Confédération suisse protege la
liberté et les droits du peuple et elle assure I'in-
dépendance et la sécurité du pays ». Elle prévoit
que la Confédération et les cantons pourvoient a
la sécurité nationale et a la protection de la po-
pulation dans les limites de leurs compétences
respectives (art. 57 Cst.). En matiere de sécurité
intérieure, les cantons, avec les communes, sont
les premiers garants de I'ordre et de la sécurité
publics. lls collaborent entre eux et avec les
services de la Confédération lorsque cela est
nécessaire. Dans ce dernier cas, on parle de
«subsidiarité ».

CONCEPT DE PROTECTION DE LA POPULATION

La protection de la population est un systeme coordonné de conduite,
de protection, de sauvetage et d’aide. Il garantit la coordination de
'engagement et la collaboration des cing organisations partenaires:
Police, sapeurs-pompiers, santé publique, services techniques et
protection civile.



DANS LA PRATIQUE

Le DSE est investi de nombreuses fonctions
relevant de la sécurité du canton de Genéve,
dont:
le maintien de 'ordre public et de la sécurité;
la promotion de la sécurité de I'information et la
lutte contre la cybercriminalité;
I'identification des risques et menaces, ainsi que
la surveillance des tendances et des phéno-
ménes sécuritaires. L'observation, la veille ainsi
que le développement d’une réflexion sur le
long terme constituent des prérogatives et des
responsabilités du canton;
I'organisation, la formation et 'engagement de
la protection de la population (PP) et de la pro-
tection civile (PCi);
I'application des peines et des mesures péniten-
tiaires. Cette fonction implique la gestion des
moyens de détentions allant de la formation du
personnel pénitentiaire a 'aménagement des
structures, ainsi que les procédures de
probation et de réinsertion;
la coordination de son action et de ses moyens
avec les acteurs de la sécurité, sur le plan
cantonal (Ministére public, Polices municipales,
SIS, secours médicaux, etc.), fédéral (SRC,
fedpol, armée, AFD, DFAE, SEM, etc.) et trans-
frontalier (brigades opérationnelles mixtes fran-
co-suisses, CCPD, etc.);
la gestion de la migration, la promotion de l'inté-
gration et de la cohésion sociale en coopération
avec les acteurs sociaux.

Aujourd’hui, I'Etat, la sécurité et I'économie sont
plus que jamais liés et composent un systeme
d’interdépendances complexes. Aux frontiéres
geéographiques et physiques s’ajoutent désormais
des frontiéres dématérialisées qui sont ainsi
devenues plus difficiles a gérer, accélérant les
réactions en chaine, la contagion et la combinaison
des risques. Face a des menaces interdépendantes
et soudaines, il est nécessaire d’analyser et
d’évaluer les risques de maniére permanente et
exhaustive. Cette accélération du monde rend le
champ d’options politiques et les fenétres d’action
de plus en plus étroites. Il faut alors agir sur deux
éléments: la capacité a anticiper et I'efficacité des
réponses.

La Stratégie sécuritaire du canton de Genéve
2030 s’inscrit dans cette démarche de prospection
en regroupant les connaissances et perspectives
de différentes communautés de spécialistes, afin
de tirer profit de leurs savoirs et leurs expé-
riences. Il s’agit également de développer un
véritable réseau de « partenaires de la sécurité »,
selon le principe: «In Krisen Képfe kennen ».12

Il s’agit d’encourager une coopération étroite entre
les acteurs de la sécurité a Genéve, de dévelop-
per une unité de doctrine et, a terme, une
véritable interopérabilité.

Il est également important de rappeler que la
sécurité n’est pas uniquement un droit, mais
également un devoir. Les citoyens, individuelle-
ment ou a travers des associations, a l'instar des
samaritains, jouent un role civique essentiel et
composent un véritable réseau. La sécurité est
donc I'affaire de tous.

2 Dicton de I’Armée suisse: en cas de crise, il faut connaitre ses
partenaires/interlocuteurs.




VISION 2030

Mesurer et anticiper les risques et les menaces afin de renforcer
la sécurité et la prospérité de Genéve et de 'ensemble de sa population.

Comme les récentes attaques terroristes en Europe ou la crise humanitaire liée a la migration nous I'ont
montré, les risques et menaces auxquels nous devons faire face peuvent étre exogenes et imprévisibles.
Les défis et les exigences sécuritaires d’aujourd’hui requiérent des actions adaptées, proactives, rapides
et décisives, une disponibilité élevée, ainsi qu’'une grande capacité d’adaptation et de coopération. La
vision 2030 de politique de sécurité genevoise s’articule autour de I'anticipation et de la prévention parce
que I'expérience démontre que I'improvisation en matiére de sécurité est risquée, colteuse et ne fonc-
tionne pas. Il s’agit donc d’améliorer la protection, la coopération ou I'interopérabilité, la planification
d’investissements ainsi que la résilience, sur le long terme.

En tant que prérogative premiére, I'objectif du gouvernement est de préserver la sécurité et la prospéri-
té du canton de Genéve dans son ensemble. Sécurité et prospérité représentent des principes dépen-
dants I'un de l'autre et auxquels chacun doit pouvoir aspirer. Genéve, avec les moyens limités dont elle
dispose, est confrontée aux mémes problemes que certaines métropoles, qui ont a leur disposition des
budgets et des effectifs souvent considérables. En effet, méme si elle forme une agglomération urbaine
de taille et de population moyennes, Genéve est de facto une «grande » ville internationale.

Les réponses a apporter sont d’autant plus complexes que la situation de I'agglomération franco-valdo-
genevoise nécessite en permanence une étroite coopération régionale et internationale. La sécurité
passe donc notamment par la coopération.

La sécurité doit obéir au principe de proportionnalité, car une politique « tout sécuritaire » n’est généralement
ni efficiente ni économique; elle n’est pas non plus adaptée a la culture genevoise ou aux traditions poli-
tiques. L'objectif consiste donc a anticiper, analyser, mesurer et prioriser de maniére systématique les
risques et les menaces auxquels la population genevoise est confrontée. Il est impossible et inutile
d’essayer de maitriser et d’écarter tous les risques et toutes les menaces. Un travail de gestion est mené
en mesurant I'impact et la fréquence potentielle de ces phénoménes. Dans ce cadre, la vision sécuritaire
suit aussi une démarche prospective et proactive, qui vise a développer une gouvernance agile, attentive
aux changements et qui demeure flexible dans ses réponses sur le terrain.
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PRINCIPES D’ACTION

La présente stratégie doit étre
capable de s’adapter aux besoins
et aux circonstances, prévus et
imprévus, émergents au cours
des quinze prochaines années.
Cette adaptabilité doit s’articuler
autour de bases solides. Ces
principes d’action sont donc
durables, souples et servent de
lignes directrices aux réponses du
gouvernement, quels que soient
les dangers ou menaces pouvant
survenir a I'avenir.

RESPONSABILITE
ET RESILIENCE

Comment dépasser la gestion et
la prévention de risques

Le pragmatisme et le réalisme
sont de rigueur dans les choix
stratégiques et dans l'allocation
des ressources. En conséquence,
les stratégies, les décisions et les
actions sont le fruit de pesées
d’intéréts, de calculs de rapport
colt/efficacité, de priorisations
des risques et des objectifs, ainsi
que d’opportunités ou de
synergies opérationnelles.
Comme dans d’autres domaines,
une planification et une gestion
des risques et des priorités sur le
long terme permettent une gestion
plus rationnelle des moyens et
des dépenses.

Il faut également évaluer et tirer
parti des interdépendances entre
les investissements, le personnel,
la formation et la dimension
juridique. Ceci renforce la
nécessité de gérer les défis sécu-
ritaires par la coopération, en
réseau et sur le long terme.

La responsabilité du canton est
engagée tout au long de ce
processus. Assumée avec
vigilance, cette responsabilité
incite a optimiser I'utilisation des
instruments de la sécurité, I'allo-
cation des ressources et des
moyens d’analyse et d’'aide a la
décision en fonction de la menace
ou des besoins.

De surcroit, la responsabilité
implique, autant des décideurs
que des acteurs de terrain, une
prise de conscience que le risque
est une réalité. Une sensibilisa-
tion, une compréhension et une
communication rationnelle du
risque, non anxiogene et non stig-
matisante, sont des conditions in-
dispensables a des plans et des
actions efficaces et déterminées.
Une démarche de formation et de
restitution a la population des
objectifs et des actions menées
contribue également a renforcer la
responsabilité de I'Etat en pro-
mouvant les liens avec la popula-
tion, en respectant le principe de
démocratie et en permettant a la
population d’étre partie prenante
de la sécurité publique.

Dans ce cadre et parce qu’il n’est
pas possible d’assurer une protec-
tion imparable, la notion de rési-
lience joue un réle central. La
résilience est I'état d’esprit et I'en-
semble des mesures visant a
améliorer la résistance au choc et
la reprise des activités en minimi-
sant la durée de 'impact. Cette
notion couvre des actions préa-
lables, durant le choc et aprés
celui-ci. Elle comprend la protec-
tion des points nodaux des
systémes (on parlera de
«noyaux»), la capacité d’agir
dans des conditions dégradeées, la
régénération des forces et le
retour rapide a la situation
«normale ». Elle permet d’assurer
la continuité des opérations, indis-
pensable afin de gouverner en
cas de crise. La résilience
posséde également un aspect
proactif, en participant a la lutte
contre le déni de responsabilité et
d’anticipation. Une caractéristique
essentielle réside dans la respon-
sabilité sociale des citoyens;
parce qu'il serait vain d’essayer
de surmonter une crise et
d’assurer un retour & la normale
rapide sans une volonté et un
effort communs.
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COMPETENCE
ET COOPERATION

Comment renforcer les compé-
tences sociales des acteurs de la
sécurité et faire de la diversité une
force

Afin d’assurer la sécurité de la
société dans son ensemble sur le
long terme, les compétences des
agents du service public doivent
étre garanties, entrainées, testées
et actualisées périodiquement.
Pour répondre aux défis du XXle
siécle, les acteurs de la sécurité
sont tenus d’améliorer constam-
ment leurs compétences tech-
niques, humaines et
pluridisciplinaires ainsi que leur ef-
ficacité opérationnelle. Il est
capital de savoir comment sélec-
tionner, entrainer, motiver et
retenir les agents ou les spécia-
listes de qualité, expérimentés,
disposant de connaissances-clés
et sachant s’adapter aux circons-
tances et aux besoins nouveaux.
Cet investissement global dans
les compétences garantit la
souplesse des organisations et
permet de répondre efficacement
a des défis et des exigences
toujours plus élevées et diversi-
fiees. Dans chacune de ses
actions, le gouvernement vise a
mettre a profit les connaissances

INTEROPERABILITE

Capacité de coopérer avec
d’autres organisations d’interven-
tion et instruments de politique de
sécurité. Cette capacité doit
permettre I'action conjointe dans
des situations exceptionnelles ou
de crise, méme sans ordres ou di-
rectives.

MUTUALISATION

Partage de ressources et de
moyens (techniques, financiers,
logistiques, etc.) dans une logique
d’amélioration de la qualité ou des
prestations, ainsi que de réduction
des codts.
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et les compétences humaines qui
existent au sein de ’Administra-
tion. Dans le cas de la Police par
exemple, I'élévation qualitative
des actions opérationnelles et de
prévention est aussi entreprise
afin de diminuer le temps de
réponse sur le terrain, de réduire
la criminalité et, dans une certaine
mesure, le sentiment d’insécurité.
Ceci contribue donc a améliorer in
fine la qualité de la vie en société.

Ceci doit s’laccompagner d’une
politique de ressources humaines
en accord avec ces objectifs
ambitieux, qui promeut la recon-
naissance des compétences et
'engagement. Elle doit permettre
des planifications de carriére évo-
lutives, nécessaires au dévelop-
pement et a la fidélisation des
meilleurs éléments.

Aujourd’hui, travailler en réseau
est une condition sine qua non du
succes d’'une politique de sécurité.
Ceci est d’autant plus essentiel
que dans un état fédéral comme
la Suisse, les compétences en
matiére de sécurité sont décentra-
lisées et partagées entre la Confé-
dération, les cantons et les
communes. La coopération et la
mise en réseau sont essentielles
parce que les moyens et le cadre
juridique sont segmentés, alors

SUBSIDIARITE

Principe selon lequel les taches
sont assumeées a I'échelon
étatique le plus bas, I'échelon
supérieur soutenant ou interve-
nant seulement lorsque I'échelon
inférieur est incapable de venir
seul a bout de ses taches, tant du
point de vue des ressources
humaines, matérielles ou des
délais. A la demande de 'échelon
inférieur, des moyens subsidiaires
peuvent étre subordonnés ou
attribués temporairement. La res-
ponsabilité de 'engagement reste
a I'échelon qui en a fait la
demande.

que les défis transcendent
souvent les frontieres géogra-
phiques et techniques. Le réseau
de sécurité ne peut plus se limiter
aux seuls services du canton et
doit également tenir compte des
spécialistes et des partenaires
civils, nationaux et internationaux.

Afin de mettre en réseau les
acteurs de la sécurité, la transmis-
sion d’informations sécurisée, la
coordination des moyens et une
unité d’action dans la conduite
sont primordiales. Cela n’est pas
encore le cas partout aujourd’hui.
Deux efforts principaux sont né-
cessaires: d’'une part, un investis-
sement matériel dans des
infrastructures et dans des
moyens de conduite performants
et compatibles —a l'instar du
réseau POLYCOM ou de l'unifor-
misation des bases de données
au niveau cantonal et fédéral—,
mais aussi, d’autre part, une
évolution de la formation et des
mentalités. La stratégie doit en
tenir compte et identifier les
synergies possibles, développer
des réflexions en matiere de mu-
tualisation et de subsidiarité, ainsi
qu’un réel concept d’interopérabili-
té.

Engagement total + aide a la
conduite de la Confédération

Manque
de moyens
sectoriels

Moyens
cantonaux
normaux




EFFICIENCE
ET EFFICACITE

Comment trouver les stratégies
optimales a long terme

Efficience et efficacité constituent
deux qualités distinctes, mais
toutes deux sont recherchées
dans I'accomplissement d’'une
politique publique optimale. En
effet, I'administration promeut un
mode d’organisation rationnel
assurant aux administrés un trai-
tement égal par la mise en place
de régles objectives. Cependant,
la multiplication des procédures et
des mesures de conformité en
matiére juridique, financiére et de
gestion tendent a limiter sa
rapidité d’action et de décision,
alourdir son fonctionnement et a
décupler les charges bureaucra-
tiques, ainsi que sa rigidité.

Afin de réduire les frictions et les
lenteurs, le Conseil d’Etat fait
évoluer le processus de décision
et sa mise en ceuvre vers une ad-
ministration orientée « projets et
services », mettant 'accent sur les
missions et pas seulement sur les
procédures, tout en assurant la
légalité et la conformité des
actions. Cette démarche suit a la
fois deux principes:

« l'efficacité consiste a atteindre
un objectif donné avec compé-
tence et rapidité. De maniére
générale, I'efficacité est un
critere utilisé par les citoyens
pour apprecier les réponses du
gouvernement et de son admi-
nistration a différentes problé-
matiaues.

 I'efficience, c’est 'efficacité au
moindre colt. Elle vise a
accomplir un objectif en minimi-
sant les ressources engagées
ou en les répartissant de
maniére optimale entre les diffé-
rents objectifs. Lefficience
mesure donc les moyens
humains, informationnels,
matériels et financiers mis en
ceuvre pour atteindre les
missions du canton.

L'efficience exige une réelle
capacité d’anticipation, un inves-
tissement soutenu, dés au-
jourd’hui, ainsi que la constitution
de réserves capacitaires pouvant
étre mobilisées en cas de besoin.

RESPECT ET RIGUEUR

Comment garantir le contrat social
et I'égalité de traitement

Le contrat social démocratique sur
lequel se base les sociétés démo-
cratiques — et d’autant plus a
Genéve, la ville de Jean-Jacques
Rousseau — implique respect et
rigueur. L'une est la conséquence
de I'égalité entre les individus,
I'autre sa mise en pratique et sa
réalisation. Ces deux régles inhé-
rentes a la démocratie doivent a la
fois étre défendues comme
modalités d’action de I'Etat et
promues dans une société ou l'in-
dividualisme et les écarts sociaux
ont tendance a s’accentuer.

Le respect au quotidien est le fruit
de la reconnaissance des
individus, de leurs droits et de leur
dignité. Il participe a la cohésion
sociale et a la réduction du
sentiment d’insécurité en facilitant
la compréhension entre les
citoyens, I'acceptation des diffé-
rences et la considération de
l'autre.

Du cété des institutions étatiques
et de leurs actions, le respect
s’accomplit par la responsabilité,
la proximité des citoyens, la
légalité, I'équité et la transpa-
rence. Du cbté des citoyens, il re-
présente un comportement
caractérisé par la politesse, le
souci de I'autre et 'intégrité.

La rigueur sous-entend la respon-
sabilité des actions du gouverne-
ment, plus particulierement une
égalité de traitement entre tous
les citoyens. Le contrat social
garantit qu’aucun individu n’est
supérieur a un autre et que I'impu-
nité n’existe pas. Ainsi, I'Etat qui
est responsable d’assurer la
dignité, I'égalité, les droits et I'au-
tonomie des personnes sur son
territoire et dans les limites de la
loi s’engage a traiter chacun de la
méme maniére, avec profession-
nalisme et justesse.

Cette rigueur vise également a
rappeler que les individus sont
tenus de respecter les valeurs et
les lois, qu’ils ont en outre des
obligations et des devoirs. Ces
obligations vont des cours de sa-
maritains pour I'obtention d’un
permis de conduire, en passant
par la coopération avec les forces
de l'ordre jusqu’au devoir de
porter assistance a une personne
en danger ou a I'obligation de
servir, comme l'indique explicite-
ment I'article 59 de la Constitution
fédérale.

En conclusion, il convient de
rappeler que si les mesures de
protection de la population
peuvent parfois paraitre en
asymétrie avec les libertés indivi-
duelles, le concept de contrat
social suggere que la sous-esti-
mation, I'inaction ou, pire, le déni
face aux risques et aux menaces
sont les périls les plus graves

Situation

exeptionnelle pour ces mémes libertés.

Engagement
planifié
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DEMARCHE

PROSPECTIVE
ET ANTICIPATION

Comment anticiper et accompa-
gner le changement

La pertinence d’une stratégie de
sécurité se mesure a sa capacité
a apporter des réponses et des
solutions aux problémes de
sécurité actuels, prévisibles ou
non. Suivre les lignes d’action qui
ont eu du succés dans le passé et
les appliquer aujourd’hui est
tentant. Cela parait simple, bon
marché, fiable et rapide a mettre
en ceuvre. Mais gouverner a long
terme, dans un environnement
opérationnel complexe, exige de
I'anticipation et une adaptation
constante.

La « prospective stratégique » est
une démarche qui consiste a
réduire l'incertitude et a offrir une
base solide pour gouverner et
agir. Elle comporte deux volets.
Premierement, le volet « anticipa-
tion» consiste en I'actualisation
systématique des tendances ainsi
que des menaces a travers la
récolte, I'analyse et la diffusion
d’informations. Ce volet, au
moyen de méthodes telles que la
veille stratégique, permet d’obtenir
des renseignements sur des
enjeux, tendances, développe-
ments, vulnérabilités, acteurs,
méthodes ou événements suscep-
tibles d'intérét. Le but est de
contribuer a la détection précoce
des évolutions importantes, de
maniére a éviter de potentielles
surprises stratégiques et a donner
aux décisionnaires et aux respon-
sables suffisamment de temps
pour prendre des contre-mesures.
Une fois les informations interpré-
tées, des scénarios sont élaborés
avec trois objectifs: sensibiliser et
diminuer les risques, adopter des
mesures de précaution et mettre
en place des mesures pour
répondre aux scénarios priori-
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taires.

Deuxiémement, au-dela de la
veille et des analyses produites,
la démarche « prospective » en
tant que telle, par son approche
participative et de questionne-
ment, crée une plus-value déter-
minante. On développe ici de
multiples scénarios selon I'évolu-
tion possible de la situation et des
risques. L'analyse peut s’effectuer
systématiquement, en évitant les
biais méthodologiques, afin de
réduire I'effet de surprise, d’ac-
croitre les marges de manceuvre
et d’'améliorer la flexibilité des
acteurs.

La prospective accroit la capacité
de décider et d’agir de maniére
mieux informée, accentue la sen-
sibilité et la réactivité. Elle facilite
ainsi la planification, I'élaboration
et la réalisation de politiques et de
stratégies sécuritaires.

Cette déemarche facilite la création
de nouveaux réseaux et la coordi-
nation des efforts ou des objectifs
en développant des visions
partagées et des politiques inno-
vatrices, claires et cohérentes.
Elle confere également a tous les
acteurs davantage d’autonomie de
décision et de capacité d'initiative.

B VEILLE STRATEGIQUE oIt .

La veille est une activité
continue et en grande partie
itérative visant une surveillance
active de I'environnement
économique, sécuritaire,
technologique, etc. pour en
anticiper les évolutions.




UNITE D’ACTION
ET DE CONDUITE

Comment assurer l'action de la
politique de sécurité

La quantité et la diversité de
risques et de menaces auxquelles
nous devons faire face néces-
sitent une conduite de la politique
de sécurité claire, déterminée et
transparente. L'architecture de la
politique de sécurité est complexe,
dotée de nombreuses piéces
mouvantes et dont le moindre
échec peut avoir des consé-
quences tragiques. Dans ce
cadre, il n’y a pas de place pour
I'hésitation et I'indécision, mais
une exigence de responsabilité,
de coopération et de choix straté-
giques. Des bases analogues
entre les différents acteurs et
domaines sécuritaires sont néces-
saires afin d’assurer le rassemble-
ment autour de valeurs
communes, la transversalité des
actions et un vocabulaire commun
— autrement dit, I'interopérabilité.

Situations
exceptionnelles

Engagements
planifiés

Situation normale

Nous caractérisons la conduite
comme la capacité de diriger ou
d’influencer un systéme afin de
limiter, d’éviter ou de résoudre des
problémes en situation normale
ou en cas de crise. La conduite
n’est pas une capacité donnée,
mais constitue un processus
permanent et en constante
évolution.

L’échelon stratégique organise les
priorités, indique la direction,
rassemble les parties prenantes,
détermine les concepts d’engage-
ment et supervise I'information et
la communication. Il dispose de
structures et processus (y compris
de réserves) permettant de fournir
des prestations méme en temps
de crise.

Afin de tirer profit des capacités
spécifiques des acteurs, d’optimi-
ser les coopérations et d’'assumer
la responsabilité politique, les
capacités de conduite et d’inter-
vention sont entrainées au moyen
d’exercices interorganisationnels,
interdépartementaux, intercanto-
naux, voire internationaux, visant
a renforcer I'efficacité et la dispo-
nibilité de tous les prestataires.

Dans ce but, une véritable culture
de la conduite doit étre dévelop-
pée ou renforcée, par une
formation et un entrainement
adéquats.

LES DIFFERENTES SITUATIONS

Les stratégies et les moyens sécuritaires ne doivent pas seulement
étre congus, dimensionnés et budgétés pour les cas de «beau

temps ». Il convient donc de distinguer trois cas ou situations parti-
culiéres: (voir page 14-15.)

Définition

Les situations exceptionnelles
impliquent I'engagement de
I'ensemble des moyens, au
besoin a travers une phase
de montée en puissance.

Les engagements planifiés
impliquent la mise en ceuvre
de moyens supplémentaires
afin d'accomplir les missions
du cas normal et de la
situation planifiée.

La situation normale doit
permettre d'atteindre les
objectifs sécuritaires tout en
ménageant une capacité
(disponibilité) a faire face a
des événements importants.

Exemple

— porter secours a la population isolée ou menacée
par une catastrophe naturelle ou anthropique ;

— prévenir I'extension de la région sinistrée ainsi
que les dommages consécutifs ;

— contribuer a la remise en état provisoire
des infrastructures vitales ;

— assurer le renforcement ou la reléve des moyens
civils et/ou militaires déja engagés.

— conférences internationales ;

- G8;

— discussions sur le programme nucléaire iranien ;
— UEFA Euro 2008.

Activités de lutte contre la criminalité, sécurité
routiére, services de secours (pompiers,
ambulances, etc.) fonctionnent normalement
avec des capacités de réserve.
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EVALUATION
ET OPTIMISATION

Comment juger de la pertinence
des actions et les améliorer

Une appréciation de la situation
régulierement actualisée, un
systéme d’évaluation objectif et
des améliorations réguliéres per-
mettent de créer un cercle
vertueux en maintenant la veille,
en accompagnant le changement
et en réduisant I'effet de surprise.
Cette démarche responsabilise
les acteurs impliqués et garantit
une représentation de la situation
et des problémes de maniére
valide, transparente, neutre et
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Iégitime. Ce processus permet de
confirmer et d’optimiser I'alloca-
tion de ressources, les procédures
et les objectifs opérationnels par
rapport aux besoins et aux cir-
constances.

De maniéere générale, les plans
d’action sont dotés d’objectifs
clairs et mesurables au moyen
d’indicateurs prédéfinis. Ces
variables sont classées selon trois
catégories d’indicateurs: efficaci-
té, efficience et qualité. L'évalua-
tion est menée a l'interne de
I’Administration, de maniére pério-

dique par les directions de
contréle interne et par la Cour des
comptes lors d’évaluations plus
spécifiques.

Ces évaluations permettent d’opti-
miser le travail de I’Administration
et de simplifier les procédures et
les contrdles. Les structures sont
orientées sur les prestations et
'engagement. Elles sont rendues
plus flexibles, les processus plus
fluides et les décisions plus
rapides.



AXES ET OBJECTIFS
STRATEGIQUES

Les axes et objectifs stratégiques de la politique sécuritaire cantonale se lisent
comme les priorités & long terme du Conseil d’Etat. Le but ici ne consiste pas a
produire une liste exhaustive des actions du Conseil d’Etat, mais bien un portfolio
cohérent et pertinent de thémes, de défis critiques et représentatifs des questions
de sécurité actuelles et futures touchant le gouvernement et la société dans leur
ensemble.

Dans la plupart des cas, ces objectifs visent a renforcer et améliorer les moyens,
I'efficacité ainsi que les capacités des acteurs sécuritaires cantonaux. Lorsque les
mesures de coopération, d’optimisation et de mutualisation ne suffisent pas a faire
face aux défis a venir, le principe de précaution dicte la mise en place de nouvelles
compétences ou la mise au point de nouveaux outils.

Le suivi de ces actions ainsi que leur échelonnement dans le temps font I'objet du
tome 2 du présent rapport, qui sera mis a jour régulierement.
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International

* INTERPOL

+ EUROPOL

» Accord de Schengen

* Accords bilatéraux

* Brigade opérationnelle mixte

Confédération A

DDPS

+ SRC

* SRM

» OFPP (protection de
la population)

« Etat-major de conduite
de la police

+ Etat-major ABCN

RNS
Intercantonale

» Conférence latine des chefs
des départements
de justice et police (CLDJP)

* IKAPOL

* Polices cantonales

» Concordats

» Conférence des gouvernements
cantonaux (CDC)

Comon §

DSE

» Communication

* OCPM (migration)

» OCD (détention)

* OCCPAM (protection
de la population)

*PC

» DGSI (informatique)

* BIE

+ DGDERI

+ Conseil consultatif de sécurité
(CCS)

N
Communes

« Ville de Geneve

* SIS

* Polices municipales

» Sapeurs-pompiers volontaires
* Communes

« Services sociaux

* Société civile

» Médias

* Associations sectorielles

* Individus

* Entreprises de sécurité privées

Armée,
Rég/Div ter 1

* Polices internationales

« Attachés de police

» Conventions d’échanges
d’information

* ONUG

DFJP
* Fedpol
* Police des transports

DFF

* Douanes

» Cgfr (gardes-frontieres)
* UPIC / MELANI

* Politique économique

* Directeurs cantonaux
des affaires militaires et de
la protection de la population
(CLAMPP)
» Conférence des commandants
des polices cantonales (CCPCS)
» Conférence gouvernementale
des affaires militaires,
de la protection civile et
des sapeurs-pompiers
(CG MPS)

« Aéroport International de Geneve
* Approvisionnement économique
*« ORCA

Police

* Police internationale
* Police de proximité
« Police-secours

« Police judiciaire

* Police routiére

« Associations pour l'intégration

*ACG

« Conférence des directrices
et directeurs de la sécurité
des villes suisses (CDSVS)

« Société des chefs de police
des villes de Suisse (SCPVS)

» Experts

» Economie privée

* Instituts de recherche et
de formation (GCSP, etc.)

Conférence des Directrices et Directeurs des
départements cantonaux de justice et police (CCDJP)

« Organisations internationales

« Organisations
non-gouvernementales

* Missions diplomatiques

* DEFR (service civil, politique
économique)

* DETEC

* DFAE

« Office fédéral des migrations (ODM)

« Délégation du CF pour la sécurité

» Groupe sécurité

« Task forces

Centre de coopération police douane (CCPD)

» Conférence latine des Chefs de
déplacements compétents en
matiere d’asile et des migrants
(CLDAM)

Ministére public
DEAS / DALE / DETA/ DIP

Commission des visiteurs officiels (CVO)
TPG CEVA

Services de santé publique
HUG / REGA/ UNIGE / IHEID

Services techniques

Politique criminelle commune (PCC)

La commission consultative de
sécurité municipale (CCSM)

» Communauté des communes
(CDC)

» Hospice général

» Fondation genevoise pour
I'animation socioculturelle (FAS’e)

* Fournisseurs de prestations TIC
et infrastructures critiques

 Energie, approvisionnement en
eau, circulation,infrastructures
de communication, etc.
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¢ Collaboration bilatérale
transfrontaliére

 Entraide (judiciaire)
* Soutien

« Echange d’informations

* Actions subsidiaires
et de coordination

* Empécher ou repousser
toute attaque militaire

e Défendre 'espace aérien

* Réinstaurer I’'intégrité
territoriale

¢ Lutte contre les criminalités
graves et organisées

* Maintien de I'ordre et
de la sécurité publics

* Protection de I'ordre juridique
et de la cohésion sociale

* Mesures préventives
Alerte et alarme aux autorités
et a la population

¢ Protection de la population
et de ses bases d’existence

* Sauvetage, aide et remise en état

* Garantie de I'approvisionnement
économique

¢ Protection des infrastructures
critiques et exploitation minimum

 Soutien
* Renseignement

* Renfort en cas de situation
exceptionnelle

DEVELOPPER

LA REFLEXION COLLECTIVE,
L'INTEROPERABILITE

ET LA COOPERATION

Dans une société ouverte et inter-
connectée, alors que le nombre
de défis s’accroit, que la criminali-
té ne connait plus de frontieres
physiques et que les ressources
publiques se resserrent, la
sécurité ne peut étre garantie que
grace a un réseau intégré com-
prenant tous les acteurs et les ins-
truments sécuritaires.

Alors qu'il est de plus en plus
difficile de tracer une ligne entre
sécurité intérieure et extérieure et
entre les secteurs d’action de 'ap-
pareil étatique, une approche
«pangouvernementale » de la
sécurité devient nécessaire.

Les missions et les actions
menées par tous les acteurs
doivent étre mieux intégrées et
coordonnées, sans perdre
toutefois leurs spécificités et leurs
compétences-clés ou leur liberté
d’action. Pour étre véritablement
efficace, cette approche doit
inclure les citoyens et les
résidents, les contributions du
monde économique et universi-
taire, des médias, des associa-
tions et, globalement, de la
société civile.
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OBJECTIF 1.1

RENFORCER ET PROMOUVOIR LA COO’PERATI'ON AVEC
TOUS LES ACTEURS PUBLICS DE LA SECURITE.

Genéve prend les devants et facilite la coopération et les interactions
entre tous les organes et services publics liés a la sécurité. |l s’agit
d’'impliquer davantage ces acteurs afin de bénéficier d’'une diversité
d’opinions, de connaissances et de moyens avant, pendant et apres
I'émergence d’une crise. Dans le contexte genevois, la coopération in-
ternationale demeure cruciale et doit étre renforcée.

Généralement, la maniére la plus
efficiente d’accroitre la sécurité
dans le canton de Genéve et de
répondre aux défis a venir est de
mettre en commun les moyens et
les compétences existants, non
seulement dans 'aspect opéra-
tionnel des actions policiéres,
mais également pour la récolte,
I'analyse et le partage d’'informa-
tion, ainsi que la formation. Pour
se faire, il est nécessaire de
réaliser un examen systématique
et panoramique des acteurs ayant
pour mission la protection de la
population au sens large, de leurs
compétences, de leurs objectifs,
ainsi que d’obtenir une vue d’en-
semble de la situation. Lorsqu’une
coopération accrue s’avere néces-
saire, des plateformes de coopé-
ration et des systémes de partage
d’information sont mis en place.

En Suisse et a Genéve, ces
organes se répartissent en
plusieurs catégories:

* les acteurs fédéraux de la
sécurité;

* les plateformes de coopération
entre la Confédération et les
cantons;

* les plateformes de coopération
et les concordats intercantonaux
et régionaux;

* les autres départements du
Conseil d’Etat et le Pouvoir judi-
ciaire;

* les offices du DSE;

* les acteurs municipaux de la
sécurité ou liés a la sécurité.

Une étroite coopération avec
ces différents acteurs offre les
avantages suivants:

* intégrer une vision commune de
la sécurité afin d’assurer le
processus décisionnel cohérent
et d’accomplir une politique de
sécurité viable a long terme;

« établir un ordre de priorité
commun entre plusieurs intéréts
et objectifs;;

+ définir la politique criminelle
commune (PCC) et une
réflexion conjointe avec le
Ministére public;

* encourager les exercices
communs, I'échange de
pratiques et d’expériences
(RETEX);

» développer des contacts inter-

personnels a travers l'institution-

nalisation d’échanges, de
stages et de visites;
» décloisonner les éventuels

«silos » et cultures organisation-

nelles qui compartimentent I'in-
formation et masquent des liens
critiques;

POLITIQUE CRIMINELLE COMMUNE

Le Conseil d’Etat et le Procureur général de
Genéve déterminent une politique criminelle
commune afin d’enquéter, arréter et juger des
criminels rapidement et efficacement. Dans la

maniere dont elles sont priorisées et menées, les
actions policieres doivent, en bonne logique, se
trouver en corrélation avec la détermination des

Suisse.

autorités judiciaires d’y donner une suite. |l s’agit

ensuite que les décisions de justice soient suivies
d’effet, en d’autres termes que les condamnations
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« exploiter les synergies et
optimiser la mutualisation des
ressources, en évitant les re-
dondances et en minimisant les
failles;

* accroitre la réactivité et I'effi-
cience globale des moyens sé-
curitaires;

* mieux couvrir les besoins en
cas d’engagements planifiés et
de situations exceptionnelles
(voir encart p. 17) a travers la
mutualisation ou la coordination
entre les services et les
cantons;

» assurer des formations de base
et des formations continues
communes, adaptées aux
besoins et permettant une
meilleure interopérabilité du
personnel sécuritaire genevois.

Au vu de ses spécificités territo-
riales, sociales, économiques et
sécuritaires détaillées dans les
postulats, Genéve a un besoin
accru de coopération internatio-
nale et d’échange d’information.
Deux catégories de coopération
internationale sont pertinentes. La
plupart de ces coopérations sont
régies par I'’Accord de Paris de
2009, qui est appelé a étre adapté
et renforcé.

prononceées soient exécutées, quelles que soient
les peines convenues. Enfin, il convient que,
s’agissant des délinquants récidivistes, tous les
moyens soient mis en ceuvre pour les éloigner
dans le respect des accords de Schengen/Dublin
lorsqu’ils se trouvent en situation irréguliere en

Référence: Conseil d’Etat, Politique commune de
lutte contre la criminalité, septembre 2016.




» Les coopérations directes avec
la France, nécessaires afin de
lutter contre la criminalité et les
trafics illégaux (poursuite et in-
tervention transfrontaliére,
gestion des frontiéres, coopéra-
tion judiciaire), d’assurer la
sécurité des transports trans-
frontaliers (TPG, CEVA, trains
régionaux, circulation), des hubs
de transports (I’Aéroport interna-
tional de Geneve, la gare de
Cornavin), de renforcer l'intero-
pérabilité en cas de crise, de ca-
tastrophe naturelle ou
anthropique et, surtout, d’'amé-
liorer 'échange d’informations

OBJECTIF 1.2

(radicalisation, risque terroriste,
menaces NRBC) dans le
respect des bases légales en
vigueur.

+ Les plateformes d’échange et
de coopération internationales,
a l'instar du CCPD, des
exercices communs, Interpol et
Europol, et plus spécifiquement
dans le cas du Grand-Geneéve,
la brigade opérationnelle mixte
(BOM) franco-suisse.

Ces coopérations prennent diffé-
rentes formes en fonction des
problémes ou des urgences, a
l'instar de la coordination opéra-
tionnelle TETRA instaurée pour
gérer le défi terroriste au niveau
fédéral, de la Centrale d’enregis-
trement et d’analyse pour la
slreté de l'information (MELANI)
dédiée a la protection des in-
frastructures critiques et a la cy-
bercriminalité, ou de la
Commission consultative de
sécurité municipale de Genéve
visant a organiser la coopération
locale.

Le Canton de Genéve promeut une approche participative et inclusive
de la sécurité, afin d’appréhender les problémes dans leur transversali-
té et d’étre a méme d’adapter les actions et moyens sécuritaires aux

circonstances.

Afin que la synergie soit intégrale
et en finalité efficace, I'intégration
des acteurs non-gouvernemen-
taux et civils dans la politique de
sécurité cantonale est nécessaire.
Ainsi, deux catégories d’acteurs
s’ajoutent a celles mentionnées
plus haut.

* Les acteurs non-gouvernemen-
taux, a l'instar des universités,
des instituts de recherche et de
formation, des partenaires
sociaux, des organisations inter-
nationales et non-gouvernemen-
tales, des organisations de la
société civile, de 'économie
privée, des compagnies de
sécurité privée, des entreprises,
des médias, ainsi que des
experts indépendants. Les four-
nisseurs de prestations
(notamment dans le domaine
des infrastructures critiques

comme |'énergie, 'approvision-
nement en eau, I'élimination des
eaux usées, la circulation et les
infrastructures de communica-
tion) sont également inclus dans
cette catégorie.

+ La population, a travers des
échanges quotidiens et des
sondages publics, a linstar du
diagnostic local de sécurité
(DLS) qui permettent de
percevoir les tendances, d’orien-
ter les politiques en fonction des
véritables besoins des citoyens
et d'intégrer 'opinion de
groupes sous-représentes.

Genéve peut compter sur un large
éventail d’expertises et de compé-
tences liées a la présence d’uni-
versités, d’instituts de recherches,
d’organisations internationales ou
non-gouvernementales réputées,

sans oublier des entreprises com-
pétitives et innovantes sur son ter-
ritoire. A travers leurs
connaissances et leurs expé-
riences pluridisciplinaires et inter-
nationales, ces acteurs sont a
méme de contribuer a offrir de
nouvelles perspectives, a
proposer des solutions inno-
vantes, a réduire l'incertitude et a
anticiper le changement.

La création et le renforcement des
liens avec ces acteurs externes
au gouvernement prennent forme
de maniére informelle (lors de
conférences, rencontres, ateliers,
formations, etc.) et formelle
(études, partenariats public-pri-
vé-académique, CCS, etc.).
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CONSEIL CONSULTATIF DE SECURITE

Afin de renforcer les liens avec les acteurs académiques et économiques et de bénéficier d’'une
expertise extérieure, le DSE a inauguré le Conseil consultatif de sécurité (CCS) le 1er juin 2016.
Cet organe de réflexion et de recommandation sur les thémes liés a la sécurité au sens large est
composé d’une quinzaine de membres reconnus pour leur expertise et leur représentativité de la
société civile, tous indépendants de I’Administration cantonale.

La présente stratégie repose notamment sur I'im-
pulsion et les recommandations des membres du
CCS. Institué par I'article 3 de la Loi sur la Police
(LPol 2015), le CCS accomplit les taches
suivantes:
observer les évolutions sociétales et leurs consé-
quences sur la sécurité;
identifier les attentes et les besoins de la popula-
tion, des entreprises et des associations;
contribuer, par son analyse et son engagement,
au renforcement des actions de prévention de la
I EIIES
faire part de recommandations sur I'orientation
stratégique de I'action de la Police, sur ses déve-
loppements et adaptations.

Le Conseil rend compte au Conseil d’Etat et plus

directement au Conseiller d’Etat chargé de la
sécurité. Les sujets abordés et a traiter, com-

prennent notamment:

* le terrorisme: radicalisation, djihadisme, mesures
policiéres; quels risques et quelles solutions
contre le terrorisme ?
la migration: gestion des flux et des frontiéres,
sécurité humaine (détresse et droits de
I’homme), sécurité physique (frontieres) et
risques sociétaux (intégration); quel avenir pour
les accords de Schengen?
la cybersécurité: conditions-cadres, formation et
éducation technique, bonnes pratiques, partena-
riat public-privé, enjeux économiques; comment

OBJECTIF 1.3

développer une stratégie de la sécurité
numérique a Geneve ?

la gestion de crise: coordination, conduite et
communication; quelles réformes et quelles
structures pour Genéeve ?

DEVEL’OPPER ET VALORISER UNE CULTURE ET DES
COMPETENCES DANS LE DOMAINE DU RENSEIGNEMENT.

Une culture intégrative du renseignement doit étre développée et appliquée au sein des institutions canto-
nales afin de mieux anticiper et gérer les risques, mais également de mieux détecter et saisir des opportuni-
tés. Des capacités et des compétences en récolte, analyse et partage d’information doivent étre instaurées
et développées a tous les niveaux et pour toutes les missions du DSE.

Les missions actuelles de protec-
tion de la population, qu’elles
soient liées a la cybersécurité, au
contre-espionnage ou a la lutte
contre le terrorisme, requiérent du
canton et de ses agents de véri-
tables capacités de récolte et de
gestion de l'information. Au-
jourd’hui, face a un environne-
ment toujours plus complexe et
incertain, exigeant des aptitudes
d’anticipation et de compréhen-
sion accrues, les moyens de ren-
seignement existants ne sont plus
adaptés. Il est donc nécessaire de
les faire évoluer en développant
de réelles capacités de traitement
de l'information, ainsi qu'une
culture du renseignement. En pro-
mouvant un état d’esprit proactif
et critique, ainsi que des réflexes
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de coopération et d’interopérabili-
té au sein de I'appareil étatique et
vis-a-vis des partenaires, les
capacités de prévention seront
renforcées et la protection de la
population mieux garantie.

Par exemple, proches de la popu-
lation au quotidien, les agents de
police de proximité et municipaux,
mais également le personnel hos-
pitalier ou les assistants sociaux,
sont les plus a méme de recueillir
des informations critiques, de
déceler des changements de
tendances et de repérer des
anomalies. Similairement, un
rapport de confiance entre la
Police, les citoyens et les entre-
prises, facilitant le signalement de

comportements suspects ou la
communication d’informations,
bénéficie a tous.

Si 'information a une valeur intrin-
séque, sa valeur augmente sensi-
blement lorsqu’elle est partagée
ou échangée, pour étre accessible
ou transmise aux organes
concernés afin d’étre analysée et
consolidée. Ceci nécessite, entre
autres, que le cadre juridique soit
adapté et que les offices et les
services cantonaux bénéficient de
formations et de prescriptions
adéquates. De plus, au-dela d’'une
forte coopération interne entre les
Polices municipales, la Police
cantonale, fedpol et le SRC, ainsi
que I'AFD et le SEM, une culture
commune du renseignement doit



permettre le partage d’information
avec les partenaires publics
(DGSI, OCPM, OCD, AFD) perti-
nents, ainsi qu’avec les parte-

naires cantonaux, régionaux, voire

internationaux.

OBJECTIF 1.4

Dans ce cadre, il est nécessaire
que les plateformes informatiques
et que les bases de données des
différents acteurs de la chaine sé-
curitaire puissent communiquer

entre elles. Cette interopérabilité
facilitera le partage d’information
de maniére intelligible et
sécurisée.

RENFORCER LA CYBERSEQURITE EN COLLABORATION
AVEC LES SECTEURS PRIVES ET ACADEMIQUES.

Le Canton de Genéve agit de maniére proactive afin que les conditions permettant a 'économie privée, au
milieu académique et aux citoyens de garantir leur cybersécurité soient rassemblées. Le Conseil d’Etat
développe, en coopération avec les entreprises, les centres de recherches et d’éducation, les associations et
les citoyens, des dispositifs de protection efficaces face aux nouvelles menaces.

Considérant le poids capital des
technologies de I'information et de
la communication (TIC) dans la
prospérité de Geneve, le Conseil

d’Etat renforce les conditions-cadres

techniques, organisationnelles,
culturelles, sécuritaires, juridiques
et financieres permettant de faire
face a ces menaces et tirer parti
des nouvelles opportunités. Cet
objectif est critique au maintien et
au renforcement du tissu écono-
mique et de la réputation de
Geneéve. Il vise a assurer que les
citoyens et 'économie puissent
conserver un niveau de confiance
élevé dans le domaine cyber en
prévenant les vulnérabilités et en

alliant efficacité, bonnes pratiques,

mais aussi la protection des
données publiques et person-
nelles sensibles.

Une large partie des compétences

opérationnelles en matiere de
sécurité de l'information étant

localisée dans les secteurs écono-

miques et académiques, il est
toujours plus important de déve-
lopper les liens et les échanges
entre ces domaines, de promou-
voir les partenariats public-pri-
vé-académique, ainsi que
d’étudier I'opportunité de créer
une structure transversale ou
régionale de concertation, de
coordination et d'initiative.

La liste suivante énonce les condi-

tions devant étre réunies afin

d’'assurer le succés de cet objectif:

+ une collaboration systématique
et étroite avec les experts
etatiques au niveau cantonal, in-
tercantonal et fédéral, mais
également privés et acadeé-
miques est nécessaire afin de
soutenir la recherche, d’amélio-
rer la formation et de dévelop-
per des réglementations et des
protocoles adéquats;

* le développement de centres de
compétences régionaux, voire
nationaux, dans le canton;

+ la création d’un réservoir de sa-
voir-faire au moyen du recrute-
ment de personnel spécialisé,
ainsi que par le biais de forma-
tions académiques, et
continues, reconnues et a la
pointe ;™

* le soutien d’une justice proactive
et impliquée dans la lutte contre
la cybercriminalité, actuellement
identifiée comme axe prioritaire
de Politique criminelle commune;

* linstitution de coopérations in-
ternationales efficaces dans le
domaine des enquétes contre la
cybercriminalité;

* une base légale renforgant I'effi-
cacité et la rapidité d’action de
la justice et garantissant aux en-
treprises et aux individus un
soutien étatique en cas
d’attaque ou de vol de données;

* la promotion des mesures de
prévention a travers la coordina-
tion des démarches et des
moyens, en partenariat avec le

secteur privé notamment. Il est
nécessaire que les actions
soient déclinées en fonction des
publics cibles. La Police peut y
jouer un réle fédérateur ou dé-
clencheur, tout en apportant son
expertise métier;

Cybercriminalité:

Actes pénalement
répréhensibles qui sont
commis au moyen des
technologies de l'information
et des réseaux de
communication électroniques.

Cyberespace:

L’ensemble des
infrastructures d’information
et de communication
(matériel informatique et
logiciels) qui échangent,
saisissent, enregistrent et
traitent des données avant

de les transformer en actions
(concretes) et des interactions
que cela crée entre personnes,
organisations et Etats.

Cyberrisque:

Les cyberrisques sont les
conséquences d’une atteinte
aux données, sans atteinte au
systeme d’information ou les
conséquences d’une atteinte
au systeme d’information.

s DGSI, Stratégie des systémes d’information et de communication de I'administration cantonale, mai 2016.
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* la promotion de régles de cybe-
rhygiéne (régles de base en cy-
bersécurité) et la sensibilisation
aux stratégies d’influence sont
aussi primordiales afin de
maintenir la confiance de la po-
pulation dans les services en
ligne. En rappelant que 'humain
est souvent le maillon faible de
la chaine cybersécuritaire, I'Ad-
ministration cantonale joue, en
tant que plus grand employeur
du canton, également un role
capital: il doit montrer 'exemple
et montrer par 'exemple;

OBJECTIF 1.5

* 'amélioration des capacités et
des procédures en matiére de
continuité des opérations aprés
une crise. Ceci inclut la planifi-
cation, le suivi et I'analyse pério-
dique des moyens, ainsi que la
conduite d’exercices et d’entrai-
nements;

* l'investissement cantonal dans
la lutte contre la cybercriminali-
té, a l'instar du financement
récemment approuvé (Loi d’in-
vestissement pour la lutte contre
la cybercriminalité d’'un montant
de 1,2 million de francs) au

bénéfice de la Brigade de crimi-
nalité informatique (BCI) de la
Police cantonale permettant de
réduire le délai de traitement
des affaires, d’activer I'expertise
des agents dans un plus large
rayon de missions et d’utiliser
les ressources de maniére plus
flexible.

Le Conseil d’Etat développe et définit, dans I'intérét du bien commun et dans le respect du monopole des
prérogatives étatiques, des liens avec certaines entreprises de sécurité privées, qui constituent un maillon
a part entiére de la chaine sécuritaire.

Ces dernieres années ont été
marquées, a Genéve comme
ailleurs, par un fort accroissement
du marché de la sécurité.
Plusieurs facteurs expliquent ce
phénomeéne: 'augmentation
constante du volume et de la com-
plexité des taches sécuritaires; la
multiplication de grands événe-
ments d’ordre culturel ou sportif;
un besoin de présence sécuritaire
visible toujours plus fort de la po-
pulation et de I'économie a
proximité des habitations, dans
les centres urbains ou lors de
grands rassemblements; et la li-
mitation des capacités du canton
a répondre a tous les besoins, en
raison de budgets restreints.

Dés lors, les pouvoirs publics se
concentrent sur les domaines qui
relévent de leur souveraineté et
qui ne peuvent étre délégués a
des particuliers. Les compagnies
de sécurité opérent a un co(t sen-
siblement plus faible que les
Polices cantonales ou commu-
nales. Ainsi, dans les limites fixées
dans l'article 19 LPol, il est parfois
d’intérét public de déléguer I'exé-
cution de certaines taches a des
sociétés privées lorsque celles-ci
sont plus économiques et per-
mettent d’accroitre I'efficacité
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globale. Sur mandat de particu-
liers, d’entreprises ou des
autorités publiques, ces sociétés
peuvent étre chargées de surveil-
ler des logements ou des sites in-
dustriels, de transporter des
valeurs, de réguler le trafic aux
carrefours, de conduire des inves-
tigations privées, d’assurer la
sécurité de manifestations
sportives ou de concerts ou de
fournir des services de vigile dans
les commerces, sans oublier de
nombreuses taches administra-
tives pour lesquelles des policiers
formés et uniformés ne sont pas
indispensables. L'apport des com-
pagnies de sécurité privée peut
également se matérialiser par un
soutien physique en cas de
situation dégradée ou d’urgence,
particulierement dans le cas de la
protection d’infrastructures
critiques.

Ces mesurent ne visent pas la pri-
vatisation des missions sécuri-
taires du Conseil d’Etat, mais a
concentrer la Police sur les taches
purement régaliennes. Une stricte
délimitation des spheres d’action
publique/privée s’avere néces-
saire et la délégation de certaines
taches publiques a des entre-
prises ne saurait échapper a la

responsabilité étatique. Au vu de
leurs missions sensibles et de leur
armement strictement encadré par
la loi, le Conseil d’Etat doit
garantir que les agents de sécurité
professionnels bénéficient d’'un
niveau de formation suffisant et
qu’ils disposent des qualités per-
sonnelles requises, ainsi que
d’'une expérience technique satis-
faisante afin d’accomplir leurs
taches. Une évaluation critique et
réguliere des missions et des
taches sécuritaires déléguées est
assurée.

Grace a son expérience, Genéeve
s’engage sur le plan fédéral a une
clarification des limites et des
modalités d’action dans la sphére
publique des sociétés privées; et
a favoriser I'adoption d’un cadre
juridique fort sur le plan national.



Acteurs de la Cybersécurité en Suisse

DDPS

* Renseignement
militaire (RM)

*«SRC

« SRC Operations and
Information Center

* MELANI

*RNS

* OFPP

« Protection des informations
et des objets (PIO)

« Base d'aide au commandement
de I'armée (BAC)

« Bataillon d'aide au
commandement 41

« Programme Prophylax

DFF

DFJP

* Fedpol

* Police judiciaire fédérale

* SCOCI

» Coopération policiére
internationale

* Centrale d'engagement
de la Fedpol

Coopération
internationale

* INTERPOL

+« EUROPOL

< UIT

* Accords bilatéraux
DFAE

« Direction politique

« Direction du droit international public
* Mission suisse aupres de 'ONU

DETEC
« Office fédéral de la communication
« Office fédéral de I'énergie
« Office fédéral
de l'aviation civile

« UNIGE
« UNIL/ SCARG
« HEG (IE)
« EPFL

DFE
* Approvisionnement
économique
R - ETHZ
* HSLU
*HES

* SATW

* ACAMIL

Individus

» Formations continues

* GCSP

« Observatoire sécuritaire

de la sécurité (UNIGE)
* Swiss Cyber Storm

 Cyber 9/12 Student Challenge

Clients / usagers

Entreprises Etat
Individus Opérateurs d'infrastructures critiques
Associations Opérateurs de réseaux de communication

Niveau fédéral

Médias

Organisation
internationales

DEFR

Secrétariat d'Etat a la
formation, a la recherche
et a l'innovation (SEFRI)

« Unité de pilotage informatique
de la Confédération (UPIC)
« Office fédéral de l'informatique
et de la télécommunication
(OFIT)

* GovCERT
« Etat-major pour la
sareté de l'information
SONIA
* Gestion des
risques de la
Confédération

* Ministére public
de la Confédération
* Préposé fédéral a la
protection des données
et a la transparence
(PFPDT)

« Gestion des identités
et des acces
* Gestion des risques
et des menaces
* Business continuity
* Sécurité des réseaux
« Sécurité des applications
« Sécurité de I'Internet des objets
 Sécurité de messagerie
* Sécurité mobile
« Sécurité des points d'acces
« Sécurité des transactions
* Risque et compliance
* Tests de pénétration et forensics
* Renseignement et intelligence
économique
* Due diligence
» Cyber-consulting
* Cyber assurance
* CERT privés

Entreprises

* Gestion d'identité
et d'acces

* Sécurité des opérations
et réponse en cas
d'incident

« Sécurité du Cloud

» Sécurité des données

* Sécurité des infrastruc-
tures critiques

RUAG
(Cyber Circle)

Niveau cantonal
Institutionnels
* DSE
* DGSI
* ComSéc |
« COSID
» SécuSIGE
« BCI (Police cantonale)
* Ministére public cantonal
» Comités de sécurité de
l'information des entités
étatiques et paraétatiques
genevoises

Académiques
Associations
+ ASIS (international)
« Congreés informatique
de la police suisse (SPIK)
» CLUSIS (sécurité
de l'information)
* Cyber security alliance
« Datenschutzforum Schweiz
* Defcon Switzerland
* EBAS
* ENISA-EC3
*FGS
» Groupe sécurité de la conférence suisse
de l'informatique section latine (CSI latine)
* ISACA Switzerland Chapter
« ISSS
» J-CAT
* SGRP Sicherheitsgruppe
* SISA
* SWIFT
* SWITCH
» Swiss Cyber Experts
« Swiss Police ICT
* Vigiswiss

Blogs
d'information
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PRIVILEGIER LA PREVENTION ET LA DISSUASION,
GARANTIR LA PROTECTION ET ASSURER
LA REPRESSION.

A image de la nouvelle devise de la Police, qui illustre sa vocation (« protéger») et son mode d’action
(«serviry), la sécurité n’est pas une fin en soi, mais un moyen d’assurer la liberté, ainsi que le bien-étre des
citoyens et des hétes du canton de Genéve.

Une politique sécuritaire compléte et adaptée aux enjeux genevois se concrétise par des actions de préven-
tion, de dissuasion, de protection et de répression. Afin de fournir un haut niveau de sécurité, ces actions
doivent étre complémentaires et les mesures préventives, plus efficaces et efficientes, doivent étre privilé-
giées. En conséquence, le Conseil d’Etat, en coopération avec les acteurs sécuritaires et sociaux, s’efforce
d’identifier les risques et de les traiter avant que ces derniers ne produisent d’effets négatifs.

C’est pourquoi le renforcement de la cohésion sociale, de I'intégration, de la Police de proximité, de la pré-
vention des radicalisations, ainsi que le développement des capacités de renseignement, de dissuasion et de
détention, contribuent significativement au maintien de I'ordre au niveau local.

OBJECTIF 2.1

Le DSE soutient activement la politique de promotion de la cohésion
sociale du Conseil d’Etat, suivant I'article 8 de la Constitution
genevoise, au moyen de la politique de sécurité de proximité, de la coo-
pération avec les acteurs de la sécurité et la société civile, de la com-
munication et de I'information, ainsi qu’au moyen de l'intégration des

étrangers et de la laicité.

Il N’y a pas de cohésion sociale
sans sécurité et pas de sécurité
sans cohésion sociale. Les dépar-
tements du Conseil d’Etat, en coo-
pération avec la Confédération,
les communes, ainsi que les asso-
ciations, les fondations et les
bénévoles, congoivent, coor-
donnent et réalisent des projets et
des politiques publiques agissant
sur les divisions sociales, dans le
but de minimiser les risques de
conflits sociaux et de préserver
'unité de la collectivité. Ces
acteurs réalisent conjointement et
individuellement des projets spéci-
fiques, mais complémentaires, qui
s’ajoutent a celles du canton et
des communes. Ces projets sont
caractérisés par une coordination
et une transversalité de domaines,
a l'instar de I'accueil de nouveaux
arrivants, de la prévention des dis-
criminations, de la sécurité de
proximité, du respect de la laicité
de I'Etat, du développement
urbain, de la santé et de la
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promotion de la mobilité, du sport,
de I’éducation, de la formation, de
'emploi et de la culture. Dans le
cadre de la radicalisation et de
I'extrémisme, la cohésion lutte
contre I'isolement social et le repli
communautaire a travers 'écoute
et le dialogue.

Le Conseil d’Etat promeut une
politique de sécurité de proximité
orientée vers la communauté per-
mettant de renforcer I'efficacité et
la flexibilité des actions sécuri-
taires en se rapprochant des pré-
occupations locales, des
spécificités du terrain et des parti-
cularités socioculturelles. Cette
démarche vise prioritairement a
prévenir la criminalité et, par
conséquent, a accroitre le
sentiment collectif de sécurité
ainsi que la sécurité avérée en pri-
vilégiant le contact avec la popula-
tion et la société civile par
I'écoute, 'accessibilité et le
partage d’informations.

Par un contact personnel et

quotidien avec les citoyens, la
Police de proximité offre une
approche de résolution de
problémes, de service et d’aide a
la population reposant sur les
principes de conduite locale, de
décentralisation et de partenariat.
En cas de besoin, la Police com-
munique directement avec ses
partenaires municipaux et
cantonaux (FAS’e, UMUS, SAMU
social, Service de la jeunesse de
la Ville de Geneéve, etc.).

Un des facteurs majeurs de cette
cohésion sociale est la notion de
laicité, qui permet aux individus
de vivre ensemble, quelle que soit
leur religion. Dans le cadre de la
nouvelle Constitution genevoise,
Genéve doit définir son rapport
avec les communautés religieuses
et 'application de cette notion est
I'enjeu de nombreuses discus-
sions dans un canton traditionnel-
lement laique depuis 1907. Plutdt
que repousser la religion dans la
stricte sphere privée, la vision



genevoise de la laicité promeut
une égalité de traitement entre
toutes les confessions dans le
respect du droit et de l'intérét
commun. Cette vision souligne le
réle des religions dans le domaine
social et la transmission des
valeurs, ainsi que la paix sociale
dans la mesure ou les différentes
confessions se pratiquent dans
I'ouverture aux autres et le respect
des différences de chacun. La
cohésion sociale ne peut étre
soutenue que si la neutralité de
I'Etat et des représentants des
services publics est absolument
garantie.

L’information et la communication
sont des enjeux majeurs de la
politique sécuritaire du canton.
Utilisée de maniére transversale
entre les offices cantonaux, leurs
partenaires et la population, la

OBJECTIF 2.2

communication donne de la
cohérence et du sens aux actions
entreprises pour la sécurité de
Genéve. En différenciant la com-
munication de crise de la situation
normale, les doctrines du Conseil
d’Etat en matiére de communica-
tion reposent sur une communica-
tion réguliere et dynamique afin
d’'informer les acteurs de la
sécurité et la population
genevoise sur I'évolution des
risques, des menaces et des
mesures sécuritaires lorsque cela
ne compromet ni le succeés d’'une
opération, ni le secret de
I'enquéte, ni la sécurité de la po-
pulation ou du public. Ces straté-
gies de communication proactives
et intelligibles participent a la
constitution d’un lien de confiance
avec la population et contribuent a
la prévention et a la responsabili-
sation des citoyens. Le DSE en-

tretient des liens constants avec
les médias et, a travers ses offices
(Police, OCPM, DGDERI, etc.), se
tient quotidiennement a I'écoute
de la population. Cette proximité
permet de diffuser des informa-
tions rapidement et efficacement,
au cas par cas, de limiter les spé-
culations et les rumeurs, et d’ap-
porter des réponses et des
précisions ajoutant de la valeur in-
formationnelle. L'approche du
gouvernement en matiére de com-
munication peut se résumer par
cette phrase: dire ce que I'on fait
et faire ce que I'on dit. Cette
démarche assumée soutient une
gouvernance transparente et
proactive renforcant, in fine, la
sécurité des citoyens.

Genéve, a travers I'Office cantonal de la population et de la migration
(OCPM), maillon essentiel de la chaine sécuritaire, met en ceuvre la
politique migratoire décidée par la Confédération et encourage, selon le
type d’immigration concerné et en collaboration avec les communes et
les associations, une intégration qui renforce la cohésion sociale sur la
base des valeurs genevoises et suisses.

Avec approximativement 42%
d’étrangers, plus de 60% de la po-
pulation liée de prés a la migration
et plus de 190 nationalités repré-
sentées™, Genéve a de tout
temps été une cité d’accueil, une
«ville internationale » et un lieu de
refuge. Sa culture de la diversité
et de respect de 'autre, son multi-
culturalisme et son plurilinguisme
lui ont permis d’éviter les phéno-
ménes de communautarisme, de
ghettoisation et la violence
urbaine que connaissent d’autres
pays. Ainsi, disposer d’'un
processus d’intégration efficace,
favorisant 'employabilité des
étrangers et minimisant le
sentiment d’exclusion constitue un
facteur essentiel permettant de
favoriser la sécurité et la prospéri-
té, de promouvoir le « bien» vivre

ensemble et d’estomper le

sentiment d’insécurité. En effet, la

question migratoire est un facteur
structurant de la sécurité sociétale
qui est souvent appréhendé néga-
tivement par une partie de la po-
pulation, alors que son impact
économique et social est positif.

Dans le cadre genevois, seuls

trois schémas en lien avec I'immi-

gration sont porteurs de risques

sécuritaires :

+ le déni ou un refus d’intégration
de la part des migrants ou de la
société d’accueil;

* le défaut d’intégration condui-
sant a un état de précarité ren-
forgant la délinquance et la
criminalité;

* le défaut d’intégration condui-
sant au communautarisme, a la
ghettoisation, etc.

4 OCSTAT, Bilan et état de la population du canton de Geneve en 2015, mars 2016.

Le processus d’'intégration
cantonal prend place dans tous
les domaines de la société grace
a des partenariats entre acteurs
étatiques et non étatiques et est
basé sur la réciprocité et 'engage-
ment de tous. Cette politique, qui
repose sur une approche de
proximité, permet aux personnes
immigrées de participer a la vie
économique, sociale et culturelle
locale. Elle encourage le respect
et la tolérance mutuels entre les
populations locale et étrangeére.
En gardant un esprit d’ouverture,
le canton entreprend une
démarche planificatrice cohérente,
dynamique, pertinente et explicite
qui distingue I'immigration
réguliére de 'immigration irrégu-
liere et du domaine de l'asile. Une
intégration réussie et efficace ne
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peut faire '’économie de I'affirma-
tion et de la promotion des valeurs
suisses et genevoises. Ainsi, le
Programme d’intégration cantonal
(PIC) appuie le processus d’inté-
gration sur les deux valeurs
suisses principales que sont la
langue (d’origine et d’accueil) et le
travail. La stratégie d’'intégration
cantonale est efficiente, mais
possede des limitations quantita-
tives: le maintien de la qualité
d’accueil et d'intégration au-dela
d’un certain seuil n’est pas réali-
sable, car la qualité d’intégration
est inversement proportionnelle
au nombre de personnes a
prendre en charge. Au-dela de ce
seuil, les risques mentionnés pre-
cédemment augmentent significa-
tivement.

Le PIC 2014-2017 convenu avec
la Confédération repose sur 8 thé-
matiques principales qui contri-
buent précisément a I'intégration
des étrangers et a la cohésion
sociale a Geneve. Ce programme,
dont plus de 350 projets ont déja
réalisés, vise a influencer favora-
blement la construction identitaire,
avec I'appui d'un enseignement
laique.'®

OBJECTIF 2.3

Le Bureau de l'intégration des
étrangers (BIE) conduit la réalisa-
tion du programme en collabora-
tion avec les services du canton,
les communes, la Confédération,
les associations de migrants, les
nombreuses ONG et la société
civile, participant a la mise en
ceuvre de projets favorisant la
cohésion sociale et la vie dans les
quartiers. Au regard de 'augmen-
tation des demandes d’asile, de
permis B, L, C et G et en anticipa-
tion de la nouvelle Loi sur la natio-
nalité, TOCPM adapte ses
capacités aux flux en optimisant
les processus et en raccourcis-
sant les délais de traitement. L'ob-
jectif consiste maintenant a
persévérer dans I'amélioration de
I'offre «d’e-démarches», de la
clarté et de la visibilité des infor-
mations aux demandeurs, ainsi
qu’a mettre de nouveaux outils et
indicateurs de qualité en place.

Par ailleurs, la politique de la
migration et de l'intégration ne
saurait étre conduite sans son co-
rollaire: la capacité réelle de
procéder au renvoi dans leur pays
d’origine des criminels étrangers
et des personnes qui ne rem-
plissent pas, en conformité avec
le cadre fédéral et international,
les conditions pour séjourner en
Suisse. Un des moyens d’assurer
ces départs réside dans la
détention administrative et les
centres de départs, dont la
capacité doit étre garantie.

Finalement, ’OCPM, la Police et
'OCIRT renforcent leur coopéra-
tion dans la lutte contre la
migration illégale et la traite des
étres humains, qui s’inscrivent
dans la continuité de la criminalité
organisée. Avancés comme axes
de la PCC, ces enjeux mobilisent
d’'importants efforts humains et
d’enquétes. Par son réle d’interlo-
cuteur premier, sa diligence, ses
capacités d’analyse et d’anticipa-
tion, 'OCPM participe de maniére
essentielle a ces efforts.

Pour faire suite a I'accélération des phénomenes de radicalisation qui
touchent la société dans son ensemble, Genéve continue a s’engager
dans une approche intégrative et locale de prévention de I'extrémisme

violent et de la radicalisation.

Genéve est le premier canton de
Suisse a s’étre doté d’'une
stratégie de prévention de la radi-
calisation politique et religieuse
violente. Ayant comme objectif de
développer des mesures de pré-
ventions et de répression, un réfé-
rentiel commun et des outils de
formation, cette stratégie « pilote »
vise a soutenir les acteurs sociaux
au plus proche des citoyens, a
coordonner leurs actions et a
faciliter 'échange d’information.
Elle est dirigée par un groupe
politique et stratégique, un groupe
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de coordination opérationnelle
dans lequel sont représentés tous
les acteurs publics concernés et
un groupe de partenaires publics
et associatifs chargés de la mise
en ceuvre des mesures. Cette
stratégie est étroitement intégrée
au plan d’action national contre la
radicalisation et I'extrémisme
violent, appelé a évoluer et se
renforcer.

Les mesures sécuritaires de lutte
contre le terrorisme se répar-
tissent usuellement dans trois
domaines d’action: prévention de

la radicalisation et des crises, pro-
tection et répression'. Une
stratégie gagnante a long terme
doit agir localement et privilégier
la prévention. Le développement
et I'utilisation du concept de pré-
vention de la radicalisation et de
la violence offrent 'avantage signi-
ficatif d’intégrer les autres formes
d’extrémismes violents, actuelles
ou futures, tout en limitant
également les risques de stigmati-
sation des religions ou des com-
munautés.

> OCPM, Programme d'intégration cantonal 2014-2017, 2014.
' RNS, Mesures de prévention de la radicalisation - Etat des lieux en Suisse, juillet 2016.



La prévention est réalisée au
moyen d’'une coopération horizon-
tale visant la mise en réseau des
domaines de I'éducation et de I'in-
tégration, des spheres religieuses,
sociales et pénitentiaires, et d’'une
coordination verticale des activités
de prévention des cantons avec
celles des communes. Elle se ma-
térialise a travers une plateforme
de support mise a disposition des
citoyens: www.gardezlelien.ch et
d’une hotline téléphonique. La
prévention des crises est assurée
par les moyens de renseignement,
de sécurité de proximité, de coor-
dination et de coopération entre
les acteurs sécuritaires, ainsi
qu’au moyen d’analyses de
risque.

La protection de la population et
des cibles potentielles est une
mission quotidienne et
dynamique. Elle s’adapte aux in-
formations regues et a l'intensité
de la menace. En effet, le rayon-
nement et le cosmopolitisme de
Genéve en font une cible poten-
tielle.

La répression est menée conjoin-
tement par le Ministére public
genevois et le Ministére public de
la Confédération. La justice doit
avoir a sa disposition les bases
Iégales nécessaires pour punir
ceux qui s’engagent délibérément
sur le chemin de la radicalisation
et du terrorisme. La Police ceuvre

également dans ce sens en sur-
veillant et en mettant les suspects
a disposition de la justice.

Finalement, en coopération avec
le Ministére public de la Confédé-
ration, la gestion du retour des
personnes radicalisées parties se
battre dans une zone de guerre
doit étre assurée en appliquant le
principe de précaution et en ga-
rantissant la sécurité de la popula-
tion. A l'inverse, les cas de
«repentis » peuvent devenir de
précieux atouts dans la lutte
contre la radicalisation — comme
le prouvent certains exemples
étrangers.

CONCEPT DE LUTTE CONTRE
LEXTREMISME VIOLENT ET
LA RADICALISATION

La lutte contre I'extrémisme violent est un pilier
essentiel de la lutte contre le terrorisme, qui repose
sur I'idée que le terrorisme doit également étre
combattu en s’attaquant a ses causes structu-
relles, notamment, I'intolérance, les défaillances de
gouvernance et la marginalisation politique, écono-

COMBATTANT TERRORISTES
ETRANGERS

La résolution 2178 (2014) du Conseil de sécurité
de 'ONU définit les combattant terroristes
étrangers comme des individus qui se rendent
dans un Etat autre que leur Etat de résidence ou
de nationalité dans le dessein de commettre, d’or-
ganiser ou de préparer des actes de terrorisme, ou
afin d’y participer ou de dispenser ou recevoir un

mique et sociale.

entrainement au terrorisme, notamment dans le
cadre d’'un conflit armé.
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OBJECTIF 2.4

Dans le cadre des réformes engagées au sein de la Police genevoise
(LPol) et en réponse a I'évolution de la démographie et de la criminalité,
a la demande croissante de sécurité individuelle et collective, ainsi qu’'a
la diversité des risques et des menaces, un accroissement des effectifs
des agents de police s’avere nécessaire. Ce renforcement capacitaire
doit permettre de mieux assurer la sécurité de la population en facilitant
la prévention, la dissuasion, la protection et I'action policiére.

La sécurité se garantit pour une
bonne part grace a une présence
active sur le terrain. Un investisse-
ment financier et humain est donc
essentiel.

Dans le domaine policier, la
Suisse dispose en 2017 d’un taux
d’agents par habitant faible par
rapport a ses voisins. Aujourd’hui,
le nombre de patrouilles ne
permet pas d’assurer une capacité
d’intervention policiére rapide sur
'ensemble du canton, notamment
la nuit. L'objectif est d’atteindre 42
policiers et assistants de sécurité
publique (ASP3) pour 10°000
habitants d’ici a 2021. Ce chiffre
n’inclut pas les agents de police
municipale (APM), selon le
Réglement sur l'organisation de la
Police du 16 mars 2016. Le ratio
est déja passé de 29.1 policiers et
ASP3 pour 10’000 habitants en
2012 a 34.0 en 2015." Ceci
refléte la nécessaire adaptation
des capacités aux évolutions dé-
mographiques, aux enjeux sécuri-
taires transfrontaliers et a
l'importance internationale de
Geneéve. lIs se basent sur un ratio
qui permettra, a terme, de doubler
le nombre de patrouilles sur le
terrain, en particulier pendant la

nuit. Cette évolution du personnel
nécessite également la concep-
tion de postes de police supplé-
mentaires et I'achat
d’équipements. En outre, dans la
continuité de la réforme de la
Police cantonale, un processus
d’optimisation des effectifs et des
ressources est poursuivi. En
déléguant certaines taches, telles
que le filtrage des appels de la
Centrale d’engagement, de coor-
dination et d’alarme (CECAL) ou
la gestion administrative des
dossiers a des ASP3 et a du
personnel administratif spéciale-
ment formé, une présence plus
visible et une meilleure disponibili-
té des agents de police cantonaux
peut étre atteinte.

Afin d’allier quantité et qualité,
I’Académie de police de Savatan
favorise la mobilité professionnelle
en offrant aux policiers la possibili-
té de bénéficier de plans de
carriere évolutifs, ainsi que le
passage d’un service a un autre.
Cette formation en une année
facilite également l'interopérabilité
intercantonale avec la sécurité
militaire et les gardes-frontiére,
capacité essentielle afin de faire
face aux défis contemporains et a

7 Police cantonale de Geneve, Rapport d’activité 2015, mars 2015.
8 Dr Raoul Kaenzig et Prof Francisco Klauser, Institut de Géographie, Université de Neuchétel, Résultats de I'évaluation de la ‘vidéoprotection’
dans le quartier des Paquis a Genéve - Synthése a l'attention des médias, 15 novembre 2016.
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venir. Elle confére également une
ouverture sur la coopération inter-
nationale, par le biais de fedpol.
Elle est ensuite complétée au
moyen de formations spécialisées,
dispensées notamment par I'Insti-
tut suisse de police (ISP) a
Neuchéatel.

La vidéoprotection constitue
également un moyen de renforcer
la qualité de 'action sécuritaire.
Le retour d’expérience du projet
de vidéosurveillance aux Paquis a
démontré I'effet positif de ces
outils pour la population.® L'instal-
lation de ces dispositifs a des
points névralgiques (ponts, routes
principales, etc.) permettra d’opti-
miser les actions policiéres.



Nombre de policiers par rapport a la population
dans certaines grandes villes européennes

Nombre d 'habitant

10 policiers pour 10'000 habitants

Edimbourg

Copenhague

Bréme

Bristol
Leipzig
Rotterdam

Bale

Zurich
Séville
Vaud Bern  Lucerne
eneve

Helsinki
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OBJECTIF 2.5

Le Canton de Genéve réforme son concept de réinsertion et instaure
une planification des capacités de détention afin d’adapter sa structure
carcérale a la croissance démographique sur le court, moyen et long
terme, en tenant également compte de I'évolution sociologique et struc-
turelle des détenus condamnés et incarcérés a Genéve.

La stratégie sécuritaire reconnait
le role essentiel de la détention,
sans laquelle la répression ne
pourrait pas s’exercer. L'objectif
de I'Office cantonal de la détention
(OCD) consiste a contribuer au
maintien de la protection de la col-
lectivité publique et a renforcer
'ensemble de la chaine sécuri-
taire en garantissant que la prison
puisse remplir son double réle:
punir par l'isolement et préparer le
détenu a sa réhabilitation dans la
collectivite.

Un systeme pénitentiaire efficace

et bénéfique a la population a

moyen et a long terme présente

de nombreux avantages:

» 'amélioration de I'efficience et
de la cohérence de la politique
de sécurité;

« l'application rigoureuse des
décisions de justice;

* le renforcement de la protection
des citoyens, du personnel et
des détenus;

» I'adéquation des conditions de
travail du personnel d’encadre-
ment concerné;

+ des conditions de détention
dignes et justes, respectant la
tradition genevoise en matiére
de droits de 'Homme et les
normes en vigueur;

* la limitation des risques de
récidive;

+ l'adaptation a la vie en commu-
nauté et la réinsertion réussie
des détenus dans la société.

Le dispositif de réinsertion et de
prévention de la récidive doit
évoluer et s’adapter au contexte
et aux besoins actuels. En effet, la
politique pénale du canton de
Genéve, couplée au développe-
ment du « Grand Genéve » et aux
évolutions conjoncturelles telles
que les phénoménes de migration,
entraine des modifications structu-
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relles des typologies de détenus.
A titre d’exemple, a la fin 2016, un
peu moins de deux tiers (64%)
des personnes détenues étaient
des personnes étrangéres sans
statut de résident et plus de la
moitié des détenus ont été
condamnées a une peine infé-
rieures ou égale a deux ans. En
conséquence, 'OCD entreprend
la mise en place d’'un concept de
réinsertion novateur et adapté aux
nouveaux besoins. Ce concept
priorise un dispositif de formation
et d’emploi plus spécifique et inci-
tateur, la professionnalisation du
systeme de valorisation et de cer-
tification des compétences, ainsi
gu’une approche socio-éducative
et socio-thérapeutique mieux
intégrée et adaptée.

Dans le contexte actuel de
sous-dotation carcérale, une pla-
nification pénitentiaire efficace,
respectant les principes d’antici-
pation, de mutualisation et de coo-
pération mentionnés dans
I'objectif 3.5, doit permettre I'aug-
mentation des places de
détention, a Genéve et dans la
région.

Construire de nouveaux batiments
ou de nouvelles prisons ne peut
étre réalisé qu’en engageant le
personnel adéquat, en nombre
suffisant et en lui offrant une
formation de qualité. Il en va de la
dignité des conditions de
détention, mais aussi de la
sécurité des conditions de travail,
de lintégrité physique et psycho-
logique des gardiens. En outre,
les profils des agents de détention
ont considérablement évolué ces
derniéres années. A la rigueur et
a l'autorité s’ajoute de maniére
croissante la nécessité d’étre doté
de compétences permettant de

réussir la réinsertion des détenus.
La nouvelle formation centralisée,
unifiée et étoffée pour 'ensemble
du personnel de 'OCD permettra
également une plus grande
mobilité au sein des différents éta-
blissements genevois, qui pré-
sentent des particularités bien
distinctes selon le type de détenus
pris en charge.

Cette évolution ne se limite pas a
la seule détention pénale, qui ne
saurait constituer une fin en soi,
mais concerne également la
détention administrative, 'accom-
pagnement et le suivi de la
personne condamnée, ainsi que la
plausibilité de substituer d’autres
formes d’exécution de peine a la
détention. Il convient de souligner
qu’un élément principal d’'une
politique de sécurité publique est
le travail d’évaluation de la dange-
rosité et des possibilités de sorties
des détenus qui doit se faire avec
la plus grande diligence.

Finalement, il est nécessaire de
développer les infrastructures
adaptées afin de favoriser le
retour dans leur pays des
personnes sans statut 1égal en
Suisse. Ceci dans le respect des
régles nationales et des accords
internationaux.



GARANTIR LA SECURITE, LA PERENNITE ET LE
RAYONNEMENT DE LA GENEVE ECONOMIQUE,
INTERNATIONALE ET TOURISTIQUE.

La responsabilité du gouvernement cantonal ne se limite pas a la sécurité des citoyens, mais également a
celle des milieux économiques et internationaux.

Sécurité et prospérité économique sont inextricablement liées et doivent étre abordées conjointement. La
prospérité de Geneve sur le long terme ne saurait étre assurée en I'absence de stabilité, de sécurité et de ré-
gulation. En outre, une économie florissante est de nature a donner les moyens d’assurer une meilleure

sécurité pour tous.

De maniére similaire, la Genéve internationale représente une composante essentielle de l'identité de
Geneéve, ainsi qu’un acteur économique considérable pour tout I'Arc [émanique. Genéve jouit d’'une longue
tradition d’accueil d’organisations internationales et non-gouvernementales et le monde y reconnait autant un
pole de compétences en matiére de coopération qu’une capitale de la diplomatie multilatérale. Dans ce
cadre, il est du devoir de I'Etat hote de garantir la sécurité des fonctionnaires et des représentants internatio-
naux, ainsi que des infrastructures qui leurs sont dédiées. Il est également primordial de maintenir un haut

niveau de sécurité pergue.

A la jonction de ces deux mondes se trouve I'’Aéroport international de Genéve, point nodal du transport
régional et international et vecteur de tourisme, qui en conséquence requiert une attention particuliére.

Au-dela des actions quotidiennes de lutte contre la criminalité et la délinquance, le contexte sécuritaire
européen et le besoin de stabilité du monde diplomatique et économique, en particulier des organisations in-
ternationales et des multinationales, requiérent une démonstration de volonté, de vision et d’excellence, des
moyens et des investissements adéquats, ainsi que des compétences affinées et entrainées.

OBJECTIF 3.1

RENFORCER LES ACTIONS ASSURANT LA SECURITE,
L’ATTRACTIVITE ET LA PROSPERITE DU SECTEUR

ECONOMIQUE

Le canton s’engage quotidiennement pour que Genéve demeure un
pble économique et financier, international et touristique, qui garantit
sa prospérité, en collaborant davantage avec les entreprises.

Au vu de I'inexorable concurrence
que se livrent les places écono-
miques mondiales, Geneve doit
garantir sa réputation de sécurité
et de stabilité et renforcer son at-
tractivité. Le DSE, responsable de
la sécurité et de I'économie, est
parfaitement positionné a la
jonction de ces deux domaines et
travaille quotidiennement a
renforcer la coordination de leurs
intéréts relatifs. Cela se fait, par
exemple, a travers une sensibili-

sation de I’Administration aux
enjeux économiques, a I'améliora-
tion de la disponibilité physique et
virtuelle de ses services et au dé-
veloppement de capacités de
récolte, d’analyse et de partage
sécurisé de l'information.

Cet engagement s'illustre
également par des mesures de
sécurité publique, a l'instar de la
lutte contre la criminalité, le van-
dalisme, les trafics illégaux ou la

® DSE, Stratégie économique cantonale 2030, juin 2015.

cybercriminalité, de la protection
des Genevois et de leurs hotes,
de leurs biens et de la propriété
intellectuelle ou de mesures en
cas de catastrophe, par des
actions spécifiques comme des
régulations et des condi-
tions-cadres. La plupart de
celles-ci ont été présentées dans
la Stratégie économique
cantonale 2030." A celles-ci
peuvent s’ajouter les actions de
I'Office cantonal de l'inspection et
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des relations du travail (OCIRT),
qui assure la santé et la sécurité
des conditions de travail des
Genevois, mais également des
100’000 travailleurs frontaliers qui
traversent quotidiennement la
frontiére. En collaboration avec
ses partenaires et les entreprises,
I'OCIRT lutte contre le travail «au
noir», le dumping salarial et la
concurrence déloyale, afin d’éviter
les dysfonctionnements du
marché et de protéger les
employés et les employeurs.

OBJECTIF 3.2

Dans la continuité de I'objectif 1.2
qui vise le renforcement de la coo-
pération avec les acteurs non-éta-
tiques, une condition
fondamentale de la protection de
I’économie genevoise est la coo-
pération avec les différents
secteurs de I'économie, des PME
aux multinationales. Le Conseil
d’Etat favorise les initiatives et la
concertation avec les entreprises
et les associations d’entreprises
(FER, CCIG, FGS, CLUSIS, etc.).

Ces efforts et ces contacts
réguliers se concrétisent lors de
nombreuses conférences, sémi-
naires ou ateliers. Cette synergie
permet, entre autres, d’'inventorier
les risques économiques pour
Geneéve, de renforcer la protection
des infrastructures critiques
(objectif 4.3) ou la gestion de crise
(objectif 4.1).

Afin de renforcer la compétitivité et I'attractivité de Geneve et de pallier une carence de capacités et d’outils
d’analyse stratégique, le Secrétariat général du DSE et le DGDERI développent conjointement une cellule de
stratégie prospective et d’intelligence économique s'’inspirant d’expériences étrangéres fructueuses. Simulta-
nément, des réflexes, des compétences opérationnelles et des expertises stratégiques de sécurité de l'infor-
mation et de confidentialité sont promus.

La cellule de stratégie prospective
et d’intelligence économique,
annoncée dans la Stratégie éco-
nomique du canton, a pour objectif
principal la production de connais-
sances permettant au Conseil
d’Etat et aux entreprises de
renforcer la position du canton, de
promouvoir son attractivité et sa
compétitivité en terme écono-
mique, financier, culturel ou
d’accueil d’'organisations interna-
tionales, de favoriser 'emploi et la
diversification économique, de dé-
velopper des stratégies de diffé-
renciation afin de capter des
marchés émergents, d’anticiper
les mutations par secteurs et d’ac-
compagner le changement.

Les principes d’anticipation et de
prospective ont été abordés a la
page 16 de ce document. Le ren-
seignement économique se
compose de deux phases supplé-
mentaires: la sécurisation des
acquis et la prévention des conflic-
tualités, en renforgant I'aptitude
des PME a connaitre et com-
prendre I'évolution de leurs envi-
ronnements, a déployer et gérer
leurs réseaux de sources informa-
tionnelles, a cartographier leurs
vulnérabilités et leurs risques. La

contre-influence utilise 'ensemble
des outils mis a disposition par la
communication (relations
publiques, relations avec les
médias, lobbying), afin de limiter
proactivement les impacts et de
répondre aux attaques informa-
tionnelles et réputationnelles
directes et indirectes qui peuvent
lourdement pénaliser I'économie
genevoise.

Au moyen des compétences et
des outils développés au sein de
cette cellule, d’autres intéréts stra-
tégiques du canton seront appro-
fondis, tels que la sécurité
publique, la promotion de la
Genéve internationale ou les
questions migratoires. Cette
démarche participative permettra
d’améliorer le partage et I'analyse
de l'information, de dépasser les
analyses trop sectorielles condui-
sant a une approche partielle des
enjeux et a des erreurs d’interpre-
tation.

De plus, une culture de la sécurité
de l'information et de la confiden-
tialité doit étre promue. Car le
canton est en possession de nom-
breuses données économiques,
privées, sécuritaires et straté-

20 DGSI, Politique de sécurité de I'information de I'administration cantonale, novembre 2014.
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giques, aux degrés de classifica-
tion variables, qu’elle a I'obligation
de protéger. De méme, les entre-
prises sont contraintes par la loi
(LPD, LIPAD) d’assurer la protec-
tion des données personnelles en
leur possession. Le vol ou la fuite
d’information, ainsi que leur divul-
gation, peuvent porter préjudice a
la sécurité de Genéve, ainsi qu’a
sa réputation et sa compétitivité.
En outre, une atteinte au patri-
moine informationnel et cognitif
des entreprises peut avoir un
impact économique critique.
Ainsi, consciente de ces enjeux
essentiels et désireuse d’assurer
la préservation des ressources in-
formationnelles de I'’Administration
cantonale, la DGSI a développé
une nouvelle politique de sécurité
de I'information en 2014,% qui
inclut les risques liés au facteur
humain. La mise en place de
mesures de protection cohérentes
et efficaces contre les menaces
internes ou externes, acciden-
telles, naturelles ou délibérées
doit maintenant étre approfondie
pour tous les employés de I'Etat.
Les négligences et les fuites déli-
bérées doivent donc étre stricte-
ment sanctionnées.



Simultanément, la population et
les entreprises doivent étre sensi-
bilisées aux risques et aux consé-
quences de ces négligences; et
les bonnes pratiques du gouver-
nement cantonal doivent étre
partagées.

Dans ce cadre, le Conseil d’Etat a
pour objectif de faire de Genéve
un pble d’expertise régional et in-
ternational dans le domaine de la
sécurité des technologies de I'in-
formation et de la communication
(TIC). Un pas dans ce sens
consiste a renforcer le réle du
Conseil d’Etat comme fédérateur
d’'un réseau de connaissances
permettant de mutualiser les ex-

OBJECTIF 3.3

pertises. La mise sur pied d’un tel
réseau faciliterait les interactions
entre tous les secteurs écono-
miques, les entreprises technolo-
giques, les start-ups, les
associations industrielles et finan-
ciéres, les organisations interna-
tionales et non-gouvernementales,
les universités, les instituts de
recherche, les écoles polytech-
niques et les hautes écoles spé-
cialisées afin de créer un carrefour
de compétences et d’accroitre le
rayonnement de Genéve dans ce
domaine. Il convient également de
renforcer les partenariats pu-
blic-privé-académique pour
certaines missions spécifiques, la
synthése des contraintes et des

opportunités spécifiques a chacun
de ces trois domaines pouvant
engendrer des solutions inno-
vantes.

Finalement, en tant que centre
mondial de discussions multilaté-
rales, en tant que canton héte de
multiples organisations internatio-
nales et en tant que haut lieu de
l'innovation et de la technologie,
Genéve offre une structure idéale
pour I'élaboration et la promotion
de la recherche et de la négocia-
tion dans le domaine de la
sécurité des systémes et des
technologies d’information et de
communication.

Le canton, en coopération avec la Confédération, garantit la sécurité des acteurs internationaux, la pérennité de
I'esprit de coopération et de négociation qui regne a Genéve et par conséquent, sa réputation et son attractivité.

Avec plus de 30 organisations in-
ternationales, 250 missions, re-
présentations et délégations
permanentes, plus d’une centaine
d’organisations non-gouverne-
mentales (ONG), environ 20’000
fonctionnaires internationaux, plus
de 4’000 visites de chefs d’Etat,
ministres et autres dignitaires et
200’000 délégués internationaux
participant a plus de 2’500 confé-
rences ou réunions chaque
année, Genéve est indéniable-
ment la capitale humanitaire
mondiale et le cceur de la diplo-
matie multilatérale?’.

En tant que canton hote, selon le
droit et la coutume internationale
et fidéle a sa réputation d’accueil
et de stabilité, le Conseil d’Etat
s’engage quotidiennement a
garantir la sécurité de la Genéve
internationale. En outre, la
présence a Genéve des grandes
organisations, mais également
d’institutions mondiales telles que
le CERN, crée un cercle vertueux.
Cette présence internationale
génére d'importantes retombées
économiques dont bénéficient
tous les Genevois, stimule le

tourisme, pourvoit des expertises
et des compétences uniques —
participant ainsi au dynamisme du
canton.

Afin de préserver la sécurité ainsi
que la qualité de vie et d’accueil
de Genéve, le canton et la Confé-
dération ceuvrent et adaptent
continuellement les moyens sécu-
ritaires aux attentes des employés
internationaux, a I'évolution du
contexte et des menaces. La
stratégie sécuritaire a également
pour vocation d’affirmer la volonté
et 'engagement du canton dans
sa mission de protection du
domaine international et d’ac-
quiescer de ses spécificités, de
ses sensibilités et de ses besoins
particuliers.

La Police internationale (PI) de la
Police genevoise protége les
missions permanentes et leurs di-
plomates, les organisations inter-
nationales et leurs fonctionnaires,
les conférences internationales et
assure la sécurité de I'aéroport.
Elle entretient des liens étroits
avec les représentations diploma-
tiques et les organisations interna-
tionales, ainsi qu'avec leurs

services de sécurité et coopére
étroitement avec eux. La Police
internationale, experte dans le
domaine de la protection des VIP
et de la slreté des événements
internationaux, peut aussi étre
épaulée subsidiairement par des
formations militaires ou des
agents de sécurité privés en cas
de besoin.

La présence de patrouilles dans
les quartiers diplomatiques, des
mesures accrues de sécurité
autour de certains lieux sensibles,
la possibilité de communiquer
dans des langues étrangéres ou
la collaboration renforcée avec les
écoles internationales sont autant
d’actions permettant d’accroitre la
sécurité avérée et pergue de la
communauté internationale et de
la population.

2 Mission permanente de la Suisse aupres de 'Office des Nations Unies et des autres organisations internationales a Genéve,
La Genéve internationale en chiffres, janvier 2017.
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OBJECTIF 3.4

En coopération avec le Corps des gardes-frontiére (Cgfr), la Direction
centrale de la Police aux Frontiéres francaise (DCPAF), fedpol et la
Police internationale (PI), les services de sireté et de sécurité (SSA) de
I’Aéroport international de Genéve s’engagent quotidiennement a
garantir la sécurité des usagers et du personnel de I'aéroport afin qu’ils
puissent se déplacer et travailler en toute confiance et tranquillité.

Avec plus de 15 millions de
passagers par année, 142 desti-
nations directes, 70’400 tonnes de
fret et 10°000 employés??, I'Aéro-
port international de Genéve est
un centre de transport régional,
national et international qui repré-
sente la porte d’entrée de la plus
«internationale » des petites villes.
L'aéroport de Cointrin est un
moteur du dynamisme de I'’écono-
mie et de la réputation de Genéve,
permettant aux innombrables pro-
fessionnels des organisations in-
ternationales, de fédérations
sportives, des multinationales, des
grandes entreprises et des PME,
ainsi qu’aux milliers de touristes,
de voyager partout dans le
monde.

Assurer la slreté de la plateforme
aéroportuaire et la sécurité de ses
passagers est une mission
complexe, qui comprend une
multitude de facettes et d’acteurs,
dont les taches doivent étre effec-
tuées avec une grande efficacité,
afin de ne pas perturber le rythme
soutenu et précis des activités de
I'aéroport. Il est important de noter
que les activités de la Police inter-
nationale, particulierement dans le
secteur aéroportuaire, participent
activement a I'image et au
sentiment de sécurité a Genéve.

Dans le contexte actuel d’attaques
terroristes en Europe, il est
également nécessaire de réduire
au minimum les risques d’attentat
et d’étre en mesure d’assurer une
présence accrue et modulable en
fonction de la menace. Garantir
limperméabilité du périmétre de
I'enceinte et de la zone de sdreté
du terminal et s’assurer que le
personnel doté d’'une carte d’iden-
tité aéroportuaire (CIA) ayant
accés au tarmac et aux bagages
ne représente aucune menace est
donc primordial. Cet engagement
de précaution se concrétise par la
coopération et le partage d’infor-
mation entre le SSA, qui est le
principal garant des mesures de
sUreté, et les autres acteurs sécu-
ritaires aéroportuaires suisses et
frangais, y compris I'Office fédéral
de l'aviation civile (OFAC),
Skyguide ou IATA. Le centre de
coopération policiere et douaniere
(CCPD) coordonne les acteurs sé-
curitaires suisses et frangais dans
le domaine aéroportuaire et du
fret, mais également aux fron-
tieres. Similairement, les Ports
francs et entrepbts de Geneve
(PFEG), sous la tutelle du DSE,
sont sujets a une attention particu-
liere des autorités et de I’Adminis-
tration fédérale des douanes.

22 Aéroport international de Genéve, Rapport annuel 2015, 2016.
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En outre, les compétences et les
moyens sécuritaires sont actuali-
sés a intervalles réguliers afin de
faire face a 'évolution des
menaces et des technologies. Un
groupe de travail interdéparte-
mental, sous I'égide de fedpol,
développe les outils de surveil-
lance par le biais des données
des passagers aériens. Un état
d’esprit proactif et des collabora-
tions constructives avec d’autres
aéroports, organes cantonaux ou
fédéraux, ainsi qu’avec d’autres
domaines de compétences per-
mettent d’anticiper les questions a
venir - a I'instar de la probléma-
tique des drones civils ou
étatiques.

Conscient des nouvelles opportu-
nités engendrées par le dévelop-
pement et la diffusion des drones,
mais également des défis qu'ils
soulévent, le canton de Genéve
soutient des projets et des initia-
tives publiques et privées visant a
développer une expertise
régionale dans le domaine des
drones et de leurs implications sé-
curitaires. En addition a I'exis-
tence de conditions-cadres
adaptées (aéroports, législations
tolérantes), la présence locale et
régionale d’institutions spéciali-
sées (IATA, etc.) et de centres de
recherches (EPFL, compagnies
high-tech, etc.) rassemble des
compétences nécessaires a I'éla-
boration de normes, de réglemen-
tations, de techniques et de
connaissances concernant I'identi-
fication et la gestion du trafic de
drones.



OBJECTIF 3.5

GARANTIR LA MAINTENANCE, LE RENOUVELLEMENT
ET L’AMELIORATION DES CAPACITES SECURITAIRES.

Les dépenses d’investissement sécuritaires doivent étre ciblées, pour
assurer une allocation optimale des crédits avant la pénurie ou I'ob-
solescence des matériels. Dans ce cadre, le Conseil d’Etat planifie les
investissements selon les principes d’anticipation, d’interopérabilité et
de mutualisation des moyens, ainsi que de simplification administrative.

Le maintien, le renouvellement et
le renforcement des moyens en
condition opérationnelle, a l'instar
des équipements individuels et de
communication ou de la flotte de
véhicules de police, conditionnent
I'efficacité de la sécurité au-
jourd’hui comme demain. Une pla-
nification et une priorisation
rigoureuse et pluriannuelle est
donc nécessaire, selon les
principes suivants:

 définir des objectifs de planifica-
tion suffisamment souples pour
faciliter I'élaboration de solutions
innovantes plutét que le rempla-
cement pur et simple de certains
éléments par des moyens simi-
laires;

* poursuivre le processus de sim-
plification de I'organisation et du
fonctionnement de I’Administra-
tion afin de mieux maitriser les
colts;

* soutenir la réorganisation des
acteurs de la sécurité et des
moyens avec un déploiement
cohérent dans le territoire et le
cas échéant de nouvelles
constructions lorsque cela
engendre des gains d’efficience
et de synergies, selon les
principes d’interopérabilité, de

mutualisation et de subsidiarité ;

+ orienter les habitudes d’acquisi-
tion et I'utilisation des moyens
existants suivant le principe de
mutualisation et d’interopérabili-
té des ressources entre les dif-
férents acteurs sécuritaires
(polices cantonales et munici-
pales, sapeurs-pompiers et pro-
tection civile) afin d’éviter les
doublons et de bénéficier
d’achats groupés;

« favoriser les démarches préven-
tives, que ce soit concernant la
criminalité, le terrorisme, la
réduction de risques naturels ou
I'acquisition d’équipement,
revient souvent meilleur marché
que d’attendre 'urgence. Ce
principe s’inscrit dans un
processus d’anticipation et de
prospective.

Le Conseil d’Etat et la Commis-
sion de gestion du pouvoir judi-
ciaire ont par ailleurs décidé la
construction d’'un nouveau Palais
de justice, de maniere a ce que
I'ensemble de la chaine sécuri-
taire dispose des infrastructures
nécessaires a son fonctionnement
efficient. Les juridictions manquent
depuis longtemps de surfaces, y

compris de salles d’audience,
avec un impact négatif sur la pla-
nification et la convocation des
audiences, partant sur la durée
des procédures. Les autorités ju-
diciaires sont actuellement dissé-
minées sur 8 sites distincts, dans
15 immeubles et, surtout, dans
des locaux inadaptés a leur
mission. La sécurité des magis-
trats et collaborateurs, des parties,
des conseils et des autres acteurs
de la justice ne peut étre garantie
ou ne peut I'étre que moyennant
un renchérissement du fonction-
nement des juridictions et de leurs
partenaires. Il en va de méme de
la sécurité des données. La prise
en charge des détenus et la sécu-
risation des audiences ou des
locaux de justice sont complexes,
imparfaites et surtout colteuses.
La mise a disposition du nouveau
Palais de justice permettra non
seulement I'exercice de la justice
dans des locaux adaptés. Elle
générera en outre des économies,
tant en matiére immobiliére
(loyers) qu’en permettant des
synergies entre juridictions. Elle
renforcera I'efficacité du maillon
judiciaire de la chaine pénale.
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AMELIORER L’EFFICACITE DES MISSIONS
DE PROTECTION DE LA POPULATION

En raison de I'accentuation des interconnexions dans la société moderne, de I'automatisation des systémes,
de la densité des infrastructures et de leur vulnérabilité accrue, les conséquences d’une catastrophe
naturelle ou anthropique, a I'instar d’'une crue ou d’'un tremblement de terre, d’'une attaque terroriste ou d’'un
accident nucléaire, seraient décuplées. De tels événements peuvent notamment paralyser durant plusieurs
jours les moyens de communication et de transport publics et privés, affectant aussi bien I'Etat que I'’écono-
mie privée. De telles menaces peuvent également mettre en péril des vies, la stabilité, voire I'intégrité des

pays.

Dans ce cadre, la notion de « défense » a été élargie, de maniére a permettre 'engagement de moyens sub-
sidiaires (armée, protection civile, etc.) contre 'accumulation de menaces avérées en plusieurs points du ter-
ritoire, lorsque les moyens des cantons ne suffisent plus.?

La maitrise de catastrophes et de situations exceptionnelles est une responsabilité cantonale, coordonnée
par la Confédération. L'Office cantonal de la protection de la population et des affaires militaires (OCPPAM)
assure la conduite, la protection, le sauvetage et I'aide afin de maitriser de telles crises et d’en limiter les
conséquences. Il organise et dirige le concept de protection de la population, qui intégre en cas de crise
I'action coordonnée de la Police, des sapeurs-pompiers, des services de la santé publique, des services
techniques et de la protection civile.

Parce que, par définition, une catastrophe survient inopinément, il est primordial de disposer d’'un haut degré
de préparation, de maintenir a jour un registre des capacités humaines, matérielles et informationnelles et
d’assurer leur formation et leur entretien de maniére a intervenir efficacement et rapidement en cas de
besoin. Des analyses complétes des dangers et des risques sont également requises afin d’agir en amont et
de garantir la continuité des affaires et des communications, ainsi que I'approvisionnement des biens et des
services en cas de crise. Le concept de résilience représente ainsi un pilier central du concept de protection

de la population.

OBJECTIF 4.1

L'exercice «BUTEO» en 2015 a
montré des failles dans la coordi-
nation des organisations de
gestion de crises et des moyens
de protection de la population. La
création d’un état-major cantonal
de conduite (EMCC) au sein de
'OCPPAM est nécessaire afin de
gérer et d’anticiper les risques
existentiels, naturels et technolo-
giques,? afin d’assurer la mise sur
pied d’exercices et d’engage-
ments complexes, de rationaliser

Le canton de Genéve restructure I'organisation d’intervention dans les
situations exceptionnelles (OSIRIS) en une organisation en cas de ca-
tastrophes (ORCA), afin de permettre une clarification des responsabili-
tés et des structures, une meilleure cohérence dans la planification et
I'engagement, une plus grande professionnalisation dans la conduite,
ainsi que I'élaboration de profils de prestations pour tous les partenaires

de la protection de la population.

la veille 24/7, de coordonner et
d’assurer la conduite des moyens
d’intervention au niveau cantonal
lors de situations d’urgence,
d’appuyer et de conseiller les diri-
geants politiques dans le domaine
de la gestion de crises et de la
protection de la population et de
faciliter les coopérations avec les
instances et les moyens de la
Confédération, les cantons voisins
ou la France. Outre de participer a
I'objectif de doter le canton d’'une

structure de conduite performante
et dont les compétences et res-
ponsabilités de chaque membre
sont clairement identifiée, la
création d’une telle organisation
est essentielle afin de coordonner
la formation continue des cadres
et la formation des spécialistes,
ainsi que valoriser les retours
d’expériences (RETEX). Il sera
question de la valorisation de ces
compétences au point 4.5.

% Conseil fédéral, Rapport du Conseil fédéral sur la politique de sécurité de la Suisse Projet, 26 octobre 2015.
24 Les risques liés a la sécurité publique (attentats, prises d’otages, etc.) restent de la compétence de la Police.
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OBJECTIF 4.2

Genéve s’engage a baser I'évaluation des moyens et des plans d’action
en cas de catastrophes et de situations exceptionnelles sur une analyse
locale et systémique des dangers auxquels pourraient étre exposés le
canton et la population. Par la suite, des exercices et des activités d’en-
trailnement locaux, régionaux et nationaux sont prévus pour tester les
procédures en cas de crise, s'appuyant sur des scénarios hypothé-
tiques mais réalistes, dans lesquels les participants doivent réagir face
a une succession ou a une accumulation d’événements.

Les organisations chargées de la
maitrise des catastrophes et des
situations exceptionnelles sont
confrontées a un large éventail de
risques d’origine naturelle,
technique ou sociétale. Il convient
d’organiser et de planifier la
maitrise de ces dangers. Pour ces
risques tactiques et stratégiques
(hors sécurité publique),
'OCPPAM valorise I'utilisation
réguliere d’instruments de planifi-
cation axés sur les risques. Cette
démarche offre plusieurs
avantages permettant de:

* mettre a disposition des
autorités une vision réaliste et
actualisée des risques opéra-
tionnels afin d’'optimiser les
décisions d’organisation des
moyens;

« obtenir une répartition géogra-
phique, par commune, de I'in-
tensité des risques
opérationnels pour le canton de
Geneéve;

« définir plus précisément quel
niveau de sécurité peut et doit
étre obtenu et a quel prix;

« faciliter l'identification systéma-
tique de lacunes dans la prépa-
ration et la gestion des
situations;

« utiliser une plateforme, une
méthode et un vocabulaire
communs facilitant la coopéra-
tion et la coordination entre les
multiples partenaires de la pro-
tection de la population, favori-
sant '’émergence d’un dialogue
soutenu et d’'une compréhen-
sion commune du déroulement
et des conséquences d’'un
événement avec tous les

N
&

acteurs concernés (publics et
privés) et permettant des
analyses continues et
homogenes des risques.

A Genéve, la matrice générale
des risques de catastrophes et de
situations exceptionnelles est
basée sur la méthodologie
KATAPLAN, créée par I'Office
fédéral de la protection de la po-
pulation (OFPP).% A l'instar
d’études de risque récentes, les
indicateurs spécifiques du canton
doivent étre adaptés de maniére
prospective afin de cartographier
les risques potentiels a moyen et
a long terme. Ces analyses
doivent ensuite étre actualisées et
complétées régulierement et avec
la participation de tous les acteurs
concernés afin de développer un
réel systéeme de gestion intégrée
des risques.

Afin d’améliorer la réponse face a
ces risques, des exercices sont
prévus pour entrainer les interve-
nants, tester les procédures et
I'engagement des moyens afin de
prendre en considération leurs
limites, d’analyser les lacunes et
d’améliorer la coordination et la
communication. Cette derniére
étape nécessite l'inclusion de tous
les acteurs et leur responsabilisa-
tion au moyen de débriefings, de
retours d’exercices et de suivis
des mesures. Ainsi, ces exercices
fournissent les bases pour la pré-
vention des risques, pour les
mesures de préparation et pour le
développement de la doctrine en
matiére d’engagements conjoints
(interopérabilité) de 'ensemble
des partenaires.

OFPP, Analyse cantonale des dangers et préparation aux situations d’urgence, janvier 2013.

Une direction d’exercice indépen-
dante des structures cantonales
doit assister les exercices
réalistes basés sur des conditions
averées simulant avec réalisme
I'ampleur des dommages, les dé-
faillances des systemes et des in-
frastructures critiques, les
exigences physiques et psycholo-
giques auxquelles sont confrontés
les participants, ainsi que les com-
plexités de coordination, de com-
munication, de logistique et
d’administration. Il s’agit
également de tester ou de valider
des concepts, permettant ainsi de
développer une confiance dans
les plans et les acteurs.

Il est nécessaire de tester les
réactions des intervenants face a
des situations difficiles, ainsi que
de mesurer l'efficacité de I'interac-
tion entre les services, les
groupes et les individus engagés.
Ces exercices participent ainsi a
une mentalité proactive et pros-
pective qui vise a s'interroger et
anticiper des situations hors de la
«zone de confort» ou des situa-
tions de «beau temps ». La partici-
pation réguliére des acteurs
sécuritaires genevois aux
exercices stratégiques de
conduite de la Confédération
constitue un volet essentiel de cet
objectif.
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OBJECTIF 4.3

La protection des réseaux de
communication et des infrastruc-
tures critiques ainsi que le renfor-
cement de la résilience sont
devenus des piliers centraux des
concepts de protection de la po-
pulation et de continuité d’approvi-
sionnement économique. Ces
infrastructures permettent de com-
muniquer des informations impor-
tantes, de transporter des
marchandises vitales ou d’alimen-
ter en énergie des systemes-clés.
Aujourd’hui, les dispositifs de
gestion, les flux d’'informations et
d’énergie sont distribués en
réseau et sont, partiellement ou
totalement, en mains privées. Ces
interdépendances et ces inter-
connexions déterminent a la fois
la vulnérabilité des infrastructures
critiques et leur force de rési-
lience. Leur gestion exige une col-
laboration accrue de tous les
acteurs, privés et publics,
fédéraux, cantonaux et
communaux. Cet effort collectif
doit transcender les différents
secteurs des infrastructures
critiques et de I'approvisionne-
ment économique.

Afin de préserver les chaines
d’approvisionnement face a une
situation exceptionnelle a laquelle
I’économie ne serait pas en
mesure de remédier seule, la
Confédération ainsi que les
acteurs cantonaux et municipaux
doivent étre capables de gérer le
plus rapidement possible une
pénurie de biens (énergie,
aliments, matiéres premiéeres, mé-
dicaments, etc.) et de services

GARANTIR LA PROTECTION ET LA RESILIENCE DES
INFRASTRUCTURES CRITIQUES EN COOPERATION AVEC LES
PARTENAIRES PUBLICS ET PRIVES.

En réponse a la stratégie fédérale sur la protection des infrastructures
critiques de 2012,2¢ les parties prenantes publiques et privées ren-
forcent la protection des fonctions vitales de la société, dont les défail-
lances ou la perturbation peuvent créer des limitations durables de
I'approvisionnement, des dysfonctionnements critiques de la sécurité
publique ou des pertes importantes pour 'économie. Chargé de la mise
en ceuvre des mesures d’attribution des biens et services a la popula-
tion en cas de crise, TOCPPAM prend également des mesures visant a
garantir 'approvisionnement, a développer la résistance de certains
systemes et infrastructures d’approvisionnement et a coordonner les

opérations si nécessaire.

vitaux (transports indispensables,
infrastructure d’information et de
communication, etc.) dans les
limites de leurs compétences, sur
une durée de quelques jours,
mais également sur des périodes
prolongées.

Dans le cas des infrastructures
critiques, il s’agit en priorité de
réduire la vulnérabilité de la
société, de I'économie et des
pouvoirs publics en cas de défail-

Dans le cas de I'approvisionne-
ment économique, le but est
d’analyser les risques et les op-
portunités pour une intégration
plus efficiente des mesures d’ap-
provisionnement. Cette démarche
inclut la vérification et le test des
stratégies (voir objectif 4.2), des
moyens d’action et des mesures
prévues dans le respect des
principes de primauté du secteur
privé, de subsidiarité, d’efficacité
et des prérogatives légales.

lance grave au moyen de protec-
tion des installations, de plans et
de renforcement de la résilience

globale.

Approvisionnement économique:

L’approvisionnement du pays en biens et services vitaux lors d’une
pénurie grave a laquelle les milieux économiques ne peuvent pas
faire face par leurs propres moyens.

Infrastructures critiques:

Les infrastructures dont la perturbation, l'interruption ou la
destruction ont des conséquences dramatiques sur la sociéte,
I'économie ou I'Etat, par exemple, les télécommunications,
I'approvisionnement en eau ou le trafic ferroviaire.

Résilience:

La résilience est la capacité d’un systeme, d’une organisation

ou d’une société d’absorber un choc et de résister a des
perturbations afin de maintenir ou de rétablir rapidement son bon
fonctionnement. Elle inclut également une excellente préparation
mentale, une meilleure gestion du stress, ainsi que des mesures
d’anticipation et de réduction des risques.

26 Conseil fédéral, Stratégie nationale pour la protection des infrastructures critiques, 27 juin 2012.
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Genéve privilégie une approche
de coopération économique et
des mesures de planification
communes, correspondant aux
besoins et aux standards des
chaines logistiques modernes,
afin d'immobiliser moins de res-
sources et de permettre aux en-
treprises partenaires de réagir
avec flexibilité aux difficultés d’ap-
provisionnement.

OBJECTIF 4.4

La population et les principaux
acteurs de I'’économie régionale
sont parties prenantes de la pro-
tection des infrastructures
critiques, de I'approvisionnement
économique et du développement
de la résilience du fait des interdé-
pendances opérationnelles, mais
aussi systémiques, institution-
nelles, réglementaires et socié-
tales.

En outre, dans certains secteurs
privés, des compétences et des
expériences de gestion de crise
au sens large ont été développées
avec succes et sont compatibles
avec celles des autorités commu-
nales, cantonales et fédérales.

Une revalorisation des structures et des missions de la protection civile
(PCi) est nécessaire afin d’'améliorer son efficacité, d’assurer sa
cohérence et son interopérabilité, de promouvoir son action et de
conforter son role de pilier de la protection de la population. Le disposi-
tif cantonal de défense incendie et secours doit également étre
actualisé de maniére a maintenir la capacité d’intervention en regard du

développement urbain.

La protection civile (PCi)
genevoise, bien que puissante nu-
mériquement, est actuellement
sous-exploitée. Alors que de
nouveaux risques émergent, le
trés faible nombre de jours de
service actuellement effectués ne
permet pas une instruction et une
disponibilité adéquates — voire un
maintien des compétences a long
terme. Afin d’assurer son efficaci-
té, la PCi nécessite des cours de
répétition plus longs, encadrés par
des professionnels et ayant pour
objectif la constitution d’unités
aptes a I'engagement. Elle doit
devenir réellement interopérable
avec les autres moyens de
secours. Ceci passe par la centra-
lisation de la conduite et de l'ins-
truction, ainsi que des
investissements adéquats. La PCi
évolue pour devenir une organisa-
tion capable d’appuyer les
services de secours et de sécurité
efficacement et dans la durée.
Diverses pistes sont étudiées, a
l'instar de la mutualisation de
certaines ressources et de la
formation avec d’autres parte-
naires (armée, sapeurs-pompiers,
Police, etc.), voire d’autres
cantons.

Ces évolutions auront lieu dans le
cadre de la réforme « Protection
civile 2015+ ».2” Afin d’adapter le
cadre juridique, des actions
doivent étre entreprises au niveau
cantonal, mais également fédéral.
Par exemple, une nouvelle loi sur
la protection de la population et la
protection civile permettra de
renforcer ces domaines. De
maniére générale, la question de
la sensibilisation des citoyens a la
sécurité doit étre abordée. Il s’agit
autant de développer l'intérét et
les réflexes de la population au
moyen de journées d’information
et de cours de sensibilisation a la
sécurité que d’'assurer les effectifs
de la PCi dans les années a venir.
Le dispositif cantonal de défense
incendie et secours actuel, bien
que réorganisé au debut des
années 2000, repose sur des
principes obsolétes ne répondant
plus aux besoins et aux risques
contemporains. L'évolution
générale des risques, la densifica-
tion du canton, les nouvelles in-
frastructures et les problémes de
mobilité ont conduit les délais d’in-
tervention, tant pour les sa-
peurs-pompiers professionnels
(SPP) que pour les volontaires

(SPV), au-dessous du seuil
minimal prescrit. Le dispositif
actuel doit évoluer pour apporter
une réponse pragmatique et
adéquate aux risques actuels et a
venir, afin de respecter les pres-
criptions de vigueur et de donner
a la population la protection et la
sécurité qu’elle est en droit d’at-
tendre. Ayant pour mission de
préparer une organisation opéra-
tionnelle optimale, 'TOCPPAM
élabore un concept opérationnel
cantonal de défense incendie et
secours doté d’une vision 2030.
Une mission importante du dispo-
sitif cantonal de défense incendie
et secours est la prévention et la
gestion des accidents de type
nucléaire, radiologique, biologique
ou chimique (NRBC). A Genéve,
'OCPPAM évalue les risques et
les capacités des services de
secours a partir de scénarios
NRBC. Pour répondre a ces
dangers, un concept d’intervention
cantonal NRBC, listant les
missions des différents services
d’intervention, coordonnant leurs
activités et renforgant leurs
capacités et leur niveau d’exper-
tise, a été élaboré. De nouveaux
moyens récemment acquis,

% Conseil fédéral, Stratégie de la protection de la population et de la protection civile 2015+, mai 2012.
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mettant en adéquation les
capacités d’intervention aux
risques inventoriés, sont gérés par
le corps des sapeurs-pompiers
professionnels (SIS), seuls
habilités a pénétrer dans la zone
d’exclusion d’'un événement
NRBC. LOCPPAM, en collabora-
tion avec le SIS, détermine les
concepts d’intervention, la
formation et I'information a la po-
pulation.

OBJECTIF 4.5

En raison de ses spécificités,
Genéve est le canton qui bénéficie
le plus des engagements subsi-
diaires de 'armée. Cependant,
aujourd’hui, la caserne des
Vernets n’héberge plus de troupes
permanentes depuis le départ de
son Ecole de recrues. Malgré
cela, les Ecoles de sauvetage
continuent a offrir une partie de
leur instruction en formation a
Geneve et certains bataillons
d’aide en cas de catastrophe y ac-
complissent également leur cours
de répétition annuel.

Dans ce contexte, la construction
des infrastructures prévues a
Mategnin, Epeisses et Aire-la-ville
doit permettre de continuer a ac-
cueillir ces troupes dans le canton
de Genéve. Par la votation du 28
février 2016, environ 60% de la
population et la totalité des
communes ont approuvé la
construction d’'un nouveau canton-
nement de troupes sur le terrain
de Meyrin-Mategnin, a proximité
immédiate de I'’Aéroport internatio-
nal de Genéve.

44

Le concept valorise également la
mutualisation des compétences et
des moyens avec le SSA, les
HUG, mais aussi les forces d’in-
tervention du canton de Vaud et
de France. Cette coopération
permet une réponse intégrative et
appropriée aux accidents
auxquels le canton de Genéve, et
ses voisins, pourraient étre
confrontés.

Geneéve soutient la création d’'un centre de compétences et d’entraine-
ment permanent dans le domaine du sauvetage et de 'aide en cas de
catastrophes, en se basant sur le principe de mutualisation entre le
canton et 'armée. Ce centre offrira des infrastructures permettant la
formation militaire de sauvetage et les exercices d’aide en cas de ca-
tastrophe, ainsi qu’'un ensemble de formations accessibles aux autres
partenaires de la sécurité, a I'instar des pompiers ou de la PCi, mais
également des organisations internationales et non-gouvernementales,
des entreprises, voire des personnes privées.

Ceci fait partie d’'un concept
incluant la place d’exercice
d’Epeisses (Avully). Le canton de
Genéve perdant a I’horizon 2020
son centre d’instruction de Bernex
en raison du développement
urbain de la région, une solution
de mutualisation des infrastruc-
tures d’Epeisses pouvant
répondre aux besoins de 'armée
et du canton est adoptée dans
son principe. Les modalités de
mise en ceuvre sont discutées
entre les partenaires et ceci
constitue une premiéere en Suisse.

A cet égard, il est intéressant de
relever qu’une infrastructure logis-
tique commune a I'armée, a la
Police, a la protection civile, voire
a d’autres partenaires, doit
également étre batie sur la
commune d’Aire-la-Ville. Ces
nouvelles infrastructures permet-
tront I'hébergement dans de
bonnes conditions d’un corps de
troupes (approximativement 1’000
militaires) d’aide en cas de catas-
trophe ou d’infanterie, afin de
s’entrainer a des engagements

subsidiaires de I'armée:
sauvetage, catastrophes natu-
relles ou technologiques, ou
encore protection d’infrastructures
critiques et cetera.

Le Développement de 'armée
(DEVA) prévoit une diminution du
nombre de bataillons d’aide en
cas de catastrophe, mais une
augmentation de la disponibilité. II
est donc essentiel que ces forma-
tions militaires spécialisées dans
la protection de la population
disposent a Geneve de conditions
favorables pour leur instruction et
pour leurs entrainements.

La capacité d’héberger une
formation de I'armée est critique
pour assurer les engagements
subsidiaires de I'armée dans le
canton de Genéve. La mutualisa-
tion de la logistique entre les par-
tenaires sécuritaires permet une
gestion efficiente des investisse-
ments, du personnel et des in-
frastructures.



A cette fin, le gouvernement
soutient le projet de création d’un
véritable centre international de
compétences dans le domaine du
sauvetage, basé a Genéve de
fagon permanente — a la maniére
de centres qui existent déja dans
l'infanterie ou le domaine NRBC.
Ce centre de compétences doit
permettre d’homogénéiser la
formation, d’améliorer la collabo-
ration entre les acteurs et de
donner I'opportunité aux unités de
milice de disposer d’'un réel appui

dans les préparatifs des services
et des exercices. Les acteurs de
sécurité genevois, ainsi que les
entreprises et les citoyens,
pourront également bénéficier de
ces infrastructures. L'objectif est
de I'élever a un niveau internatio-
nal en proposant une haute
qualité de prestations et en déve-
loppant un péle d’expertise ouvert
aux organisations internationales
et non-gouvernementales, ainsi
qu’aux services de secours
d’autres pays.




GLOSSAIRE

ACG
AFD
APM
ASP3

BAC

BCI

BIE
BOM
CCDJP
CCIG
CCPCS

CCPD

CCS
CCSM

CDC
CDSVS

CF
CECAL
CERN
CEVA

Cgfr
CG-MPS

CIA
CLAMPP
CLDJP
CLUSIS
COMSEC-SI
CSlI

Cst
CVvO
DALE

DCPAF
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Association des communes genevoises
Administration fédérale des douanes
Agent de police municipale

Assistant de sécurité publique
(armes) 7

Base d’aide au commandement de
larmee 7

Brigade de criminalité informatique
Bureau d'intégration des étrangers
Brigade opérationnelle mixte

Conférence des directrices et direc-
teurs des départements cantonaux
de justice et police

Chambre de commerce, d’industrie
et des services de Geneve

Conférence des commandants des
polices cantonales

Centre de coopération policiere et
douaniere 7

Conseil consultatif de sécurite
Commission consultative de sécurité
municipale 7
Communauté des communes

Conférence des directrices et direc-
teurs de la sécurité des villes suisses

Conseil federal

Centrale d'engagemenf, de coordina-
tion et d’alarme de la Police
cantonale

Organisation européenne pour la
recherche nucléaire

Cornavin — Eaux-Vives — Annemasse
Corps des gardes-frontiere

Conférence gouvernementale des
affaires militaires, de la protection
civile et des sapeurs-pompiers

Carte d’identité aéroportuaire
Directeurs cantonaux des affaires mi-
litaires et de la protection de la popu-
lation 7

Conférence latine des chefs des dé-
partements de justice et police

Association suisse de la sécurité de
I'information

Comité de sécurité des'systémes
d'information (GE)

Groupe sécurité de la conférence
suisse de I'information

Constitution fédérale
Commission des visiteurs officiels

Département de 'aménagement, du
logement et de I'énergie

Direction centrale de la Police aux
Frontieres francaise

DEAS
DEFR
DETA
DETEC
DEVA
DFAE
DFE

DFF
DFJP

DGDERI

DGSI

DIP
DLS
DSE

EBAS

EMCC
ENISA-EC3

EPFL
ETHZ
FAS’e

Fedpol
FER

FGS
GCSP
GIP
GovCERT

HEG
HES
HSLU
HUG
IATA
IHEID

Département de I'emploi, des affaires
sociales et de la santé

Département fédéral de I'économie,
de la formation et de la recherche

Département de I'environnement,
des transports et de l'agriculture

Département fédéral de I'environne-
ment, des transports, de I'énergie et
de la communication

Développement de 'armée
Département fédéral des affaires
étrangéres 7

a. Département fédéral de I'écono-
mie, voir DEFR 7

Département fédéral des finances
Département fédéral de justice et
policea 7

Direction générale du développement

économique, de la recherche et de
I'innovation 7

Direction générale des systemes
d'information 7

Département de 'instruction publique
Diagnostic local de sécurité
Département de la sécurité et de
I'économie 7

Plateforme indépendente: «eBanking
— but secure! » ,

Etat -major cantonal de conduite
Agence européenne chargée de la
sécurité des réseaux et de l'informa-
tion 7

Ecole polytechnique fédérale de
Lausanne 7

Ecole polytechnique fédérale de
Zurich 7

Fondation genevoise pour I'animation
socioculturelle 7

Office fedéral de la Police

Féderation des entreprises romandes
Forum Genevois de la Sécurité
Centre de politique de sécurité
Geneva Internet Platform

Swiss governmental computer
emergency response team, voir
MELANI

Haute-école de gestion

Haute-école specialisee

Haute Ecole de Lucerne

Hopitaux universitaires de Geneve
International air transport association

Institut des hautes études internatio-
nales et du développement



IKAPOL

ISSS
J-CAT

LIPAD

LPD

LPol

MELANI

NRBC

OCD
OCDE

OCIRT

OCPM

OCPPAM

OCSTAT
ODM
OFAC
OFIT

OFPP

OFS
ONG

ONU
ONUG
ORCA

OSIRIS

PCC
PCi
PFEG
PFPDT

PI
PIO

PIC
PME
POLYCOM

Convention sur les engagements de
police intercantonaux

Information Security Sociéty Switzerland

Europol joint cybercrime action
taskforce

Loi sur I'information du public, 'accés
aux documents et la protection des
données personnelles

Loi fédérale sur la protection des
données
Loi sur la Police

Centrale d’enregistremént et
d’analyse pour la slreté de 'informa-
tion 7

Nucléaire, radiologique, biologique et
chimique 7

Office cantonal de la détention

Organisation de coopération et de
developpement économiques

Office cantonal de I'inspection et des
relations du travail

Office cantonal de la pdpulation et
des migrations

Office cantonal de la protection de la
population et des affaires militaires

Office cantonal de la statistique
Officie fédérale des migrations
Office fédéral de I'aviation civile
Office fédéral de I'informatique et de
la telécommunication

Office fédéral de la profection de la
population 7
Office fédéral de la statistique

Organisations non-gouvernemen-
tales

Organisation des Natiohs-Unies
Office des Nations unies a Geneve

Organisation en cas de catastrophes
et de situations exceptionnelles

Organisation de l'intervention dans
des situations exceptionnelles

Politique criminelle commune
Protection civile 7
Ports francs et entrepéts de Geneve

Préposé fédéral a la protection des
données et a la transparence

Police internationale
Protection des informations et des
objets 7
Programme d'intégration cantonal
Petites et moyennes entreprises

Réseau radio national des autorités
et des organisations chargées du
sauvetage et de la sécurité

PP
RAPOLSEC

REGA
RETEX
RNS
SAMU
SATW

SCARG

SCOCI

SCPVS

SDIS

SécuSIGE

SEFRI

SEM
SGRP
SIS
SISA
SPIK

SPP
SPV
SRC

SRM
SSA

SWIFT

SWITCH

TETRA

TIC

TPG
uiT

UMUS
UNIGE
UNIL
UPIC

WEF

Protection de la population

Rapport du Conseil fédéral sur la
politique de sécurité de la Suisse

Garde aérienne suisse de sauvetage
Retour d'expérience

Réseau national de sécurité

Service d’aide meédicale urgente

Académie suisse des sciences
techniques

Cybersecurity Advisoryrand
Research Group

Service de coordination de la lutte
contre la criminalité sur Internet

Société des chefs de police des villes
de Suisse

Service de défense contre l'incendie
et de secours

Structure genevoise des respon-
sables de la sécurité des systemes
d’information du canton et des
communes

Secrétaire d’Etat a la fdrmation, ala
recherche et a l'innovation

Secrétariat d’Etat aux migrations
Societé suisse de psychologie legale
Service d’incendie et de secours
Swiss Internet Security Alliance
Congres informatique de la police
suisse 7
Sapeurs-pompiers professionnels
Sapeurs-pompiers volontaires
Service de renseignement de la
Conféderation 7

Service de renseignement militaire

Service de Sécurité de I’Aéroport in-
ternational de Genéve

Society for Worldwide Interbank
Financial Telecommunication

Services de téléinformatique pour
I'enseignement et la recherche

Coordination opérationnelle de la
confédération pour la lutte contre le
terrorisme

Technologies de I'information et de la
communication

Transports publics genevois

Union internationale des télécommu-
nications 7

Unité mobile d’'urgences sociales
Université de Genéve

Université de Lausanne

Unité de pilotage informatique de la
Confédération

World economic forum
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