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Cher(e)s collègues, 
 
Un matin comme les autres dans une entreprise genevoise, Laurence arrive au bureau, allume son 
ordinateur, ouvre ses emails et clique machinalement sur un message… 
 
La collaboratrice de cette PME genevoise en a fait la malheureuse expérience du hold-up moderne! 
En 2 clics, en ouvrant une pièce jointe malveillante. Son ordinateur a agi comme une porte d’entrée 
pour les cyber-criminels et tous les fichiers de l’entreprise ont été chiffrés (sauvegardes incluses).  
Tout se déroule très vite : demande rançon de 5 bitcoins, pertes de données importantes, plaintes 
des clients. Un coût de CHF100'000.- pour ce cas réel. 
 
Cela n’arrive qu’aux autres ?  
Les cyber criminels sont de plus en plus ingénieux, alors communiquons et apprenons ensemble à 
repérer ces arnaques qui peuvent coûter très cher!  
 
Nous vous invitons à une séance d’échange et de discussion sur 3 types de cyber-attaques les plus 
redoutables et mais aussi les plus courantes : 
    
 
 
 
 
 
Vous connaissez sûrement ce type d’arnaque sur internet? Vous avez des exemples ?  
Engageons le dialogue ensemble et réfléchissons pour : 

Ø Déceler les attaques et repérer la piraterie sur internet 
Ø Acquérir les bons réflexes 
Ø Prévenir et apprendre à (ré)agir le plus rapidement possible 

 
Engageons-nous et agissons pour protéger notre organisation. La cyber criminalité n’est pas une 
fatalité. Participez à la campagne interne qui aura lieu prochainement avec des affiches dans nos 
lieux communs et une invitation à une séance interne pour débattre du sujet.  
 
La cyber sécurité est l’affaire de tous ! Je compte sur votre engagement. 
 
Meilleures salutations,  
 
Signature 


