
 

 

Matériel de prévention à la cyber sécurité 
Mode d’emploi 

 
Définissez un point de contact unique pour les alertes 
Choisissez une personne qui a des affinités avec la cyber sécurité (ressources humaines, 
informatique, marketing…) qui sera le relai de votre campagne. 
Précisez: 

- Un numéro de téléphone 
- Une adresse e-mail unique de référence.  

 

Procédez simplement 
Utilisez le canal de communication habituel et préféré de vos collaborateurs 
 

Adaptez le matériel à votre culture d’entreprise 
Le matériel à disposition constitue une proposition de base de travail. Il est prévu pour être adapté 
pour un plus fort impact au sein de votre organisation.  
Astuce : 

• Gagnez du temps: utilisez la version une présentation trois thèmes lors d’une unique 
séance de 1h voire 1h30 maximum 

• Simplifiez les actions: Envoyez l’e-mail aux collaborateurs avec en même temps la 
campagne sur le phishing 

 

 
Définissez un agenda et un planning clair 
En annexe des documents une feuille de route est à votre disposition pour guider les interventions 
dans le temps.  
 

Lancer votre campagne de sensibilisation Ouvrez le dialogue 
1. Une communication de la direction aux employés (à télécharger un exemple d’email) 
2. Campagne avec affiches (à télécharger) 
3. Présentations à utiliser lors de vos séances (à télécharger) 

 
 
Ce matériel va sensibiliser vos collaborateurs aux enjeux et aux risques liés à la cybercriminalité. 
Pour la réussite de votre communication, leur engagement est nécessaire. Aussi il est important de 
récolter les témoignages et les idées des collaborateurs.  
Cybersécurité: passons à l'action ! 
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Cher(e)s collègues, 
 
Un matin comme les autres dans une entreprise genevoise, Laurence arrive au bureau, allume son 
ordinateur, ouvre ses emails et clique machinalement sur un message… 
 
La collaboratrice de cette PME genevoise en a fait la malheureuse expérience du hold-up moderne! 
En 2 clics, en ouvrant une pièce jointe malveillante. Son ordinateur a agi comme une porte d’entrée 
pour les cyber-criminels et tous les fichiers de l’entreprise ont été chiffrés (sauvegardes incluses).  
Tout se déroule très vite : demande rançon de 5 bitcoins, pertes de données importantes, plaintes 
des clients. Un coût de CHF100'000.- pour ce cas réel. 
 
Cela n’arrive qu’aux autres ?  
Les cyber criminels sont de plus en plus ingénieux, alors communiquons et apprenons ensemble à 
repérer ces arnaques qui peuvent coûter très cher!  
 
Nous vous invitons à une séance d’échange et de discussion sur 3 types de cyber-attaques les plus 
redoutables et mais aussi les plus courantes : 
    
 
 
 
 
 
Vous connaissez sûrement ce type d’arnaque sur internet? Vous avez des exemples ?  
Engageons le dialogue ensemble et réfléchissons pour : 

Ø Déceler les attaques et repérer la piraterie sur internet 
Ø Acquérir les bons réflexes 
Ø Prévenir et apprendre à (ré)agir le plus rapidement possible 

 
Engageons-nous et agissons pour protéger notre organisation. La cyber criminalité n’est pas une 
fatalité. Participez à la campagne interne qui aura lieu prochainement avec des affiches dans nos 
lieux communs et une invitation à une séance interne pour débattre du sujet.  
 
La cyber sécurité est l’affaire de tous ! Je compte sur votre engagement. 
 
Meilleures salutations,  
 
Signature 



	

	

	
	
	
Précautions	d’usage		
 
Le contenu des documents du matériel de prévention – cybersécurité : 
 

Ø Ne prétend ni être exhaustif, ni précis, ni même suffisamment actualisé pour permettre de prendre une 
décision dans le domaine juridique ou technique en matière de sécurité.  

Ø Ne peut se substituer aux conseils d'un spécialiste. 
Ø Ne doit pas être considéré comme un ensemble de conseils – qu'ils soient d'ordre juridique ou technique 

– applicables à une situation concrète. 
Ø Est exclusivement de caractère général et ne tient compte d'aucune spécificité propre à toute situation 

concrète. 
Ø Ne permet en soi ni de déterminer le niveau de la protection souhaitable, ni d'assurer un niveau de 

protection donné. 
 
Le matériel de prévention en matière de cybersécurité a été constitué par l’Etat de Genève.  
L’Etat de Genève décline toute responsabilité concernant l’application du contenu de ce matériel. 
 
Le matériel de prévention est inspiré et constitué de l’agrégation de multiples sources et ne saurait être exhaustif.  
 
 
 
 



Feuille de route - Campagne de Cybersécurité
[Nom de l'entreprise]
[Logo]

29 30 31 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

N° Activité Responsable Début Fin
Durée 
(jours) % réalisé

Effort 
estimé 
(jours)

Jours 
consommés

Jours 
restants L M M J V S D L M M J V S D M T W T F S S M T W T F S S

1 Lancement [NOM] 10.02.2018 11.02.2018 2 0 x x
1.1 Diffusion e-mail teasing [NOM] 10.02.2018 11.02.2018 2 0% 0 0 2 x x
2 Mot de Passe fort [NOM] 17.02.2018 21.02.2018 5 3 x x x x x
2.1 Diffusion e-mail [NOM] 17.02.2018 17.02.2018 1 0% 0 0 1 x
2.2 Campagne d'affichage [NOM] 17.02.2018 21.02.2018 5 0% 3 0 5 x x x x x
2.3 Présentation [NOM] 19.02.2018 19.02.2018 1 0% 1 0 1 x
3 Hammeçonnage [NOM] 24.02.2018 28.02.2018 5 3 x x
3.1 Diffusion e-mail [NOM] 24.02.2018 24.02.2018 1 0% 0 0 1 x
3.2 Campagne d'affichage [NOM] 24.02.2018 28.02.2018 5 0% 3 0 5 x x
3.3 Présentation [NOM] 26.02.2018 26.02.2018 1 0% 1 0 1
4 Ingénierie sociale [NOM] 03.03.2018 07.03.2018 5 3 x x x x
4.1 Diffusion e-mail [NOM] 03.03.2018 03.03.2018 1 0% 0 0 1 x
4.2 Campagne d'affichage [NOM] 03.03.2018 07.03.2018 5 0% 3 0 5 x
4.3 Présentation [NOM] 05.03.2018 05.03.2018 1 0% 1 0 1 x x x x

x

Semaine  3
19.02.2018

Date du jour :
10.02.2018

Responsable du projet :
Date de début du projet:

08.03.2018

05.02.2018 12.02.2018
Semaine 2Semaine 1Semaine  0

29.01.2018



Le phishing est une arnaque par email utilisée par des cyber
criminels pour vous soutirer des informations personnelles

SOYEZ ATTENTIFS AUX STRATAGÈMES SUIVANTS:

·       On vous met sous pression en prétendant une urgence immédiate.

·       On vous fait miroiter une récompense pour vous pousser à cliquer sur le lien.

·       On usurpe l’adresse mail d’un supérieur hiérarchique pour solliciter un virement.

·       On vous demande des informations confidentielles ou votre mot de passe.

·       On utilise une orthographe et une grammaire douteuses.

·       On veut vous faire cliquer sur un lien qui ressemble à celui d’un site web fiable:
 

www.ge.etat.ch ou www.3tat.ge.ch au lieu de www.ge.ch
www.twiter.com au lieu de www.twitter.com / www.linkdin.com

TRUCS ET ASTUCES:
Si vous passez votre souris au-dessus du lien l’adresse réelle devrait apparaître.



Ces attaques exploitent les faiblesses psychologiques,
sociales et plus largement organisationnelles pour permettre d’obtenir 
quelque chose de la personne ciblée (un bien, un service, un virement 
bancaire, un accès physique ou informatique, la divulgation 
d’informations confidentielles, etc. ).

DÉJOUEZ LES PIÈGES !

C’est une attaque ciblée

·       Pour dérober des informations
        confidentielles.

·       Pour introduire des logiciels
        malveillants.

QUEL COMPORTEMENT ADOPTER ?

·       Soyez discret.

·       Challengez votre interlocuteur.

·       Soyez vigilant à toute demande inhabituelle.

·       Confirmez l’information par un autre canal de communication.

·       Vérifiez les liens reçus : passez votre souris dessus avant de cliquer

Activez votre BON SENS contre les cyber criminels 

Ces attaques exploitent les faiblesses psychologiques,Ces attaques exploitent les faiblesses psychologiques,
sociales et plus largement organisationnelles pour permettre d’obtenir sociales et plus largement organisationnelles pour permettre d’obtenir sociales et plus largement organisationnelles pour permettre d’obtenir 
quelque chose de la personne ciblée (un bien, un service, un virement 
bancaire, un accès physique ou informatique, la divulgation bancaire, un accès physique ou informatique, la divulgation 
d’informations confidentielles, etc. ).

DÉJOUEZ LES PIÈGES !

43% des piratages 
= 

ingénierie sociale 
(Verizon Data Breach 
Investigations 2016)



Votre mot de passe un moyen facile, efficace et indispensable 
pour empêcher les utilisateurs non autorisés d'accéder
à vos appareils. 

Votre mot de passe un moyen facile, efficace et indispensable Votre mot de passe un moyen facile, efficace et indispensable 
pour empêcher les utilisateurs non autorisés d'accéder
à vos appareils. 

·       Au moins 12 caractères.
·       Lettres capitales
·       Minuscules / majuscules
·       Conserver les espaces de frappe     
        (entre les mots)
·       Nombres, symboles `! "? $?% ^ & *    
        ()_ - + = {[}]:; @ '~ # | \ <,>.? /

3 TECHNIQUES 

1.  Une PHRASE DE PASSE plutôt qu'un 
mot de passe : J’aime Genève@SWISS.ch

2.  La méthode phonétique : « J’ai acheté 
5 cd pour cent francs cet après-midi » 
deviendra ght5CD%F7am 

3.  La méthode des premières lettres : la 
citation « un tien vaut mieux que deux tu 
l’auras » donnera 1tvmQ2tl’A.

Les 2 mots de passe 
les plus utilisés en 2017

 « 123456 » 
« password »

·       Votre identi�ant ou votre nom   
        d'utilisateur
·       Votre nom, le nom de votre ami,
        le nom de votre famille ou un nom  
        commun
·       Un mot du dictionnaire
·       Comme vos mots de passe  
        précédents
·       Votre date de naissance
·       Un modèle de clavier, tel que  
        qwerty, asdfghjkl ou 12345678
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