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Introduction

Les acces VPN au réseau de I'Etat de Geneve dédiés aux partenaires externes se
font a I'aide d'un client Checkpoint.

La version actuelle (Check Point Mobile) est téléchargeable via le site
https://www.ge.ch/document/installation-vpn-partenaires-externes

Comme montré dans le schéma ci-dessous l'infrastructure est composée d'une
passerelle unique dédiée aux partenaires externes et donnant acces aux
différentes zones réseaux de I'Etat de Geneve en fonction des droits attribués a
['utilisateur.

Cette passerelle est uniguement accessible depuis Internet.

Note : Les accés interzones depuis le réseau de I'Etat se font par d'autres mécanismes que des
connexions VPN.

P52 client VPN

Tunnel VPN

i— Passerelle
VPN

* Réseau
A Etat de Genéve
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Installation du client VPN

Sur les PC des partenaires, c'est a l'utilisateur (ou a son service informatique)
gu'incombe la responsabilité d'installer le client VPN.

Pour cela un fichier d'installation pour Windows est disponible via le lien suivant :
https://www.ge.ch/resources/VPN Checkpoint VPN.GE.CH.msi

Pour les autres systémes d'exploitation comme Mac OS il sera nécessaire de se
connecter directement sur le site de Checkpoint afin de télécharger le bon fichier
d'installation.

Note : L'utilisateur doit, pour l'installation du client VPN sur son PC, avoir les droits administrateurs.

1 2

q .
18 Check Point VPN Installation Wizard - x 18! Check Point VPN Installation Wizard - X

Client Products
Choose a produet to install

E gheck Point’

S TN TECHIOLCGIES TR

Welcome to Check Point VPN Installation Wizard

() Endpoint Security VPN
Enterprise Grade Remote Access Client, including basic Endpeint Security
Features (R for SecureClient )

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.

(@) Check Point Mobile
Enterprise Grade Remote Access Client.

O SecuRemote
Basic Remote Access Client

1 E Check Point’

SOFTWARE TECHNOLOGES LTD.

Back Cancel Back MNext Cancel

3 4

Eﬁ Check Point VPN Installation Wizard - hd ﬂ Check Point VPN Installation Wizard
License Agreement Destination Folder

Chi
Please read the following license agreement carefully. E S TALEL TECHNCLOGIESLTE. Click Next to install, or click Change to install to a different folder.

eck Paint’ [&] Check Point

Software License Agreement & Limited Hardware Warranty ~ — Install Check Paint VEN to:
Check Point Software Technologies Ltd. = C:\Program Files (xB6)\ChackPeint\Endpoint Connect\ Change...

PART I - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “Agreement’) is an agreement between you
(both the individual installing the Product and any legal entity on whose behalf
such individual is acting) (hereinafler "You" or “Your™) and Check Point
Software Technologies Ltd. (hereinafter “Check Point").

TAKING ANV STER TN SFETUIR  1ISF NR INSTAIL THE PRONCT Y

(@)1 accept the terms in the license agreement
O | do not accept the terms in the license agreement

- =

Choisir le répertoire d'installation puis cliquer sur "Install"



https://www.ge.ch/resources/VPN_Checkpoint_VPN.GE.CH.msi
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6

ﬂ Check Point VPN Installation Wizard -

Installation Wizard Completed

Click Finish to exit the wizard.

Check Point VPN is successfully installed on your computer.

|

Cancel

B Check Paint Mobile x

g No site is configured. Would you like to configure a new site?

v [ ™

Cliquer alors sur "yes" et passer a la partie "Configuration
du client VPN" de ce document.
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Configuration du client VPN

Une fois le client VPN installé sur le PC il reste maintenant a le configurer de la

fagon suivante :

Site : gwtma.ge.ch

Display name : A la discrétion de I'utilisateur

Méthode d'authentification : Username and Password

Connect

2

B Check Point Mobile - Options

Check Point Mobile* 93&?‘5.. E'glrg'

Connect to... P
VPN Options o
[ J-l A site represents the organization you want to connect to.
Help 4 B
ShOW Client Properties
Shutdown Client Delete
Sélectionner I'icOne représentant un cadenas jaune (en bas a
droite de I'écran) puis faire un clic droit et enfin sélectionner
"VPN Options".
Save & Close Help
{1 site Wizard * A site Wizard b
Welcome to the Site Wizard \
i ?
A S0 I8 YOUr Qalewsy 10 NEtwork resources ‘-—J
Welcome to the Site Wizard To continue, fill in the required information and dick nest,
Server address or Name: [gwitma.ge.ch
The wizard will quide you through the 7] Disple . VPN ETAT N
configuration of & new site for the VPN dient. spiay name: [VPN ETAT DE GENEVE
Back Nexdt Cancel Hélp
Back IEI Cancel Help

Configurer alors gwtma.ge.ch dans le champs "server Address
or Name" puis donner un nom a la connexion VPN.
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i site Wizard *
Login Option Selection ‘:Jh
Salectyour login sequence choice from the opSons se1 by your | #
adrministrator —)

Please select your preferred login option from the following kst
Standard (Defsult) -

& site wizard

Authentication Method
Select the authenticetion method to be used

&b .

@ username and Password
Chck if you use an acoount name and password,

() certificate
Click If you use Hardware okens or any other certificate type.

() Securll
Chick If you use RSA SecurlD.

(7} Challenge Response
Click If you are required to provide different responses to & challenge.

() Sequre Authentication API (SAA)
Chick if you use third party authenbcation.

pock | [ nes ] Concel || help

7

& Site Wizard *

Site created successfully

T Q peck Point

AARE THCHNOLOGES LTD

& Check Point Mabile *

e Would you like to connect?

Save & Close Halp

9

& Check Point Mobile - [m] ®

Check Point Mobile

Site: VPN ETAT DE GENEVE |

[iCheck ot

Authentication

Please enter your credentials:

e N
Password. Ly

Username:

Connect | Coneel | Helo

Selected Login Option: Standard

Rentrer alors I'identifiant et le mot de passe fournis par I'Etat
afin d'établir le tunnel VPN.

10

B Check Point Mobile

Check Point Mobile: J&] Check Point
- SOFTWARE TECHMOLOGIES LID.

v The site's security certificate is not trusted!

While verifying the site’s certificate, possible security risks were discovered.
Press "Details’ for more information.

Check Point Mobile is connecting to site

[gwtma VPN Certficate |

Which has the following fingerprint
[NOD TILT NOGN FOGY BUST ACID TINE WAYS MULL BOCK CAW FIVE

We strongly recommend that you contact your system administrator about these issues. By
dlicking "Trust and Continuz”. you confim that you are aware of the fsks and agree to

continue
Trust and Continue Cancel

Dans certains cas, un avertissement de certificat peut
apparaitre, il est alors nécessaire d'approuver le certificat s'il
correspond au fingerprint ci-dessus (Trust and Continue).
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