REPUBLIQUE ET CANTON DE GENEVE
.| Département des infrastructures

.. Office cantonal des systémes d’information et du numérique

UTILISATION DE TEAMVIEWER

DOCUMENTATION POUR PARTENAIRE EXTERNE

1¢re date de

diffusion 27.09.2012
Version < Date de révision

1.0 18.09.2012

1.1 31.05.2013

1.2 11.10.2013

1.3 26.11.2015

1.4 15.09.2016

2.0 20.09.2016

2.1 31.07.2019

22 10.12.2019

Service Sécurité de l'information

Archivage :

Objet de la modification

Version initiale

Ajout d'information sur la configuration requise de TeamViewer

Ajout connexion au réseau Police

Ajout numéro de téléphone de support

Modification suite changement des passerelles VPN Etat

Nouvelle méthode d'accés VPN

Ajout de la configuration du pare-feu du partenaire dans les prérequis
Mise a jour des liens

Changement de AeL en e-démarches

OCSIN ¢ rue du Grand-Pré 64-66 « 1202 Genéve

Tél. +41 (0) 22 388 00 00 « Fax +41 (0) 22 388 00 99 » www.geneve.ch



Page : 2/8

Modification de la présentation

Modification des prérequis
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CONTEXTE

Certains services administratifs de I'Etat de Genéve bénéficient d'un support extérieur (sociétés prestataires,
fournisseurs, partenaires) pour leurs applications métiers. Ce support extérieur peut étre amené a demander la prise
de contrOle a distance du poste de travail d'un collaborateur de I'Etat, afin d'assister ou de guider celui-ci dans la
résolution d'un probléme ou d'un incident avec son application métier. C'est un cas classique d'assistance et de
support a distance.

Afin de garder la maitrise de ces accés, I'OCSIN, via son service Sécurité de l'information, a mis en ceuvre une
solution et une procédure standard pour répondre a ce besoin.

Ce document décrit les étapes a suivre afin qu'un poste de travail administratif de I'Etat de Geneve puisse étre
contrélé depuis l'extérieur du réseau Etat.

VUE D'ENSEMBLE

Firewall

g

Station Société Extérieure

Etat

Connexion
TeamViewer local

Les grandes étapes de la prise de contréle a distance selon la procédure Etat sont les suivantes :
1. Le partenaire externe se connecte au VPN de I'Etat a I'aide de son compte e-démarches (GE-xxxxxx)
2. Le partenaire externe lance TeamViewer
3. Le collaborateur lance TeamViewer et se connecte sur le poste du partenaire externe
4. Le collaborateur inverse le sens de session et autorise le contrdle de son poste par le partenaire externe

PREREQUIS

e Le partenaire externe s'est inscrit aux e-démarches et a fourni I''D e-démarches de son entreprise au
collaborateur pour qu'elle soit enrdlée dans la prestation d'accés a distance via TeamViewer. Il a également
fourni son compte e-démarches pour que celui-ci soit ajouté dans la prestation.

e Le collaborateur a fait une requéte "Prise de contrble a distance" dans le portail de services de I'OCSIN et
cette demande a été réalisée.

e Le partenaire externe a préalablement téléchargé la version 7 de TeamViewer fournie par I'Etat de Genéve a
'adresse suivante : https://www.ge.ch/document/installation-vpn-partenaires-externes et procédé a son
installation.

o Le pare-feu local et celui de son entreprise doivent autoriser les communications effectuées par TeamViewer.
Sur Windows, la configuration doit étre la suivante :



https://www.ge.ch/document/installation-vpn-partenaires-externes
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4 @ » Panneaude configuration » Systéme et sécurité > Pare-feu Windows Defender » Applications autorisées v @
Autoriser les applications & communiquer & travers le Pare-feu Windows Defender
Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliquez sur Modifier les
paramétres,

Quels sont les risques si une application est auterisée 3 communiquer 7 & Modifier les parameétres
o Par sécurité, certains paramétres sont gérés par I'administrateur systéme.
Applications et fenctionnalités autorizées:
Nom Domaine  Privé  Public  Stratégie de gro... ™
[ Shell Input Application Mon
[ SmartScreen MNaon
System Center Configuration Manager O O Mon
TeamViewer (TCP) O Qui
TeamViewer (UDP) O Oui
M Teamviewer Remote Control Application O MNan
[¥] Teamviewer Remote Control Service O Maon
[ Unités Media Center Extender O O O MNaon
[ ViMware Horizon Blast Protocol O Maon
W VMware Herizon Blast Protocel O MNaon
[ ViMware Horizon View Device and Multimedia O O Maon
] Viware Horizon View Framework O Mon e
Détails. Supprimer
Autoriser une autre application...
oK Annuler
ETAPE 1 CONNEXION AU VPN DE L'ETAT DE GENEVE

Description :

Le partenaire externe doit se connecter en VPN au réseau de I'Etat, a l'aide de ses
identifiants e-démarches (compte GE-xxxxx et mot de passe correspondant).

Pour ce faire, il faut suivre la documentation "Documentation pour partenaire externe -
Installation VPN" disponible a I'URL suivante : https://www.ge.ch/document/installation-vpn-
partenaires-externes.

ETAPE 2

LANCEMENT DE TEAMVIEWER

Description :

Le partenaire externe lance TeamViewer. L'installation de TeamViewer n'est pas obligatoire,
le logiciel peut étre lancé en mode "simple exécution".

L'écran d'accueil de TeamViewer apparait :



https://www.ge.ch/document/installation-vpn-partenaires-externes
https://www.ge.ch/document/installation-vpn-partenaires-externes
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] TeamvViewer - - ==

Connexion Suppléments Aide

Contrdle a distance Réunion
Autoriser contréle a distance Contréler un ordinateur
distant
Veuillez indiguer & votre partenaire ID et le Weuillez entrer D de votre partenaire
mot de passe suivants pour autoriser le pour prendre le contrile a distance de
contrdle & distance. s0n ordinateur.

ID du partenaire

758 801 957 641187,
= @ Contréle & distance

Transfert de fichiers

Utilisez wotre mot de passe prédéfini pour
vous connecter 3 cet ordinateur.

o Prét 4 se connecter (connexion sécurisée). Ordinateurs et contacts 2>
|

Cliquer sur le menu "Suppléments"” puis sur "Options" :

E TeamViewer

Connexion Suppléments Aide

Options

Lire ou convertir la

Activer une licence

Dans les options générales, sélectionner "Connexion au réseau local" - "Accepter
exclusivement" :

E Options TeamViewer F - - . - - !

Options fréquemment utilisées

Sécurité @@ Déplacer la souris sur les &léments pour afficher d'autres infos

Contréle & distan Options principales pour travailler avec TeamViewer
Réunion Votre nom d'écran 300000
Ordinateurs et contacts

Conférence audio
|71 Fermer avec retour dans la zone de notification
vidéo

Paramétres réseau

Connexion au réseau local (via adresse IP)

iDésaclwer VI
Désactiver

accents
Acceter exdusivement

Invitation personnalisée

Avancé

Connexions LAN entrantes

Puis cliquer sur le bouton "OK"
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Connexion  Suppléments  Aide

Contrdle a distance Réunion
Autoriser contréle a distance Contréler un ordinateur
distant
Veuilez indiquer & votre partenaire I'D et le Veuillez entrer MD de votre partenaire
mot de passe suivants pour autoriser le pour prendre le contrile a distance de
contrile & distance. son ordinateur.

1D du partenaire
AL 1 160.53.15.114; 192.168.22 464118729 -

[ Mot de passe 2 7611 | & © Contrile 4 distance

Transfert de fichiers

“ous pouvez aussi utiiser votre mot de

passe prédéfini pour contréler cet ordinateur
a distance.

o Seules les connexions LAN sont possibles. Ordinateurs et contacts

Prendre note du mot de passe affiché.
Prendre note de la premiére adresse IP affichée dans le champ "Votre ID". Elle doit étre
sous la forme 10.255.4 .x.

ETAPE 3 CONTACTER LE COLLABORATEUR DE L'ETAT DE GENEVE
Description : Le partenaire externe contacte le collaborateur de Genéve par téléphone et lui communique
les deux informations suivantes :
- adresse IP (obtenue en étape 2)
- mot de passe (obtenu en étape 2)
ETAPE 4 ETABLISSEMENT DE LA CONNEXION
Description : Le collaborateur se connecte alors sur le poste du partenaire externe et peut ensuite initier

l'inversion du sens de session (cf Documentation pour collaborateur - Utilisation TeamViewer,
disponible dans les documents de l'infranet de I'Etat).
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ETAPE 5 PRISE DE CONTROLE

Description : Le partenaire externe peut demander, depuis son TeamViewer, la prise de contrble a distance
du poste du collaborateur. Pour se faire, il faut cliquer sur "Demande de contrdle a distance" :

| ¢ ¥ Actions ¥ Cr Visualiser ¥ "> Audio/Vidéo ¥ k Demande de contrile a dist...

Le collaborateur doit accepter la demande.

SUPPORT
Pour tout support sur l'utilisation de ce service, le partenaire externe peut directement appeler le centre de support e-
démarches de I'Etat de Genéve, au numéro suivant (prix d'une communication locale) :

+41 (0)840 235 235



